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En esta sesién veremos primero como configurar Apache Tomcat. Una vez configuradas
las caracteristicas comunes a todas |as aplicaciones veremos como configurar los aspectos
propios de cada aplicacion. De éstos hay algunos que son estandares e independientes del
servidor, pero hay otros particulares a Tomcat.

1. Configuracién de Tomcat
e ——

Para comprender mejor la configuracion de Tomcat antes hay que ver cudl es su
arquitectura, tanto desde e punto de vistalogico como fisico.

1.1. Estructurafisicay l6gica de Tomcat
|

Estructurafisica

Ladistribucion de Tomcat esté dividida en |os siguientes directorios:

e Dbin: gecutablesy scripts para arrancar y parar Tomcat.

comon: clasesy librerias compartidas entre Tomcat y las aplicaciones web. Las
clases se deben colocar en conmon/ cl asses, mientras que las librerias en formato
JAR se deben poner en conmon/ 1 i b.

conf : ficheros de configuracion.

| ogs: directorio donde se guardan por defecto los logs.

server : las clases que componen Tomcat.

shar ed: clases compartidas por todas |as aplicaciones web.

webapps: directorio usado por defecto como raiz donde se colocan todas las
aplicaciones web.

e work Yytenp: directorios para amacenar informacién temporal

Loslogs del servidor

Ademas del log de accesos, en Tomcat podemos tener otros ficheros de log cuya finalidad
primordial esregistrar eventos del servidor y de las aplicaciones para poder realizar una
depuracién en caso de que se produzca algun error.

Estos ficheros se encuentran dentro de la carpetal ogs. Algunos yavienen por defecto.
Dependiendo de laversion de Tomcat, podemos encontrarnos uno o varios de los
siguientes:

cat al i na. aaaa- nm dd. | og: logger global definido a nivel del engi ne.

| ocal host . aaaa- nm dd. | og: logger global atodas|as aplicaciones del host

| ocal host.

manager . aaaa- nm dd. | og: logger que utiliza el manager de Tomcat.

e adni n. aaaa- nm dd. | og: logger que utilizala aplicacién de administracion.

En estos ficheros podremos encontrar mensajes sobre el funcionamiento genera y errores
generales del servidor Tomcat.
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Estructuraldgica: modulos

Tomcat estéa compuesto por una serie de médulos cuyo comportamiento es altamente
configurable. Incluso se pueden cambiar las clases que utiliza Tomcat por clases propias
modificando el fichero server. xni . Laestructura general de dichos médulos se muestra
en lasiguiente figura.

GlobalNaming
Resources

Listeners II Service I

Host

Context I DefaultContext

Cada médulo viene representado por su correspondiente etiqueta en el fichero
server. xm .

» Server: esel propio Tomcat. Solo existe unainstancia de este componente, que a su
vez contiene atodos los demés elementos y subelementos.

« Listener: monitorizala creacion y eliminacion de contenedores web

+ GlobalNamingResour ces: sirve para definir mapeados de JNDI globales atodas las
aplicaciones. Por ejemplo, para definir métodos de conexion a bases de datos.

« Service: un objeto de este tipo representa el sistema formado por un conjunto de
conectores (connect or ) que reciben las peticiones de los clientes y las pasan aun
engi ne, que las procesa. Por defecto viene definido el servicio llamado
Tontat - St andal one.

« Connector: acepta ciertos tipos de peticiones para pasarlas a engi ne. Por defecto,
Tomcat incorpora un conector HTTP/1.1 (sin SSL) por el puerto 8080, y otro para
comunicacién con otros servidores (como Apache). Para cambiar el puerto por € que
Tomcat acepta las peticiones HT TP basta con cambiar €l atributo por t de dicho
connector.

« Engine representaa contenedor web.

« Host: representa un host (0 un host virtual). Mediante appBase Se especifica el
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directorio de donde "colgaran” las aplicaciones web (por defecto webapps)

Context: representa una aplicacion web. Veremos de manera mas detallada su

configuracion.

« DefaultContext: se aplica por defecto a aquellas aplicaciones que no tienen cont ext
propio.

Hay una serie de elementos que se pueden definir a varios niveles, de modo que por
ejemplo pueden afectar atodo el servidor o solo a una aplicacion web:

« Valve: es un componente que puede "filtrar" las peticiones.

« Logger: define e funcionamiento de los logs para depuracion de errores (no los logs

de acceso, que se definen mediante un val ve).

Realm: define un conjunto de usuarios con permisos de acceso a un determinado

contexto.

M anager : implementa el manejo de sesiones HTTP. Se puede configurar para que las

sesiones se almacenen de manera permanente cuando se apaga €l servidor.

« Loader: cargador de clases para una aplicacion web. Es raro usar uno distinto al que
viene por defecto.

1.2. Formas de cambiar la configuracion
|
La configuracién de Tomcat esta almacenada en cuatro ficheros que se encuentran en el
directorio conf . Tres de ellos estan en formato XML y el cuarto es un fichero de politicas
de seguridad en el formato estandar de Java:

« server.xn : @ fichero principal de configuracion.

e web. xn : esun fichero en el formato estandar para aplicaciones web con servlets, que
contiene la configuracion global atodas las aplicaciones.

e tontat-users.xn :listade usuariosy contrasefias para autentificacion.

e catalina. policy: politicas de seguridad parala €jecucion del servidor.

Ademés se puede cambiar gran parte de la configuracion através de la aplicacion de
administracion.

1.3. Configurar el host

|
Mediante el elemento Host se define la configuracidn para un host o host virtual

<Host nane="I| ocal host" debug="0" appBase="webapps" u
npackWARs="true" autoDepl oy="true">. ..

Algunos de los principal es atributos de este elemento son |os siguientes:
Atributo Significado Valor por defecto

nane nombre del host o host virtual ninguno

debug nivel de mensajes de 0
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depuracion

appBase directorio donde se instalaran ninguno
las aplicaciones de este host
(si es relativa, la ruta se
supone con respecto al
directorio de Tomcat)

unpackWARs siestrue, las aplicaciones true
empaquetadas en WAR se
desempaquetan antes de

ejecutarse

aut oDepl oy siestrue, se utiliza el true
despliegue automatico de
aplicaciones

| i veDepl oy siestrue, se utiliza true

despliegue automatico sin
necesidad de rearrancar
Tomcat

El despliegue automético de aplicaciones es unainteresante caracteristica que permite
instalarlas sin méas que dejar el WAR o la estructura de directorios de la aplicacion dentro
del directorio appBase. Esta caracteristica se puede desactivar poniendo aut oDepl oy Y

| i veDepl oy af al se. Veremos mas sobre ello en € punto siguiente.

1.4. Configuracion en Eclipse WebTools
|
Al gecutar aplicaciones mediante WebTools, Eclipse esta empleando una copia de los
ficheros de configuracion de Tomcat, de modo que puedan cambiarse sin afectar ala
instalacién del servidor. Dicha configuracion es accesible através de la carpeta Ser ver s
que aparece en Eclipse como si fuera un proyecto més. Por cada runtime de servidor web
configurado en Eclipse tendremos una subcarpeta dentro de Ser ver s, en laque
aparecerén los ficheros de configuracion del servidor que ya hemos visto: server . xni ,

t oncat - user s. xni ,.... Aunque no es necesario, ni recomendable salvo que sepamos con
seguridad lo que estamos haciendo, podemos modificar manual mente estos archivos si
necesitamos una configuracion mas flexible que la que ofrecen |as opciones de
WebTools.
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= T=F Servers
== Tomcat v&6.0 Server at localhost-confic
catalina.policy
catalina.properties
context. xmi
seryver, xml
tomcat-users, xml
web, xml

[ (=) [ =) D

2. Configuracioén de aplicaciones web en Tomcat
e ——

Unavez visto como cambiar aspectos comunes a todas las aplicaciones, veamos como
configurar cada aplicacion de modo individual. EI mecanismo esténdar en aplicaciones
web JavaEE es el descriptor de despliegue, aunque Tomcat aporta algo de funcionalidad
extraatraves del contexto.

2.1. El descriptor de despliegue
|
Como hemos dicho anteriormente, €l directorio WVEB- | NF de una aplicacion web con
servlets y/o paginas JSP, debe haber un fichero descriptor de despliegue (llamado

web. xm ) que contenga lainformacién relativa ala aplicacion.

El web. xnl es esténdar en JavaEE y por tanto todo lo visto en esta seccion es igualmente
aplicable a cualquier servidor compatible JavaEE, aunque no sea Tomcat.

Esun fichero XML, que comienza con una cabecera XML queindicalaversiony la
codificacion de caracteres, y un DOCTYPE que indica €l tipo de documento, y la
especificacion de servlets que se sigue. Laetiquetaraiz del documento XML esweb- app.
Asi, un giemplo de fichero podria ser:

<?xm version="1.0" encodi ng="UTF-8""?>
<web-app xm ns: xsi="http://ww. w3. org/ 2001/ XM_Schema- i nst ance"
xm ns="http://java. sun. conl xm / ns/ ] avaee"
xm ns: web="http://java.sun. com xm / ns/j avaee/ web-app_2 5. xsd"
xsi : schemalLocati on="http://java. sun. conl xm / ns/ j avaee
http://java. sun. coni xm / ns/j avaee/ web- app_2_5. xsd"
i d="WebApp_ | D' version="2.5">
<di spl ay- nane>
M Aplicaci on Wb
</ di spl ay- nane>
<descri pti on>

D
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Esta es una aplicacion web sencilla a nodo de

ej empl o
</ descri ption>
</ web- app>

En este caso se esta utilizando la especificacion 2.5 de servlets. Algunos servidores
permiten omitir la cabeceraxm y el DOCTYPE, pero si es una buena costumbre el ponerlas.

Dentro de la etiqueta raiz <web- app> podemos colocar otros elementos que ayuden a
establ ecer la configuracion de nuestra aplicacién web. Veremos a continuacion algunos
de éllos. En algunos el ementos profundizaremaos un poco mas, por tratarse de elementos
genéricos de una aplicacion web (variables globales, etc). En otros (servlets, filtros, etc),
simplemente se indicara qué elementos se tratan, pero su configuracion se explicard en
temas mas especificos.

A partir de laversion 2.4 de la especificacion (Tomcat 5.5), € orden de las etiquetas
dentro del archivo eslibre. No obstante, las discutiremos en €l orden que habia que seguir
hasta esta version.

1. Informacion general dela aplicacion

Primero tenemos etiquetas con informacion general:

« <di spl ay- name>: hombre con que deben utilizar |as aplicaciones gréficas para
referenciar ala aplicacion
e <descri ption>: texto descriptivo de laaplicacion

Variables globales

Podemos tener varias etiquetas:

e <context - par ane: paradeclarar las variables globales a toda la aplicacion web, y sus
valores. Dentro tiene dos subetiquetas:

* <par am nane>: hombre de lavariable o parametro
* <param val ue>: valor delavariable o pardmetro

Un gemplo:

<cont ext - par anp
<par am nane>par anil</ par am nane>
<par am val ue>val or 1</ par am val ue>
</ cont ext - par anp

Estos parametros pueden leerse desde servlets con €l método get | ni t Par anet er del
objeto Ser vl et Cont ext .

2. Filtros

Para el tratamiento de filtros se tienen las etiquetas:

o <filter>: paraasociar un nombreidentificativo con laclase que implementael filtro
e <filter-mappi ng>: paraasociar un nombre identificativo de filtro con unaURL o
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patron de URL

Se pueden tener varias de estas etiquetas, cada una para un filtro.
3. Oyentes

Setiene laetiqueta:
« <l istener>: paradefinir una clase oyente que responde ante eventos en sesionesy
contextos (al iniciar, a cerrar, a modificar).

4. Servlets

Para definir los servlets en nuestro fichero de configuracion, se tienen las etiquetas:

e <servl et >: asociaun nombre identificativo con una clase Java que implementa un
serviet

e <servl et-mappi ng>: asocia un nombre identificativo de servlet con una URL o
patrén de URL.

Se pueden tener varias de estas etiquetas, cada una para un servlet.

5. Configuracién de sesion

Setiene laetiqueta:

» <session-config>: paraindicar pardmetros de configuracion de |as sesiones.

Por gjemplo, podemos indicar € tiempo (en minutos) que le damos a una sesion de
usuario antes de que €l servidor lafinalice:

<sessi on-confi g>

~ <sessi on-tineout >30</ sessi on-ti meout >
</ sessi on-confi g>

6. Paginasdeinicio
Setiene laetiqueta:

e <wel come-file-Iist>:paraindicar qué paginas debe buscar Tomcat como paginas
deinicio en el caso de que enlaURL seindique € directorio, pero no la pagina, como
por g emplo:

http://1 ocal host: 8080/ unadi r ecci on/ di r/
Para ello, esta etiqueta tiene una o varias subetiquetas <wel cone-fi | e> paraindicar
cada una de las posibles paginas

Por gjemplo, podemos indicar que las paginas por defecto seani ndex. htni 0

i ndex.jsp con:

<wel come-file-list>
<wel come-fil e> ndex. ht M </ wel cone-fil e>
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<wel cone-fil e>i ndex. j sp</wel cone-fil e>
</wel cone-file-Ilist>

L as paginas se buscan en el orden en que se especifican en esta etiqueta.
7. Libreriasdetags

Setiene laetiqueta:

e taglib: paracargar unalibreriade tags para utilizar en paginas JSP. Podemos tener
una o varias de estas etiquetas.

8. Seguridad

Para gestionar la seguridad en las aplicaciones Web se tienen |as etiquetas:

e security-constraint: permite especificar qué URLSs de la aplicacion deben
protegerse

e | ogin-config:indicacdémo debe autorizar €l servidor alos usuarios que quieran
acceder alas URLs protegidas (indicadas con securi t y- constrai nt)

e security-role: daunalistaderolesen los que se encuadraran |os usuarios que
intenten acceder a recursos protegidos.

Existen otras etiquetas internas, relacionadas con la seguridad, que no se encuentran
detalladas aqui, ya que las veremos cuando hablemos de la seguridad en €l servidor.

2.2. El contexto dela aplicacién en Tomcat
|
Aunque el comportamiento interno de cada aplicacion se define desde su propio fichero
web. xm , se pueden especificar también sus caracteristicas anivel global. Esto se
denominaen Tomcat & contexto de la aplicacion. Se puede definir un contexto por
defecto con propiedades comunes a todas las aplicaciones y ademés un contexto para
cada aplicacion de modo individual.

2.2.1. Un g emplo

Lo recomendado es definir el contexto en formato XML en un fichero denominado
precisamente cont ext . xm . Este fichero se colocaria en un directorio META- | NF dentro
del .war. Por g emplo:

<Cont ext rel oadabl e="true">
<Wat chedResour ce>META- | NF/ mi Confi g. xm </ WAt chedResour ce>
</ Cont ext >

La configuracién se hace através de atributos del elemento Cont ext 0 bien subelementos
dentro de este. En el gjemplo anterior, €l atributo r el oadabl e indica que Tomcat debe
recargar la aplicacion cuando se modifique algo de su codigo Java. La etiqueta

Wat chedResour ce hace algo parecido pero sirve para cualquier tipo de fichero. Asi,
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cuando modificaramos el archivo ni Confi g. xm , Tomcat recargaria la aplicacion
permitiendo que esta tenga en cuenta los cambios.

Tomcat es extremadamente flexible en cuanto a donde resida fisicamente la definicion del
contexto. Ademas de lo que hemos visto, se puede colocar en el propio ser ver. xnl , enun
archivo XML dentro de $STOMCAT _HOVE/ conf / , etc. Esto hace la configuracion aveces un
poco confusa. Se recomienda consultar la documentacion de Tomcat para ver todas las
posibilidades.

En la documentacion distribuida con Tomcat se incluye unareferenciade la
configuracion del contexto. Se recomienda consultarla paratener unainformacion mas
detallada.

2.2.2. Filtrando peticiones. valves

Un valve es un componente que se insertaen el ciclo de procesamiento de la peticion.
Asi, se pueden filtrar peticiones "sospechosas’ de ser ataques, no aceptar peticiones salvo
gue sean de determinados hosts, etc. Esto se puede hacer anivel global (dentro del

engi ne), para un host en concreto (dentro de host ) 0 para una Unica aplicacion (dentro de
cont ext ). Tomcat viene con varios valves predefinidos (que no son mas que clases Java)

, aungue el usuario puede escribir |0s suyos propios.

Registro de accesos (access log valve)

Creaun registro o log de accesos en el formato "estandar” para servidores web. Este log
puede ser luego analizado con alguna herramienta para chequear el nimero de accesos, €l
tiempo que permanece cada usuario en €l sitio, etc. Para crear un registro de accesos,
introducir en € server. xm un elemento similar al siguiente:

<Val ve cl assNanme="org. apache. cat al i na. val ves. AccessLogVal ve"
directory="1o0gs" prefix="Ilocal host _access_| og."

suf fix=".txt"
pattern="conmmon" resol veHosts="fal se"/>

Seguin €l nivel en e que se introduzca, se pueden registrar |os accesos en todo €l host 0
bien solo dentro de una aplicacion (cont ext ). El nombre del fichero de log se compone
con €l prefijo asignado através del atributo pr ef i x, lafecha del sistemaen e formato
aaaa- m dd Y €l sufijo elegido con el atributo suf f i x. Cuando cambialafecha
automaticamente se crea un nuevo fichero de log.

Lainformacion que aparece en el log es configurable. Si en el atributo patt ern se
especifica el valor conmon, se utiliza el formato estandar, tipico de otros servidores web
como Apache. Al especificar el valor conbi ned, alainformacion anterior se afiade el
valor de los campos User - agent 'y Ref erer delapeticion HTTP. Si estos formatos no
cubren nuestras necesidades, se puede hacer uno "amedida’ empleando los cédigos de
formato que aparecen en la documentacion de Tomcat.

10
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Filtro de hostsy de peticiones(remote host filter y remote address filter valve)

Sirven para permitir o bloquear el acceso desde determinados host o desde determinadas
direcciones | P. El nombre de los hosts 0 rango de direcciones se puede especificar
mediante expresiones regulares. Por jemplo, para permitir el acceso ala aplicacion de
administracion unicamente desde el host local seintroduciriaen €l server. xnl  algo
como

<Cont ext pat h="/adm n" docBase="adni n">
<Val ve
cl assNane="or g. apache. cat al i na. val ves. Renpt eAddr Val ve"
al l ow="127.0.0.1" />

</Cbntexi$'

El atributo al | ow sirve para especificar hosts o IPs permitidasy deny para especificar las
prohibidas. En caso de no especificar valor paraal | ow, se utilizard el de deny para
denegar peticionesy se aceptara el resto. De manerasimilar, si no se especificavalor para
deny, se permitiran peticiones segun el valor deal | owy serechazara el resto.

Volcado dela peticion (request dumper valve)

Este valve se puede utilizar para depurar aplicaciones, ya que guarda toda la informacion
delapeticion HTTP del cliente. No utiliza més atributo que cl assName paraindicar €l
nombre de la clase que implementa este valve:

<Val ve cl assNane="org. apache. cat al i na. val ves. Request Dunper Val ve" />
Autentificacién Unica (single sign-on valve)

Se puede utilizar un Valve para que el usuario se identifique en una tnica aplicacion y
autométicamente conserve lamismaidentidad en todas | as aplicaciones del mismo host,
sin necesidad de identificarse de nuevo (single sign-on valve). Basta con afiadir anivel de
Host un Valve como:

<Val ve cl assNane="org. apache. cat al i na. aut henti cat or. Si ngl eSi gnOn"
/>

11
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