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1. Autentificacion en JBoss
e

En JBoss, los usuarios, passwordsy roles se obtienen de un security domain, que es el
equivalente al r eal mde Tomcat. Al igual gque en Tomcat, |os datos se pueden tomar de un
fichero XML o de una base de datos, de hecho JBoss es mucho més flexible que Tomcat
en este aspecto. Vamos aver cdmo crear y configurar un security domain en JBOss.

1.1. Crear el dominio
|
L os dominios de seguridad se crean por defecto en el fichero de configuracion

| ogi n-config.xnl,enel directorio conf .

El MBean XML.Conf i g controla esta configuracion. De este modo, através de la consola
JMX podemos ver informacion sobre la seguridad de las aplicaciones y por g emplo
cambiar € nombre o localizacién fisicadel ogi n- confi g. xm . Nosotros, no obstante,
usaremos la configuracion por defecto.

Si abrimos €l fichero, observaremos que en é se define un conjunto de

<appl i cati on- pol i cy> gque son precisamente |os dominios de seguridad. Cada dominio
tiene un nombre asociado, y un conjunto de <I ogi n- nodul e>, es decir, de sitios de donde
se puede obtener lainformacion de usuarios, passwordsy roles. Por ggemplo, al final del
fichero de configuracién original de JBoss podemos ver este dominio:

<application-policy nane = "other">
<aut henti cati on>
<l ogi n- nbdul e code =
"org.jboss.security.auth. spi.UsersRol esLogi nModul e"
flag = "required" />
</ aut henti cati on>
</ application-policy>

Cada aplicacion que use seguridad JavaEE debe configurarse através de un fichero
adicional XML para usar uno de los dominios definidos aqui. En este caso, €l nombre
ot her estadefinido en JBoss como &l dominio por defecto, que se emplea cuando una
aplicacion requiere seguridad JavaEE pero no tiene un dominio asociado.

JBoss implementa lo que denomina una pila de autentificacion ("authentification stack™).
Laidea consiste en que podemos usar varios modulos de login de modo, por € emplo, que
s € usuario no se puede autentificar através de uno de ellos se intente con otro. En €
gjemplo el atributo obligatorio f | ag tiene valor r equi r ed, indicando que s fallala
autentificacion con este médulo, € proceso de autentificacion debe fallar. En este caso
solo hay un médulo configurado, pero podriamos tener variosy por g emplo marcarlos
como f 1 ag="suf fici ent". En este caso, con que la autentificacion tenga éxito en uno de
ellos bastaria. Veremos un g emplo de esto posteriormente, aunque hay méas modos de
funcionamiento aparte de "required" y "sufficient". Se recomienda consultar laguiade
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configuracion de JBoss para una informacion mas detallada.

El dominio por defecto usa como modulo delogin € User sRol esLogi nvbdul e, una
implementacion muy sencilla que toma los usuarios de un par de ficheros. properti es,
uno definiendo usuariosy passwords (users. properti es) y Otro usuariosy roles

(rol es. properti es). Estos ficheros se pueden colocar en cualquier lugar del
CLASSPATH delaaplicacién, y permiten probar |a autentificacion de manera sencilla.

JBoss proporciona varias implementaciones aternativas de login module. A continuacion
vamos a ver con mas detalle 1a que permite autentificar contra una base de datos.

1.2. Autentificar contrauna BD

Laimplementacion que usa JBoss para esta tarea es Dat abaseSer ver Logi nMbdul e. La
informacion de usuarios, passwordsy roles puede estar en la base de datos de laforma
gue queramos, siempre que podamos extraerla mediante SQL en el formato que espera
JBoss.

JBoss usa dos consultas SQL para extraer lainformacion:

e Laqueobtiene el password (Pri nci pal sQuery) nos debe devolver un registro con un
Unico campo que sera el password.

« Laconsultadelosroles (Rol esQuery) debe devolver un conjunto de registros cada
uno con dos campos. El primero debe ser €l rol del usuario. Para permisos de usuario
convencionales, el segundo campo debe ser € valor literal Rol es. Este Ultimo valor
en realidad depende de la configuracion de JAAS, aungue habitualmente no es
necesario cambiarla.

Ademas de | as consultas, para completar la configuracion debemos referenciar la fuente
de datos para conectar con la base de datos con lainformacién de autentificacion.

<appl i cation-policy nane="seguri dadBD'>
<aut henti cati on>
<l ogi n- nodul e
code="org. j boss. security. aut h. spi . Dat abaseSer ver Logi nModul e"
flag="required">
<nodul e- opti on
nanme="dsJndi Nane" >j ava: / Def aul t DS</ nodul e- opti on>
<nodul e-opti on nane="pri nci pal sQuery" >
sel ect password from USUARI OS where | ogi n=?
</ nodul e- opti on>
<nodul e-opti on nane="rol esQuery" >
select rol, 'Roles' from USU ROLES where | ogi n=?
</ modul e- opti on>
</ | ogi n- nmodul e>
</ aut henti cati on>
</ application-policy>

En el gemplo anterior, usamos como fuente de datos una de nombre Def aul t DS. Estamos
suponiendo que latabla USUARIOS contiene un registro por usuario, incluyendo | ogi n
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y passwor d y que latablaUSU_ROLES relacional ogi n conrol .

1.3. Especificar el dominio que usara una aplicacion
|
La seguridad JavaEE se configura en cada aplicacion del mismo modo que lo haciamos
en Tomcat, recordemos que ese aspecto si estd estandarizado. Lo que no esta
estandarizado es como se enlaza la aplicacion con el dominio de seguridad. En JBoss se
usa un descriptor de despliegue adiciona a web. xni , llamado j boss- web. xni , que debe
colocarse también en el VEB- | NF de la aplicacion. En este archivo se especifica el nombre
JNDI del dominio de seguridad. Los nombres JNDI asociados ala seguridad en JBoss
[levan el "prefijo” j ava: / j aas, por o que habra que usarlo delante del nombre del
dominio definido en | ogi n-confi g. xm .

<! DOCTYPE j boss-web PUBLIC
"-//JBoss// DTD Wb Application 2.4//EN
"http://ww. j boss. org/j2ee/dtd/jboss-web_4 0.dtd">
<j boss-web>
<security-domai n>j ava: / j aas/ seguri dadBD</ securi ty- domai n>
</j boss-web>

2. LDAP
S —

Muchas organizaciones mantienen |os datos de sus usuarios en un directorio LDAP.
JBoss nos da la posibilidad de autentificar |os usuarios de nuestras aplicaciones contra
este servidor através de un médulo de login predefinido.

Supongamos que tenemos la estructura LDAP mostrada en lafigura. EI nodo Per sonal ,
detipo Or gani zat i onal Uni t contiene todos los empleados de |a organizacion. Cada
empleado esta en un nodo de tipo Per son Yy ui dObj ect que contiene todos sus datos:
nombre, apellidos, etc, incluyendo login (atributo ui d) y password (user passwor d). L0OS
roles estan almacenados en un nodo aparte. Cadarol es un objeto gr oupCf Nanes
conteniendo una referencia alos usuarios que tienen ese rol (contiene su identificador
anico, o DN).

arbol de LDAP gemplo Formato LDIF

dn: dc=exanpl e, dc=com

obj ect C ass: donain

obj ect O ass: extensi bl ej ect
obj ectd ass: top

dc: exanpl e

dn:
ui d=pper ez, ou=Per sonal , dc=exanpl e, dc=com
obj ect O ass: person
obj ect C ass: ui dbj ect
obj ectd ass: top

cn: Pedro
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dc=example,dc=com

ou=Personal

uid=acuenca

uid=elopez

uid=pperez

ou=roles

cn=admin
cn=usuario

arbol LDAP

sn:: UMOpcnV6l ELhenTDr WA=
uid: pperez
user password: : cGWZXpw

dn:

ui d=acuenca, ou=Per sonal , dc=exanpl e/ dc=com
obj ect O ass: person

obj ect A ass: ui dObj ect

obj ectC ass: top

cn: Al fonso

sn: Cuenca Ri chardson

ui d: acuenca

user password: : Y3VI bm\hYQ==

dn:

ui d=el opez, ou=Per sonal , dc=exanpl e, dc=com
obj ect Cl ass: person

obj ect A ass: ui dObj ect

obj ectd ass: top

cn: Eduardo

sn:: TMOzcGV6Il EZpZ3VI cnVz

ui d: el opez

user password: : bGwZXpl

dn: ou=rol es, dc=exanpl e, dc=com
obj ect Cl ass: organi zati onal Unit
obj ectd ass: top

ou: roles

dn:

cn=adm n, ou=r ol es, dc=exanpl e, dc=com

obj ect O ass: groupOf Nanes

obj ectCl ass: top

cn: admin

nenber :

ui d=acuenca, ou=Per sonal , dc=exanpl e, dc=com
nenber :

ui d=el opez, ou=Per sonal , dc=exanpl e, dc=com

dn:

cn=usuari o, ou=r ol es, dc=exanpl e, dc=¢com
obj ect Cl ass: groupOf Nanes

obj ectd ass: top

cn: usuario

nenber :

ui d=acuenca, ou=Per sonal , dc=exanpl e, dc=com
nenber :

ui d=el opez, ou=Per sonal , dc=exanpl e, dc=com
nenber :

ui d=pper ez, ou=Per sonal , dc=exanpl e, dc=com

dn:

ou=Per sonal , dc=exanpl e, dc=com
obj ect O ass: organi zati onal Uni t
obj ectd ass: top

ou: Personal
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En e g emplo se usaterminologia estandar de LDAP. Una explicacion més detalladade LDAP
estafueradel alcance de este tema. No obstante, no es estrictamente necesaria para entender €l
funcionamiento del médulo LDAP de JBoss.

En la configuracion del modulo de login LDAP debemos especificar como podemos
obtener e identificador completo del usuario (en argot LDAP el DN o distinguished
name, que se forma concatenando los identificadores de todos |os nodos desde laraiz
hasta el objeto). En nuestro caso, cada usuario tiene un identificador del tipo
uid=su_login,ou=Per sonal,dc=example,dc=com. En JBoss este identificador se divide
en tres partes: € (propiedad de configuracion pri nci pal DNPr ef i x), € login del usuario
(que deberaintroducir para autentificarse) y el sufijo (propiedad pri nci pal DNSuf f i x).
En nuestro caso esta claro que e prefijo serd"uid="y el sufijo

" ,ou=Personal ,dc=example,dc=com".

Por otro lado, hay que obtener los roles del usuario. Podemos buscar los roles
especificando parte de su identificador (0 DN). En este caso, todos |os roles se agrupan
bajo ou=roles,dc=example,dc=com. El nombre del rol lo define en nuestro caso €l
atributo cn (en JBossr ol eAt t ri but el D). Y finalmente, cada usuario dentro del rol se
especificacon el atributo member (en JBoss ui dAt t ri but el D). Notese que incluimos el
nombre completo de cada usuario (0 sea, su DN), por lo que la propiedad mat chOnUser DN
serat rue. Laconfiguracion de la busqueda de roles LDAP puede ser complejay
recomendamos consultar la documentacion de JBoss.

Laconfiguracién en| ogi n- confi g. xm quedariaasi:

<appl i cation-policy nanme="seguri dadLDAP" >
<aut henti cati on>
<l ogi n- nodul e
code="org. j boss. security. auth. spi . LdapLogi nMbdul e"
fl ag="required">
<nodul e-opti on name="j ava. nam ng.factory.initial">
com sun. j ndi .| dap. LdapC xFact ory
</ modul e- opt i on>

<l-- URL del servidor. Ponenps el puerto que usa
ApacheDS - ->
<nodul e-opti on nane="j ava. nani ng. provi der.url">
| dap: / /| ocal host : 10389/
</ modul e- opt i on>
<nodul e- opti on
nane="j ava. nani ng. security. aut henti cati on">
sinpl e
</ nodul e- opti on>

<I--Como se forma el identificador conpleto (DN) de
usuario -->
<nmodul e-opti on nane="pri nci pal DNPrefi x">
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ui d=
</ nodul e- opt i on>
<nodul e-opti on nane="pri nci pal DNSuf fi x" >
, ou=Per sonal , dc=exanpl e, dc=com
</ nodul e- opti on>

<l-- Dbénde estéan los roles -->

<nmodul e-opti on nane="r ol esCt xDN' >
ou=r ol es, dc=exanpl e, dc=com

</ modul e- opti on>

<l-- conp se identifica un usuario concreto en un rol
-->

<nodul e- opti on
name="ui dAt tri but el D' >menber </ nodul e- opti on>

<nodul e- opti on
name="mat chOnUser DN' >t r ue</ nodul e- opti on>

<l-- dénde se define el nonbre del rol -->
<nmodul e-opti on

nanme="r ol eAttri but el D' >cn</ nodul e- opti on>
<nmodul e-opti on

nane="r ol eAttri but el sDN'>f al se</ nodul e- opti on>

</l ogi n- nodul e>
</ aut henti cati on>
</ application-policy>

En este g emplo, laestructura LDAP es muy sencilla. Si lainformacion contenida en el
arbol LDAP de nuestra organizacién no se puede adaptar facilmente alaforma de trabajar
de este médul o de login, tendremos que escribir un médulo propio usando € API de
JBoss.

2.1. Combinar L DAP con otros modulos
|
Como el LDAP es algo externo alas aplicaciones web, es normal que los administradores
de LDAP se muestren reticentes aintroducir en el directorio lainformacion de roles.
JBoss puede solucionar el problema combinando la autentificacion en LDAP con la
autorizacion (verificacion de roles) basada en otro mecanismo, por gjemplo en base de
datos. Esto se denomina password stacking y es realmente sencillo de configurar en los
casos béasicos. Basta con incluir dentro de la politica de autentificacion asociada a nuestra
aplicacion mas de un modulo de login, especificando que queremos usar password
stacking. JBoss intentara usar €l primer modulo para autentificar (en nuestro caso LDAP)
y sl no consigue los roles pasara a usar el/los siguiente/s médulo/s.

<appl i cati on-policy nane="LDAPconBD">
<aut henti cati on>
<l ogi n- nodul e
code="org. j boss. security. auth. spi . LdapLogi nMbdul e"
flag="required">
<nodul e-opti on nane="java.nani ng.factory.initial">
com sun. j ndi . | dap. LdapC xFact ory
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</ nodul e- opti on>
<nodul e-opti on nane="j ava. nani ng. provi der.url">
| dap: / /1 ocal host : 10389/
</ nodul e- opti on>
<nodul e-opti on nane="java. nani ng. security. aut hentication">
sinpl e
</ modul e- opti on>
<nmodul e- opti on
nci pal DNPr ef i x" >ui d=</ modul e- opti on>
<nmodul e-opti on name="princi pal DNSuf fi x" >
, ou=Per sonal , dc=exanpl e, dc=com
</ modul e- opt i on>
<nodul e- opti on nane="passwor d- st acki ng" >
useFi r st Pass</ nodul e- opti on>
</ | ogi n- nodul e>
<l ogi n- nodul e
code="org.j boss. security. aut h. spi . Dat abaseSer ver Logi nModul e"
flag="required">
<nmodul e-opti on
nane="dsJndi Nane" >j ava: / Pr uebaDS</ nodul e- opt i on>
<nmodul e-opti on name="pri nci pal sQuery" >
sel ect password from usuari os where | ogi n=?
</ modul e- opti on>
<nodul e-opti on nane="rol esQuery" >
select rol, 'Roles' fromusu rol es where | ogi n=?
</ nodul e- opt i on>
<nodul e-opti on nane="passwor d- st acki ng" >
useFi r st Pass</ nodul e- opti on>
</ | ogi n- modul e>
</ aut henti cati on>
</ appl i cation-policy>

name="pr

3. Seguridad del servidor
e

L as aplicaciones de administracion de JBoss (la consola IM X y la consola web) vienen
por defecto sin seguridad activada. Al tratarse de aplicaciones criticas es necesario por
tanto configurar su seguridad si se esté usando en produccion. En el fichero

| ogi n-config. xn Yyavienen definidos dominios de seguridad para estas aplicaciones,
pero no estén activos porque lalimitacion de acceso definidaen € web. xm est4
comentada.

En cuanto alos privilegios de |as aplicaciones web gque se gjecutan en el servidor, por
defecto JBoss no impone ninguna restriccion sobre ellos, ya que se gjecuta sin security
manager de java activo. Para activarlo, hay que configurar las opciones de la maquina
virtual en el archivorun. bat (0run. sh).En este archivo se define unavariable de
entorno JAVA_OPTS en la que hay que definir el security manager aemplear y laURL del
fichero de politicas de seguridad. Consultar la documentacion de JBoss para méas
informacion.
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