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Ejercicios de seguridad en JBoss y LDAP

1. Autentificacion en JBoss

Vamos a configurar ahora JBoss para que use autentificacion basada en BD parala
aplicacion de comentarios. La configuracion de la aplicacién propiamente dichaen el
web.xml no es necesario cambiarla, ya que es portable, pero si tendremos que crear un
moédulo de login para que use laBD comentarios.

Lo primero es crear la fuente de datos en JBoss para poder conectar con laBD:

1.

4.

Copiar € .jar con € driver de MySQL, incluido en las plantillas de la sesion, a
directorio def aul t /1 i b de JBoss. El driver es exactamente el mismo gue usabamos
con Tomcat

Crear €l DataSource propiamente dicho. Simplemente tendréis que copiar €l fichero
mysql - conent ar i os- ds incluido en las plantillas de la sesion al directorio depl oy de
JBoss. Comprobar en la consola (solapa " Consol€") que JBoss la detecta (mensgje
Bound ConnectionManager

'Jboss.jca: service= DataSour ceBinding,name=comentariosDS...)

El nombre JNDI en JBoss es ligeramente distinto al que se usaba en Tomcat. Por €ello,
en €l cddigo de Fuent eDat os. j ava gque es €l que obtiene el Datasource con JNDI hay
gue cambiar el nombre actual por j ava: / conent ari osDS

Ejecutar laaplicacion en JBossy comprobar que funciona con laBD

Ahoravamos a afadirle la autentificacion:

1.
2.

3.

Parar JBoss, ya que vamos a cambiar la configuracion.
Insertar un nuevo appl i cati on-policy enel | ogi n-config. xm delacarpetaconf
con el siguiente modulo de login.

<appl i cation-policy nane="conmentarios">
<aut henti cati on>
<l ogi n- nodul e
code="org. j boss. security. aut h. spi . Dat abaseSer ver Logi nModul e"
flag="required">
<nodul e- opti on
nane="dsJndi Nanme" >} ava: / conent ar i osDS</ nodul e- opti on>
<nodul e-opti on nane="pri nci pal sQuery" >
sel ect password from usuari os where | ogi n=?
</ nodul e- opti on>
<nmodul e-opti on nane="rol esQuery" >
select rol, 'Roles' fromroles where | ogi n=?
</ modul e- opti on>
</l ogi n- nodul e>
</ aut henti cati on>
</ application-policy>

Cuando se rearranque el servidor, comprobar en la consola que no se genera ninguna
excepcion, por s hemos introducido mal el nuevo moédulo de login.

En el proyecto de Eclipse crear un nuevo fichero descriptor de despliegue:
j boss-web. xn , dentro de VEB- | NF con €l siguiente contenido:
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<?xm version="1.0" encodi ng="UTF-8""?>
<! DOCTYPE j boss-web PUBLIC
"-//JBoss//DTD Wb Application 2.4//EN
"http://ww. j boss. org/j2ee/dtd/jboss-web_4 0.dtd">
<j boss- web>
<security-domai n>j ava: / j aas/ conent ari os</ security-domai n>
</j boss-web>

4. Ejecutar laaplicacion de nuevo en JBossy comprobar que la seguridad funciona
exactamente igual a como lo hacia con Tomcat (parainsertar comentarios hay que
tener rol "registrado™).

2. LDAP

En las plantillas de la sesion se incluye un servidor LDAP (ApacheLDAP) y JXExplorer,
un programa para explorar €l arbol LDAP.

Parainstalar ApacheL DAP basta con descomprimirlo en cualquier carpeta. Para ponerlo
en marcha, g ecutar €l archivo apacheds. bat contenido en el directorio bi n.

Lo mismo ocurre con JXExplorer, simplemente descomprimelo en cualquier directorio.
Para arrancarlo, gjecutar € archivo .bat. Tenemos que configurar la conexion con €l
servidor LDAP e insertar datos.

1. ElegimoslaopcionFile > Connect

2. Ené cuadro de didogo "Open LDAP/DSML connection” el host debe ser localhost,
el puerto el 10389, el Base DN vacio, €l User+DN uid=admin,ou=systemy €
password secr et.

3. Parainsertar nuestros datos en LDAP elegimoslaopcién LDIF > I nport File e
importamos el archivo ayunt ami ent oEj enpl o. | di f delas plantillas de la sesion.

Unavez insertados |os datos, podemos verlos através de la solapa "Explore" del
programa.

Usando el login module visto en la sesion, configurar JBoss para que la autentificacion se
Ileve a cabo contra el servidor LDAP en lugar de contralaBD.Dejad comentado el
maédulo delogin que se usaba en e gercicio anterior einsertad uno nuevo. Valdra e
codigo de los apuntes, cambiando el nombre por " comentarios' en vez de

" seguridadL DAP" . Comprobar que la autentificacion LDAP funciona, entrando por
gjemplo como "acuenca’ con password "cuencaa’.
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