Introduccion alos Servicios Web
Seguros

indice
1 (QUEESUN SEIVICIO WED?.......oeieeeeeee ettt 3
2 Caracteristicas de [0S SErVICIOS WED........ccooiieiiiinieieee e 3
3 Arquitecturas Orientadas @ SENVICIOS........ccveiieiieeiie e see e e e 4
4 Arquitectura de 10S SErVICIOS WED.........cccuiiieiiice et 5
5 TECNOIOQIAS DASICAS......ccveiveeieeiesteesie et e et e s te e saeenae e e e reentesnaesreenneens 5
3 TS ) S 6
oA 8
5.3 Tecnologias de Segunda geNEraCiON...........cueeeeererereseseseseeseesee e see e e ssesseenes 10
5.4WS-| BaSIC PrOfil€.....coiieeeeee e s 10
6 Tecnologias J2EE para ServiCioS WED.........ccooveviciececeee e 11
B.L JAXP. ettt ettt bbbttt b et a et et nre b nae s 11
ST T Y S 12
6.3 JAX-RPC / JAX-WS.... oottt ettt ettt et e e ne e nneeennas 12
B.4 JAXR . ettt r e e e arae e e rae e e e anes 12
B.5 JAXB .ottt e b ettt ettt nreene et enes 13
6.6 OLraS [IDIEITS.....ccviiei e e 13
7 INVOCACION U8 SEIVICIOS. ... .evevirierieeiieieie ettt sttt ettt bbbt eenne e b 14
7.1 TIPOS B ACCESD. .....cuvevieueeneeeeseeste sttt sie st e sttt e b st e sbesb e bt e bt st e se et e e et e nbeseesbenreas 15
7.2 Invocacion mediante Stub ESEALICO...........ccvveeeeeeeee e 15
7.3 Interfaz de invocacion din@MICa (DI1)......ccueveiereneneiececeeee e 15
8 Implementacion de los ServiciosWeb en Java..........cccceceeveeiecee e 17
9 Tipos de datos COMPAELiDIES...........cocueeiiciee e 18
10 Implementacion del servicio: FIChero WS.........coooveeieeceeeceeseee e 20
0T N 0= ot 0] =S 21

10.2 Estilo y codificacion del SErVICIO........cooveereiinecirere e 22




Introduccién a los Servicios Web Seguros

10.3 TratamientO 0 EITOIES........ccueiuirierierierie ettt b bbb 23
11 ServicioS WED AVANZAOS.........ccveiuieieeie e st sre e sne e 24
11.1 OptimiZaCiON dE MENSGIES.......ccueieeerierieieerie ettt s be e 25
11.2 SEIVICIOS WED SEQUIOS.......eeiiiie ettt 25
11.3 Confidencialidad e integridad.............ccccveiiiieiicie i 27
114 AULENEITICACION. ....ceitiitiitietieceie ettt b et s e saesbenre s 28
11.5 Frameworks Java para Servicios Webh Seguros.........ccccvceeveeceveesiesee e 29
12 EJEICICIOS. ..ttt sttt bttt e e b et sb e bt s et et e s e b e b b nneens 33
12.1 Seguridad para servicios web Con RaMPart...........ooeveierireneneneeieeeeeeseseneens 33




Introduccién a los Servicios Web Seguros

El disefio del software tiende a ser cada vez mas modular. Las aplicaciones se componen
de una serie de componentes (servicios) reutilizables, que pueden encontrarse distribuidos
alo largo de una serie de maquinas conectadas en red.

L os Servicios Web nos permitiran distribuir nuestra aplicacion através de Internet,
pudiendo una aplicacion utilizar los servicios ofrecidos por cualquier servidor conectado
alnternet.

Dado €l carécter distribuido de |as aplicaciones empresariales que utilizan servicios web,
es natural que éstas se extiendan fuera del ambito de laintranet empresarial. Llegado este
punto, es imprescindible utilizar tecnologias de seguridad para asegurar que otros no
puedan leer el contenido, o bien para asegurar que el emisor y el receptor son quienes
dicen ser (garantizar la confidencialidad y laintegridad).

1. (Quéesun Servicio Web?
e

Un Servicio Web es un componente a que podemos acceder mediante protocolos Web
estandar, utilizando XML para el intercambio de informacion.

Normalmente nos referimos con Servicio Web a una coleccion de procedi mientos
(métodos) alos que podemos Ilamar desde cualquier lugar de Internet o de nuestra
intranet, siendo este mecanismo de invocaci 6n total mente independiente de la plataforma
que utilicemosy del lenguaje de programacion en el que se hayaimplementado
internamente el servicio.

Cuando conectamos a un servidor web desde nuestro navegador, €l servidor nos devuelve
la paginaweb solicitada, que es un documento que se mostrara en el navegador para que
lo visualice el usuario, pero es dificilmente entendible por una méquina. Podemos ver
esto como web para humanos. En contraposicion, los Servicios Web ofrecen informacion
con un formato estandar que puede ser entendido facilmente por una aplicacion. En este
caso estariamos ante una web para maquinas.

2. Caracteristicasdelos Servicios Web
e

Las caracteristicas deseables de un Servicio Web son:

« Un servicio debe poder ser accesible através dela Web. Para ello debe utilizar
protocol os de transporte estandares como HTTP, y codificar [os mensgjes en un
lengugje estdndar que pueda conocer cualquier cliente que quiera utilizar el servicio.

« Un servicio debe contener unadescripcion de si mismo. De estaforma, una
aplicacion podra saber cud eslafuncion de un determinado Servicio Web, y cuél es
su interfaz, de manera que pueda ser utilizado de forma automética por cualquier
aplicacion, sin laintervencion del usuario.

« Debe poder ser localizado. Deberemos tener algin mecanismo que nos permita
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encontrar un Servicio Web que realice una determinada funcion. De estaforma
tendremos la posibilidad de que una aplicacion localice el servicio que necesite de
forma automatica, sin tener que conocerlo previamente el usuario.

3. Arquitecturas Orientadas a Servicios
e ——

Las arquitecturas orientadas a servicios (SOA) se basan en el desarrollo de servicios
altamente reutilizables, y en la combinacion de estos servicios para dar lugar a nuestra
aplicacion.

Estos servicios idealmente deberian tener unainterfaz estdndar bien definida, de forma
que se pueda integrar fécilmente en cualquier aplicacion. Ademés no debe tener estado, ni
depender del estado de otros componentes. Debe recibir toda lainformacion necesaria en
la peticion.

Se conoce como orquestacion de servicios la secuenciacion de llamadas a diferentes
servicios pararealizar un determinado proceso de negocio. Al no tener estado, los
servicios se podran secuenciar en cualquier orden, pudiendo formar asi diferentes flujos
gue implementen la | 6gica de negocio.

Normalmente cuando hablamos de arquitecturas orientadas a servicios pensamos en su
implementaci on mediante servicios web. Sin embargo, estas arquitecturas puedes estar
formadas por cualquier tipo de servicio, como pueden ser por ejemplo servicios
accesibles mediante IMS. En el caso de una SOA implementada mediante Servicios Web,
Sus servicios serén accesibles através de laweb.

En una arquitectura orientada a servicios podemos distinguir tres agentes con diferentes
funciones:

Proveedor de servicio Implementa unas determinadas operaciones (servicio). Un cliente
podra solicitar uno de estos servicios a este proveedor.

Cliente del servicio Invoca a un proveedor de servicio para la realizacién de alguna
de los operaciones que proporciona.

Registro de servicios Mantiene una lista de proveedores de servicios disponibles, junto
a sus descripciones.

El mecanismo béasico de invocacion de servicios consistira en que un cliente solicitara un
determinado servicio a un proveedor, efectuando €l proveedor dicho servicio. El servidor
devolvera unarespuesta a cliente como resultado del servicio invocado.

Esto podremos hacerlo asi si el cliente conoce de antemano el proveedor del cual vaa
obtener el servicio. Pero hemos de pensar que en Internet encontraremos una gran
cantidad de Servicios Web dispersos, o cual hard dificil localizar el que busquemos.
Ademés, s hemos localizado uno que realizala funcién que necesitamos, si dicho
servicio no estad mantenido por nosotros puede ocurrir que en algin momento este
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servicio cambie de lugar, de interfaz 0 simplemente desaparezca, por |0 gque no podremos
confiar en que vayamos a poder utilizar siempre este mismo servicio.

L os registros de servicios nos permiten automatizar la localizacién de Servicios Web. Un
proveedor puede anunciarse en un determinado registro, de forma que figuraraen dicho
registro lalocalizacion de este servicio junto a una descripcion de su funcionalidad y de
su interfaz, que podra ser entendida por una aplicacion.

Cuando un cliente necesite un determinado servicio, puede acudir directamente aun
registroy solicitar €l tipo de servicio que necesita. Para ello esimportante establecer un
determinada semantica sobre las posibles descripciones de funcionalidades de servicios,
evitando | as posibles ambigledades.

El registro devolvera entonces una lista de servicios que realicen la funcion deseada, de
los cuales el cliente podra elegir € més apropiado, analizar su interfaz, e invocarlo.

4. Arquitectura delos Servicios Web
e ——

L os protocolos utilizados en los Servicios Web se organizan en una serie de capas:
|

Capa Descripcion

Transporte de servicios Es la capa que se encarga de transportar los mensajes entre
aplicaciones. Normalmente se utiliza el protocolo HTTP para este
transporte, aunque los servicios web pueden viajar mediante
otros protocolos de transferencia de hipertexto como SMTP, FTP
o BEEP.

Mensajeria XML Es la capa responsable de codificar los mensajes en XML de
forma que puedan ser entendidos por cualquier aplicacion.
Puede implementar los protocolos XML-RPC o SOAP.

Descripcién de servicios Se encarga de definir la interfaz publica de un determinado
servicio. Esta definicién se realiza mediante WSDL.

Localizacién de servicios Se encarga del registro centralizado de servicios, permitiendo
que estos sean anunciados y localizados. Para ello se utiliza el
protocolo UDDI.

Mas adel ante describiremos cada una de las tecnologias para Servicios Web vistas en las
distintas capas.

5. Tecnologias basicas
e ——

Tenemos una serie de tecnol ogias, todas €ellas basadas en XML, que son fundamentales
parael desarrollo de Servicios Web. Estas tecnologias son independientes tanto del SO
como del lenguaje de programacion utilizado paraimplementar dichos servicios. Por o

[¢)]
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tanto, serén utilizadas para cualquier Servicio Web, independientemente de la plataforma
sobre la que construyamos dichos servicios (como puede ser J2EE o .NET).

5.1. SOAP
|
Se trata de un protocolo derivado de XML que nos sirve paraintercambiar informacion
entre aplicaciones.

Normalmente utilizaremos SOAP para conectarnos a un servicio e invocar métodos
remotos, aungue puede ser utilizado de forma mas genérica para enviar cualquier tipo de
contenido. Podemos distinguir dos tipos de mensajes segun su contenido:

 Mensajesorientados al documento: Contienen cualquier tipo de contenido que
gueramos enviar entre aplicaciones.

« Mensajesorientados a RPC: Este tipo de mensajes servira parainvocar
procedimientos de forma remota (Remote Procedure Calls). Podemos verlo como un
tipo mas concreto dentro del tipo anterior, ya que en este caso como contenido del
mensaj e especificaremos el método que queremos invocar junto alos pardmetros que
le pasamos, y €l servidor nos debera devolver como respuesta un mensaje SOAP con
el resultado de invocar el método.

Puede ser utilizado sobre varios protocol os de transporte, aunque esta especialmente
disefiado paratrabajar sobre HTTP.

Dentro del mensagje SOAP podemos distinguir los siguientes elementos:

Mensaje SOAP

Elementos de un mensaje SOAP

« Un sobre (Envel ope), que describe el mensaje, aquien vadirigido, y como debe ser
procesado. El sobre incluye las definiciones de tipos que se usaran en el documento.
Contiene una cabecera de formaopcional, y € cuerpo del mensgje.

« Unacabecera (Header ) opcional, donde podemos incluir informacion sobre el
mensgje. Por ejemplo, podemos especificar si e mensaje es obligatorio (debe ser
entendido de forma obligatoria por €l destinatario), e indicar los actores (lugares por
donde ha pasado €l mensgje).

« El cuerpo del mensgje (Body), que contiene el mensaje en si. En &l caso de los
mensajes RPC se define una convencion sobre como debe ser este contenido, en el
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gue se especificard el método a que seinvocay los valores que se pasan como
pardmetros. Puede contener un error de forma opcional.

e Unerror (Faul t ) en e cuerpo del mensaje de formaopcional. Nos servira paraindicar
en una respuesta SOAP que ha habido un error en el procesamiento del mensaje de
peticion que mandamos.

Hemos visto como |os mensagjes SOAP nos sirven paraintercambiar cualquier documento
XML entre aplicaciones. Pero puede ocurrir que necesitemos enviar en el mensaje datos
gue no son XML, como puede ser unaimagen. En ese caso tendremos que recurrir ala
especificacion de mensajes SOAP con anexos.

L os mensajes SOAP con anexos afiaden un elemento méas a mensgje:

Mensaje SOAP

Parte adjunta j

Elementos de un mensaje SOAP con Anexos

« El anexo (At t achmrent ), puede contener cualquier tipo de contenido (incluido el
XML). De esta forma podremos enviar cualquier tipo de contenido junto a un mensaje
SOAP.

Nuestro mensagje podra contener tantos anexos como queramos.
Un g emplo de mensgje SOAP es el siguiente:

<SOAP- ENV: Envel ope
xm ns: SOAP- ENV="ht t p: / / schenas. xm soap. or g/ soap/ envel ope/"
SOAP- ENV: encodi ngSt yl e="http://schemas. xm soap. or g/ soap/ encodi ng/ " >
<SOAP- ENV: Body>
<ns: get Tenperatura xm ns: ns="http://j2ee. ua. es/ ns">
<area>Al i cant e</ ar ea>
</ ns: get Tenper at ur a>
</ SCAP- ENV: Body>
</ SOAP- ENV: Envel ope>

En é estamos Ilamando a nuestro método get Tenper at ur a para obtener informacion
meteorol 6gica, proporcionando como parametro el area de la que queremos obtener |a
temperatura.

Podemos encontrar la especificacion de SOAP y SOAP con anexos publicadaen la
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pagina del W3C, en las direccionesht t p: / / ww. w3. or g/ TR/ SOAP/ 'y
htt p: // www. w3. or g/ TR/ SOAP- at t achnent s respectivamente.

5.2. WSDL
|
Esotro lenguaje derivado de XML, que se utiliza para describir los Servicios Web, de
forma que una aplicacion pueda conocer de forma autométicala funcion de un Servicio
Web, asi como laforma de uso de dicho Servicio Web.

El fichero WSDL describiralainterfaz del Servicio Web, con los métodos alos que
podemos invocar, |os parametros que debemos proporcionarlesy los tipos de datos de
dichos parametros.

Si desarrollamos un Servicio Web, y queremos que otras personas sean capaces de utilizar
nuestro servicio para sus aplicaciones, podremos proporcionar un documento WSDL
describiendo nuestro servicio. De estaforma, a partir de este documento otros usuarios
podran generar aplicaciones clientes en cualquier plataforma (ya gue WSDL se define
COmMO un estandar) que se gjusten a nuestro servicio.

El elemento raiz dentro de este fichero esdef i ni t i ons, donde se especifican |os espacios
de nombres que utilizamos en nuestro servicio. Dentro de este elemento raiz encontramos
los siguientes el ementos:

e types: Seutilizapara definir lostipos de datos que se intercambiaran en el mensgje.

« nessage: Define los distintos mensajes que se intercambiaran durante €l proceso de
invocacion del servicio. Se deberan definir los mensgjes de entrada y salida para cada
operacion que ofrezca € servicio. En el caso de mensajes RPC, en € mensgje de
entrada se definiran los tipos de parametros que se proporcionan, y en €l de salida el
tipo del valor devuelto.

« port Type: Define las operaciones que ofrece el servicio. De cada operacion indica
cuales son los mensgjes de entrada y salida, de entre |os mensajes definidos en €l
apartado anterior.

e bindi ng: Indicael protocoloy el formato de los datos para cada mensaje de los
definidos anteriormente. Este formato puede ser orientado al documento u orientado a
RPC. Si es orientado a documento tanto el mensaje de entrada como €l de salida
contendran un documento XML. Si es orientado a RPC el mensagje de entrada
contendra el método invocado y sus parametros, y el de salida el resultado de invocar
dicho método, siguiendo una estructura mas restrictiva.

« service: Define e servicio como una coleccion de puertos alos que se puede
acceder. Un puerto esladireccion (URL) donde el servicio actla. Estaserala
direccion ala que las aplicaciones deberén conectarse para acceder al servicio.
Ademas contiene la documentacion en lenguaje natural del servicio.

Un documento WSDL de gjemplo es &l siguiente:

<?xm version="1.0" encodi ng="utf-8" ?>
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<definitions xmns:s="http://ww.w3. org/ 2001/ XM_Schena"
xm ns: http="http://schemas. xn soap. org/wsdl / http/"
xm ns: soap="http://schemas. xm soap. or g/ wsdl / soap/"
xm ns: soapenc="http://schemas. xm soap. or g/ soap/ encodi ng/ "
xm ns:tns="http://]2ee. ua. es/ wsdl "
xm ns: m me="http://schemas. xm soap. or g/ wsdl / m me/"
t ar get Namespace="http://j 2ee. ua. es/ wsdl "
xm ns="http://schemas. xm soap. or g/ wsdl /" >
<message nane="get TenpRequest ">
<part name="string_1"
xm ns: part ns="http://ww. w3. or g/ 2001/ XM_Schena"
type="partns:string" />
</ message>
<nmessage nane="get TenpResponse" >
<part nanme="double 1"
xm ns: partns="http://ww. w3. or g/ 2001/ XM_Schema"
type="partns: doubl e" />
</ message>
<port Type nane="TenpPort Type" >
<oper ati on nanme="get Tenp">
<i nput nessage="tns: get TenpRequest" />
<out put nessage="tns: get TenpResponse" />
</ operati on>
</ port Type>
<bi ndi ng name="TenpPort SoapBi ndi ng" type="tns: TenpPort Type" >
<soap: bi ndi ng style="rpc"
transport="http://schemas. xnml soap. org/ soap/ http" />
<oper ati on nanme="get Tenp">
<soap: operation soapAction=" style="rpc" />
<i nput >
<soap: body use="encoded"
nanespace="http://j 2ee. ua. es/ wsdl "
encodi ngStyl e=
"http://schemas. xm soap. or g/ soap/ encodi ng/" />
</i nput >
<out put >
<soap: body use="encoded"
nanespace="http://j 2ee. ua. es/ wsdl "
encodi ngStyl e=
"http://schemas. xm soap. or g/ soap/ encodi ng/" />
</ out put >
</ operati on>
</ bi ndi ng>
<servi ce name="Tenp">
<docunent at i on>Docunent aci on</ docunent ati on>
<port nanme="TenpPort" bi ndi ng="tns: TenpPor t SoapBi ndi ng" >
<soap: addr ess
| ocation="http://|ocal host: 7001/ sw_t enp/ Tenp" />
</ port >
</ service>
</ definitions>

En & que se define un servicio que proporciona el método get Tenp, que toma como
parametro una cadena con el nombre del area que queremos consultar, y nos devuelve un
valor real.

En los elementos message vemos gque tenemos dos mensgjes: 10s mensgjes de entrada'y
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salida de la operacion get Tenp de nuestro servicio. El mensgje de entrada contiene un
dato detipo st ri ng (el parametro del método), y € de salida es detipo doubl e (la
temperatura que devuelve el servicio).

El elemento port Type define la operacion get Tenp apartir de los mensajes de entraday
salida que la componen, y en bi ndi ng se establece esta operacién como de estilor pc,
con codificacién encoded. Esto es |o que se conoce como tipo r pc/ encoded.
Actuamente dicho tipo de servicios esta desaprobado. L os servicios web deben ser en su
lugar detipo document/literal.

Por Ultimo en el apartado ser vi ce se especificael puerto a que podemos conectar para
usar €l servicio, dando laURL alaque nuestro cliente deberé acceder.

Podemos encontrar la especificacion de WSDL publicada en la paginadel W3C, enla
direccion ht t p: / / www. wa. or g/ TR/ wsdl .

5.3. Tecnologias de segunda generacion
|
Una vez asentadas | as tecnol ogias bési cas para servicios web que hemos visto en los
puntos anteriores, se empiezan a desarrollar extensiones sobre ellas para cubrir las

neces dades que van apareciendo, entre las que encontramos:

«  WSPoalicy y WS-PolicyAttachment nos permitiran describir funcionalidades que no
podiamos especificar con WSDL.

« WS Security nos permitira afiadir caracteristicas de seguridad adaptadas alas
necesidades de seguridad de |os Servicios Web. Con esta APl podemos utilizar
seguridad a nivel de mensaje (encriptando solo determinadas partes del mensgje
SOAP), mientras que con SSL sdlo podriamos hacer que fuese seguro anivel de
transporte.

«  WSAddressing y WS-ReliableMessaging nos permitirén especificar ladireccion de un
servicio y realizar un control de flujo de los mensajes respectivamente. Gracias a esto
se podra por g emplo implementar servicios con estado, o servicios que funcionen de
forma asincrona. Podremos hacer una peticion sin quedarnos blogueados esperando
unarespuesta, y recibir larespuesta mediante un callback.

« WS-Coordination o BPEL nos permitiran orquestar servicios web.

5.4. WS-| Basic Profile
|
LaWeb Services Interoperability Organization (WS-I) velapor e cumplimiento de los
estandares en los servicios web, de forma que se garantice la interoperabilidad entre
servicios web desarrollados en diferentes plataformas.

Hemos visto hasta el momento diferentes estandares que dan soporte a los servicios web
(SOAP, WSDL). El problema es que dichos estandares contienen a gunas ambigliedades,
gue pueden ser interpretadas de forma diferente por |os desarrolladores de diferentes

10
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plataformas, y que tampoco se especifica como usar |as tres tecnol ogias de forma
conjunta para el desarrollo de servicios web (sdlo se dan las especificaciones por
separado). Para solucionar este problemala WS-| creala especificacion WS- Basic
Profile, paraaclarar |aforma en la que estas tecnologias deben ser utilizadas cuando las
utilizamos para construir servicios web.

En el WS- Basic Profile también se especifica como deben combinarse las tecnologias
SOAP, WSDL y UDDI para€el desarrollo de servicios web. Utilizaremos un registro
UDDI para publicar los servicios. De estos servicios se publicara un documento WSDL
como instrucciones de uso. En el WSDL figuraralainterfaz del servicio, y laformade
acceder aél, que sera mediante protocolo SOAP.

Por |o tanto, cuando desarrollemos servicios web que cumplan con dicho perfil, podremos
tener la certeza de que podran ser accedidos por clientes que también lo cumplan.

6. Tecnologias J2EE para ServiciosWeb
e ——

Hemos visto |las tecnologias en las que se basan los Servicios Web, y que los hacen
independientes de la plataformay del lenguaje de programacion utilizado. Sin embargo,
escribir manualmente los mensajes SOAP desde nuestras aplicaciones puede ser unatarea
tediosa. Por €llo, las distintas plataformas existentes incorporan librerias y utilidades que
se encargan de realizar estatarea por nosotros.

En este tema veremos las librerias que incorpora Java EE paralageneraciony €
procesamiento de cddigo XML, que nos serviran paraimplementar y utilizar Servicios
Web.

Hemos de destacar que las tecnol ogias Java para servicios web cumplen con €l WS-
Basic Profile, por o que tenemos garantizada la interoperabilidad con gran parte de los
servicios web desarrollados en otras plataformas.

6.1. JAXP
|
La APl JAXP nos permite procesar cualquier documento XML desde lenguaje Java.
Tiene en cuentalos espacios de nombres, |o cual nos permite trabgjar con DTDs que
podrian tener conflictos de nombres si estos no estuviesen soportados. Ademas, soporta
XSLT, lo cua nos permitira convertir un documento XML a otro formato, como por
gemplo HTML.

Esta es unalibreria genérica, para procesar cualquier documento XML. A continuacion
veremos una serie de librerias, paratareas més especificas, que se apoyan en JAXP para
realizar el procesado de diferentes lenguagjes como SOAP, WSDL y UDDI, todos ellos
derivados de XML. Por lo tanto, todas estas librerias dependeran de JAXP para su
correcto funcionamiento.

11
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6.2. JAXM
|
LaAPI JAXM implementala mensgeria XML en Java orientada a documento. Nos
permitira de forma sencilla crear mensajes XML, insertando € contenido que queramos
en ellos, y enviarlos a cualquier destinatario, asi como extraer el contenido de los

mensaj es que recibamos. Permite enviar y recibir |os mensajes de forma sincrona (modelo
peticion-respuesta) o asincrona (envio de mensaje sin esperar respuesta).

Los mensgjes XML con los que trabgja JAXM siguen la especificacion SOAPy SOAP
con anexos. Dentro de JAXM encontramos dos APIs:

« SAAJ(SOAP with Attachmets API for Java) esla APl que se utiliza para construir
mensgjes SOAPy para extraer lainformacion que contienen. Esta APl es
independiente, y suficiente para enviar mensajes de tipo peticion-respuesta
(sincronos).

« JAXM proporciona un proveedor de mensgjeria XML, con el que podremos enviar y
recibir mensajes de forma asincrona, sin necesidad de esperar una respuesta de la otra
parte. Esta APl dependera de SAAJ parafuncionar, yaque SAAJeslaque se
encargara de crear y manipular los mensgjes.

6.3. JAX-RPC / JAX-WS
|
LaAPI JAX-RPC implementa lainfraestructura pararealizar llamadas a procedimiento
remoto (RPC) mediante XML. En este caso se enviara un mensaje SOAP con el método
gue gueremos invocar junto alos parametros que le pasamos, y nos devolvera de forma
sincrona una respuesta SOAP con €l valor devuelto por € método tras su gecucion.

Por lo tanto, JAX-RPC dependera de SAAJ para construir los mensagjes SOAP, para
enviarlos, y paraextraer lainformacion del mensaje SOAP que nos devuelve como
resultado.

Esta APl nos permitird, de forma sencilla, invocar Servicios Web, asi como crear nuestros
propios Servicios Web a partir de clases Java que tengamos implementadas.

A partir delaversion 2.0, esta APl pasaarecibir e nombre JAX-WS. Esta nueva version
se basa en JAXB paramanipular los datos. Ademas permite el uso de la APl Web
Services Metadata for the Java Platform gque permite construir 10s servicios web
utilizando anotaciones.

6.4. JAXR
|
LaAPI JAXR nos permitira acceder aregistros XML através de una APl estandar Java.
Esta APl pretende proporcionar unainterfaz Unica para acceder a distintos tipos de
registros, cada uno de los cuales tiene un protocolo distinto.
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Actuamente JAXR es capaz de trabagjar con registros UDDI y ebXML. Podremos realizar
dos tipos de tareas distintas cuando accedamos a un registro mediante JAXR:

e Consultar € registro, paralocalizar |os servicios que necesitemos.

« Publicar un servicio en € registro, para que otros clientes sean capaces de localizarlo
cuando lo necesiten, asi como modificar o eliminar |os servicios publicados que sean
de nuestra propiedad.

6.5. JAXB
|
LaAPI de JAXB (Java API for Binding) nos permite asociar esquemas XML y codigo
Java. A partir de un esquema XML, podremos generar una clase Java que represente
dicho esgquema.

De esta forma podremos convertir un documento XML a una serie de objetos Java que
contendrén lainformacién de dicho documento (unmarshalling). Podremos entonces
trabajar desde nuestra aplicacidn con estos objetos, accediendo y modificando sus
valores. Finalmente, podremos volver a obtener un documento XML a partir de los
objetos Java (marshalling).

Esto nosvaasimplificar latarea de utilizar tipos de datos propios en llamadas a Servicios
Web, ya que utilizando JAXB podremos realizar de forma sencillala conversion entre
nuestra clase Javay un documento XML con lainformacion de dicha clase.

6.6. Otraslibrerias
|
Ademas de las APIs Java estdndar para servicios web, encontramos también algunas
librerias adicionales desarrolladas por terceros que pueden sernos de utilidad. Por
giemplo, vamos a ver una serie de librerias paratrabajar con servicios web que se
encuentran enmarcadas dentro del proyecto Apache. Méas adelante estudiaremos €l
framework Axis, también de Apache, que es uno de los frameworks més utilizados para el
desarrollo de servicios web en Java.

6.6.1. WSDL4J

LaAPI de JavaparaWSDL (WSDL4J) nos permite de forma sencilla analizar
documentos WSDL, y de esaforma poder descubrir las caracteristicas de un servicio en
tiempo de gjecucion.

Mediante esta API, podremos "interrogar” un servicio a partir de su especificacion
WSDL, y obtener informacion como |as operaciones que podemos invocar en este
servicio, los parametros que deberemos proporcionar a cada unade ellas, y € tipo de
datos resultante que nos devuelven.

De esta forma podremos redlizar laintegracién de la aplicacién en tiempo de gecucion,
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yaque no sera necesario indicar a programa como debe acceder a un servicio, ni los
métodos a los que debe llamar, sino que el programa sera capaz de determinar esta
informacion analizando la especificacion WSDL del servicio. Si estamos interesados en
acceder alos servicios web de estaforma, |0 més inmediato sera utilizar directamente la
siguiente API.

6.6.2. WSIF

La APl Web Services Invocation Framework (WSIF) nos va a permitir acceder alos
servicios web directamente a partir del WSDL, sin tener que programar el acceso
mediante SOAP, ni crear ningun stub que haga esto. Gracias a esta APl podremos hacer
de forma sencilla unaintegracién dinamicay muy débilmente acoplada de cual quier
servicio web en nuestras aplicaciones.

6.6.3. UDDI4J

Otradelaslibrerias para servicios web de Apache es UDDI4J. Esta libreria nos permite
acceder aregistros UDDI desde Java. Losregistros UDDI se utilizan paralocalizar
servicios web. A diferenciade JAXR, estalibreria se centra Unicamente en UDDI, sin
pretender ser una libreria genérica para acceso aregistros XML. Esto hace que resulte
mas sencillo trabajar con ella, ya que esta adaptada a la nomenclatura utilizada en UDDI.

7. Invocacion de Servicios
e

Vamos a ver ahora como invocar Servicios Web desde Java. Para ello contamos con la
APl JAX-WS (0 JAX-RPC en versiones anteriores). Con esta libreria podremos g ecutar
procedimientos de forma remota, simplemente haciendo unallamada a dicho
procedimiento, sin tener que introducir apenas codigo adicional. Sera JAX-WS quien se
encargue de gestionar internamente la conexion con el servicioy el mangjo de los
mensagjes SOAP de [lamada a procedimiento y de respuesta.

Podemos encontrar las clases de la APl de JAX-WS dentro del paguete j avax. xm . ws y
en subpaquetes de éste.

Nuestro cliente Java realizado con JAX-WS sera interoperable con préacticamente todos
los servicios creados desde otras plataformas que cumplan el estandar WS-1.

Con JAX-WS no podremos invocar servicios que utilicen codificacién r pc/ encoded, yaque
€l uso de esta codificacion esta desaconsejado por |os estandares actual es. En estos casos
deberemos utilizar la antigua libreria JAX-RPC, que si que es compatible con este tipo de
Servicios.
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7.1. Tipos de acceso
e
Tenemos dos formas diferentes de invocar un Servicio Web utilizando JAX-WS o
JAX-RPC:

« Creacion deun stub estatico: Consiste en generar una capa de stub por debajo del
cliente de forma automatica. Dicho stub implementara la mismainterfaz que el
servicio, lo cud nos permitira desde nuestro cliente acceder al Servicio Web através
del stub tal y como si estuviéramos accediendo directamente a servicio.

Para utilizar este mecanismo es recomendable contar con alguna herramienta dentro
de nuestra plataforma que nos permita generar dicho stub, para no tener que
encargarnos nosotros de realizar esta tarea manual mente.

« Utilizacion dela Interfaz de Invocacion Dinamica (Dl 1): Estaforma de acceso nos
permitira hacer |lamadas a procedimientos de nuestro Servicio Web de forma
dinamica, sin crear un stub para ello. Utilizaremos este tipo de invocacion cuando no
conozcamos lainterfaz del servicio a priori, parainvocarlo deberemos proporcionar
unicamente los nombres de los métodos a utilizar mediante una cadena de texto.

Podremos utilizar estainterfaz dindmica aungque no contemos con un documento
WSDL que nos indique lainterfaz y datos de nuestro servicio. En este caso,
deberemos proporcionar manual mente esta informacién, de forma que sea capaz de
acceder al servicio correctamente.

7.2. Invocacion mediante stub estético
|
Esta seralaforma mas sencilla de acceder siempre que contemos con una herramienta
gue genera el stub de forma automéatica.

De esta forma, una vez generado €l stub, solo tendremos que utilizar este stub como si se
tratase de nuestro servicio directamente. En el stub podremos hacer las mismas llamadas a
métodos que hariamos directamente en |a clase que implemente nuestro servicio, ya que
ambos implementaran la mismainterfaz.

L as herramientas para generar este stub variarén segun la plataforma con la que
trabgjemos. A partir de JDK 1.6 seincluye en Java SE lalibreria JAX-WSYy las
herramientas necesarias para crear e invocar servicios. En el caso de contar con versiones
anteriores de JDK, podemos o bien incorporar a nuestro proyecto las librerias necesarias
(JAX-WS 0 JAX-RPC), o bien utilizar herramientas y librerias similares proporcionadas
por los servidores de aplicaciones, como es el caso de Weblogic 9.2, o desarrolladas por
terceros, como es el caso de Apache Axis, y de CXF.

7.3. Interfaz deinvocacion dinamica (DI 1)
|

Mediante estainterfaz ya no utilizaremos un stub parainvocar los métodos del servicio,
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Sino que nos permitirdinvocar |os métodos de forma dinamica, indicando simplemente el
nombre del método que queremos invocar como una cadena de texto, y sus parametros
como un array de objetos.

Esto nos permitira utilizar servicios que no conocemos previamente. De estaforma
podremos implementar por gjemplo un broker de servicios. Un broker esun servicio
intermediario, a que podemos solicitar alguna tarea que necesitemos. Entonces el broker
intentara localizar €l servicio mas apropiado para dichatarea en un registro de servicios, y
lo invocara por nosotros. Una vez haya conseguido lainformacién que requerimos, nos la
devolvera. De esta formalalocalizacion de servicios se hace totalmente transparente para
NOSOtros.

Podremos acceder con estainterfaz tanto si contamos con un documento WSDL como si

no contamos con él, pero en e caso de que no tengamos el WSDL deberemos especificar
en el codigo todos los datos incluidos en estos documentos que necesitemos 'y de los que
en este caso no disponemos (endpoint, parametrosy tipos, etc).

7.3.1. A partir deun documento WSDL

Vamos aver el caso en &l que contamos con el documento WSDL que describe el
servicio. El primer paso serd conseguir el objeto Ser vi ce igual que hicimos en € caso
anterior:

Servi ceFactory sf = ServiceFactory. new nstance();
Service serv = sf.createService(
new URL("http://I| ocal host: 7001/ Hol aMundo/ hol a?WsDL") ,
new QNane("http://jtech.ua.es", "Conversion"));

Utilizaremos €l objeto cal | para hacer las llamadas dinamicas alos métodos del servicio.
Deberemos crear un objeto Cal | correspondiente a un determinado puerto y operacién de
NUestro servicio:

Call call = serv.createCall(
new QNane("http://jtech.ua.es", "HolaMundoPort TypeSoapPort"),
new QNane("http://jtech.ua.es", "saluda"));

El dltimo paso serainvocar lallamada que hemos creado:

Integer result = (Integer) call.invoke(
new Cbject[] { "Mqguel" });

A este método |e debemos proporcionar un array de objetos como pardmetro, ya que debe
poder utilizarse para cualquier operacion, con diferente nimero y tipo de parametros.
Como tampoco se conoce a priori el valor devuelto por lallamada, deberemos hacer una
conversion cast a tipo que corresponda, ya gue nos devuelve un bj ect genérico.

7.3.2. Sin un documento WSDL

Si no contamos con el WSDL del servicio, crearemos un objeto Ser vi ce proporcionando
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Unicamente el nombre del servicio:

Servi ceFactory sf = ServiceFactory. new nstance();
Service serv = sf.createService(
new QNane("http://jtech.ua.es", "HolaMundo"));

A partir de este objeto podremos obtener un objeto Cal | pararealizar unallamada al
servicio de lamismaforma que vimos en el caso anterior:

Call call = serv.createCall(
new QNane("http://jtech.ua.es", "Hol aMundoPort TypeSoapPort"),
new QNane("http://jtech.ua.es", "saluda"));

En este caso € objeto cal I no tendra ninguna informacion sobre las caracteristicas del
servicio, ya que no tiene acceso al documento WSDL que o describe, por o que
deberemos proporcionarsel as nosotros explicitamente.

En primer lugar, deberemos especificar el endpoint del servicio, para que sepa aqué
direccion debe conectarse para acceder a dicho servicio:

cal | . set Tar get Endpoi nt Addr ess( endpoi nt) ;

Una vez especificada esta informacion, deberemos indicar €l tipo de datos que nos
devuelve lallamada a la operacion que vamos ainvocar (en nuestro giemplo sal uda):
QNanme t_int =

new QNane("http://ww. w3. or g/ 2001/ XM_Schema", "int");
call.setReturnType(t_string);

Por ultimo, indicaremos |os parametros de entrada que toma la operacion y sus tipos:

Nane t_doubl e =
new QNane("htt p://ww. w3. or g/ 2001/ XM_Schema", "string");
cal | . addParaneter("string_1", t_string, ParaneterMde.IN);

Unavez hecho esto, podremos invocar dicha operacion igual que en el caso anterior:

Integer result = (Integer) call.invoke(
new Cbject[] { "Mqguel" });

8. Implementacion delos Servicios Web en Java
e —

En las aplicaciones basadas en JAX-RPC/WS encontramos | 0s siguientes elementos:

« Servicio: Elemento del servidor que implementa lafuncionalidad de nuestro servicio.
Normalmente utilizaremos una clase Java o un EJB.

» Cliente: Aplicacion cliente que invoca los métodos del servicio remoto. La
localizacion del servicio seratransparente para el desarrollador de esta aplicacion, que
invocaralos métodos del servicio de lamismaformaque si éste fuese local.

« Stub: Capaen € cliente que implementalainterfaz del servicio, y utiliza
internamente JAX-RPC/WS para construir |os mensajes SOAP necesarios para
invocar cada método de lainterfaz, y paraleer e mensaje de respuesta que recibamos.
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Este stub serd el sustituto del servicio en el lado del cliente, la aplicacion cliente
gjecutard en € los métodos que ofrece el servicio, haciendo de esta forma transparente
lalocalizacion del servicio paraélla

« Tie: Capaen el servidor que decodificaralos mensajes SOAP entrantes con destino a
nuestro servicio, y leera de ellos el método que se quiere invocar y |os parametros de
entrada que se proporcionan. Esta capa accedera al componente (clase Java o EJB)
gue implementa nuestro servicio, g ecutando dicho método en é. Unavez obtenido el
resultado, generara un mensaje SOAP de respuestay |o devolveraa cliente.

« JAX-RPC/WS: Libreriaque nos permitira analizar y componer mensajes SOAP, y
enviarlos através de protocolo HTTP. Ademas proporciona listenersy serviets que
permaneceran alaescuchaen € servidor pararecibir mensajes entrantes de peticiones
alos servicios. Unavez recibida una peticion, utilizaralacapa Tie del servicio
correspondiente parainvocarlo, proporcionandole a esta capa el mensaje SOAP
entrante. A diferencia de las capas anteriores, que son especificas para un servicio
concreto, lalibreria JAX-RPC/WS es genérica, nos servira para cualquier servicio
web SOAP.

Cliente Senicio
Stub [ il el'soje\l Tie
SOAP
JEXRPC — JEXRPC
Rurtirne HTTP Rurtirne

Arquitectura de JAX-RPC

L as Unicas capas que debemos implementar nosotros son € Clientey € Servicio. Enla
implementacion de estos componentes el uso de lalibreria JAX-RPC/WS sera totalmente
transparente para nosotros. No hara falta que introduzcamos codigo JAX-RPC/WS dentro
de éllas. En €l servicio simplemente implementaremos |os métodos que queremos que
ofrezca nuestro servicio, como s se tratase de cualquier clase Java, y en € cliente
podremos invocar |os métodos de este servicio como s invocasemos directamente los
métodos de la clase Java.

Las capas Stub y Tie, son capas construidas a medida paralainterfaz de nuestro servicio.
Estas son las capas que utilizaran JAX-RPC/WS para generar y leer |os mensajes SOAP
que vamos a utilizar parainvocar e servicio, y devolver larespuestaa cliente. Generaran
0 serén capaces de leer los mensgjes apropiados para el caso concreto de los métodos que
definimos en nuestro servicio, por lo que deberemos generar estas capas para cada
servicio que desarrollemos. Afortunadamente, normal mente contaremos con herramientas
que generen de forma automética estas capas a partir de lainterfaz de nuestro servicio,
por lo que no seré necesario que el desarrollador de servicios trate directamente con
JAX-RPC/WS en ninglin momento.

9. Tipos de datos compatibles
e ——
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Cuando trabajamos con JAX-WS, los tipos de datos que podremos utilizar como tipo de
los parametros y de valor de retorno de los métodos de nuestro servicio serén los tipos
soportados por JAXB.

Podremaos utilizar cualquiera de los tipos bésicos de Java:

bool ean
byt e
doubl e
fl oat

i nt

| ong
short
char

Ademés, también podremos utilizar cualquiera de los wrappers de estos tipos basicos:

j ava. | ang. Bool ean

j ava. |l ang. Byt e

j ava. | ang. Doubl e

j ava. | ang. Fl oat

j ava. | ang. | nt eger

j ava. | ang. Long

j ava. | ang. Short

J ava. | ang. Char act er

L as siguientes clases de Java también son aceptadas como tipos validos por JAX-WS:

java.lang. String
J ava. mat h. Bi gDeci mal
j ava. mat h. Bi gl nt eger

java. util. Cal endar
java.util . Date

j avax. xm . nanespace. QNane
j ava. net . UR

Ademas de estos datos, se permitira el uso de colecciones cuyos elementos podran ser de
cualquierade los tipos admitidos. Estas colecciones podran ser arrays, tanto
unidimensionales como multidimensionales, o clases del marco de colecciones de Java:

Li stas: List
ArraylLi st

Li nkedLi st
St ack

Vect or
Mapas: Map
HashMap
Hasht abl e
Properties
Tr eeMap

Conj unt os: Set
HashSet

Tr eeSet

L as clases desarrolladas por nosotros también podran ser usadas si cumplen ciertas
condiciones:
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« Debetener a menos un constructor publico sin parametros.

« No debeimplementar lainterfaz RMI j ava. r ni . Renot e.

» Todos sus campos deben ser tipos soportados por JAX-WS. Estos campos pueden ser
publicos, protegidos o privados. Para que JAX-WS sea capaz de |leer o establecer los
valores de estos campos deberd cumplirse que:

* Los campos publicos no deben ser ni fi nal nitransient.
» Los campos ho publicos deben tener sus correspondientes gettersy setters.

Si nuestros tipos de datos no cumplen estas caracteristicas, o bien estamos trabajando con
herramientas que no soportan estos tipos, deberemos construir manual mente marshallers
y unmarshallers para nuestras clases utilizando JAXB. Su funcion serareadizar la

conversion entre nuestra clase Javay su correspondiente formato como documento XML.

Para que se generen automaticamente | os artefactos que permitan tratar nuestros tipos de datos
propios, estos deben quedar expuestos en lainterfaz del servicio (pardmetros o resultados de los
métodos). En estos casos es por |o tanto necesario utilizar arrays o genéricos (por ejemplo
Articulo [] oArrayLi st<Articul o>enlugar de Arrayli st), yaque de esta manera
se especificade forma explicita el tipo de datos utilizado.

10. Implementacion del servicio: Fichero JWS
e —

Paraimplementar |os servicios deberemos crear una clase JWS, que consiste en unaclase
Java con anotaciones de la APl Web Services Metadata for the Java Platform (JSR-181).
Parte de los métodos de esta clase se ofreceran como operaciones del servicio web. Para
poder ofrecer |os métodos de esta clase como servicio web deberemos generar |as capas
vistas anteriormente. Para ello contaremos con diferentes herramientas, que dependeran
de la plataforma de desarrollo que utilizamos. Posteriormente veremos tanto las
herramientas incluidas en JDK 1.6 como las herramientas de Weblogic.

La APl Web Services Metadata for the Java Platform viene a estandarizar laformaen la
que se definen los Servicios Web en Java. Anteriormente, cada plataforma definia su
propiaformade crear servicios web, por |o que, por g emplo, un servicio web
desarrollado con € JWSDP de Sun no podia desplegarse directamente en Weblogic.
Ademas, € fichero JWS contendréa toda la informacién necesaria para generar €l servicio,
por lo que no hara faltatener lainformacion sobre el servicio dispersa en diferentes
ficheros como ocurria antes.

Para crear la clase JWS que implemente el servicio deberemos crear una clase con un
constructor sin parametros (si no se crea ningun constructor por defecto la clase tendraun
constructor sin parametros vacio), y con al menos la anotacion @\bSer vi ce. L0OS
meétodos publicos que definamos en esta clase seran por defecto |as operaciones que
ofrecera el servicio aungue, como veremos mas adel ante, también podemos especificar
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mediante anotaciones |os métodos que queremos que se publiguen como servicio. Por
gjemplo, podemos implementar nuestro servicio como:

package es.ua.jtech. servcweb. conversi on;
i mport javax.jws.WbServi ce;

@\ebSer vi ce
public class Conversi onSW {
public int euro2ptas(double euro) {
return (int) (euro * 166. 386);

publ i c doubl e ptas2euro(int ptas)
return ((double) ptas) / 166. 386;

}

Con esto habremos implementado la funcionalidad del servicio como una clase Java
ordinaria, sin necesitar tener conocimientos de ninguna libreria adicional.

De forma opcional, podemos afiadir al servicio un campo cont ext en el que se inyectara
un objeto WebSer vi ceCont ext gque nos dard acceso a contexto del servicio:

package es. ua.jtech. servcweb. conversi on;
i mport javax.jws.WebService;

@\ebSer vi ce
public class Conversi onSW{
@resour ce
private WebServi ceCont ext context;

}

Dado que realmente €l servicio es un componente web, a través de este objeto podremos
tener acceso a componentes de la APl de serviets como lapeticion HTTP
(Ht t pSer vl et Request ), lasesion (Ht t pSessi on), €tc.

10.1. Anotaciones
|
Podemos especificar laformaen laque se crea el servicio mediante diferentes
anotaciones. L as principal es anotaciones disponibles son:

@\ébServi ce Indica que la clase define un servicio web. Se pueden especificar
como parametros los nombres del servicio, del puerto, y de su
espacio de nombres, que figuraran en el documento WSDL del
servicio:

@\ebSer vi ce( name="Conver si onPort Type",

servi ceNane=" Conver si onSer vi ce",
t arget Nanespace="http://jtech. ua. es")
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@0APBI ndi ng

Permite especificar el estilo y la codificacién de los mensajes
SOARP utilizados para invocar el servicio. Por ejemplo:
@50APBI ndi ng( styl e=SOAPBI ndi ng. St yl e. DOCUVMENT,
use=SOAPBi ndi ng. Use. LI TERAL,

par anet er Styl e=
SOAPBI ndi ng. Par anet er St yl e. WRAPPED)

@\ebMet hod

Indica que un determinado método debe ser publicado como
operacion del servicio. Si no se indica para ningn método, se
considerara que deben ser publicados todos los métodos
publicos. Si no, sélo se publicaran los métodos indicados.
Ademas, de forma opcional se puede indicar como parametro el
nombre con el que queramos que aparezca la operacion en el
documento WSDL:

@\ébMet hod( oper at i onNanme="eur osApt as")
public int euro2ptas(double euros) {

}

@neway

Indica que la llamada a la operacion no debe esperar ninguna
respuesta. Esto sélo lo podremos hacer con métodos que
devuelvan voi d. Por ejemplo:

@neway()
@\ebMet hod()
public void publicarMensaje(String nmensaje)

}

@\ebPar am

Permite indicar el nombre que recibiran los parametros en el
fichero WSDL:

@\ebMet hod( oper at i onNanme="eur osApt as")
public int euro2ptas(
@\ébPar an{ name=" Cant i dadEur os",
t ar get Nanespace="http://jtech. ua. es")
doubl e euros) {

}

@\¢bResul t

Permite indicar el nombre que recibira el mensaje de respuesta
en el fichero WSDL:

@\ébMet hod( oper at i onNanme="eur osApt as")
@\ebResul t (nane="Resul t adoPt as",

t ar get Nanespace="http://jtech. ua. es")
public int euro2ptas(double euros) {

}

10.2. Estilo y codificacion del servicio
|
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Hemos visto que mediante la anotacién @O0APBi ndi ng podemos cambiar €l estiloy la
codificacion del servicio. Los posibles estilos son:

e SOAPBI ndi ng. Styl e. RPC: Se utilizan mensgjes SOAP orientados a RPC, en los que
se codifican en XML las Ilamadas a métodos remotos.

e SOAPBI ndi ng. Styl e. DOCUVENT: Se utilizan mensgjes SOAP orientados al
documento. Dado que en estos mensgjes se puede incluir cualquier tipo de documento
XML, también se pueden utilizar parainvocar operaciones de servicios.

Podemos especificar también la codificacion:

e SOAPBI ndi ng. Use. LI TERAL: Esta es la Unica codificacion aceptadaen el WS- Basic
Profile (BP), que da soporte alos servicios de tipo document/literal y RPCl/literal.

e SOAPBI ndi ng. Use. ENCODED: Se trata de una codificacion que permite representar una
mayor variedad de estructuras de datos que la anterior, pero esta desaprobada por €l
BP por ser la causa de gran cantidad de incompatibilidades entre servicios. De hecho
JAX-WS esincompatible con los servicios de este tipo. Esta codificacion se suele
utilizar con servicios de tipo RPC, dando lugar a tipo RPC/encoded.

En el caso de los servicios de tipo document/literal, también podemos especificar la
forma en la que se representan | os tipos de datos de |os pardmetros de | as operaciones.

e SOAPBI ndi ng. Par anet er St yl e. BARE: L0s parametros se pasan directamente.
e SOAPBI ndi ng. Par anet er St yl e. WRAPPED: L 0s pardmetros se pasan envueltos en
tipos de datos complgjos.

Por defecto los servicios serén del tipo document/literal /wrapped.

10.3. Tratamiento deerrores
|
Cuando se produzca un error en nuestro servicio, podemos lanzar una excepcion de tipo
SOAPFaul t Except i on paranotificar a cliente del error producido. Al lanzar esta
excepcion se devolveraa cliente un mensgje SOAP Fault. Podemos lanzar esta excepcion
delasiguiente forma:

package es.ua.jtech. servcweb. conversi on;

i mport javax.jws.WhbMet hod;

i mport | avax.|ws.\WebServi ce;

i mport | avax.xm . namespace. QNane;

i mport javax.xm .rpc.soap. SOAPFaul t Except i on;
i mport javax.xml .soap. Detail;

i mport javax.xml .soap. SOAPExcepti on;

i mport javax.xm .soap. SOAPFact ory;

@\ébSer vi ce
public class Conversi onSW{

@\ebMet hod
public int euro2ptas(double euro) {
i f(euro<0) {
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| anzar Excepci on("La canti dad de euros debe ser positiva");
}
return (int) (euro * 166. 386);
@\ebMet hod
publ i c doubl e ptas2euro(int ptas) {
i f(ptas<0) {
| anzar Excepci on("La canti dad de ptas debe ser positiva");

}
return ((double) ptas) / 166. 386;

private void | anzar Excepcion(String nensaje) {

Detail detail = null;

try {
SOAPFact ory soapFactory = SOAPFactory. new nst ance();
detail = soapFactory.createDetail ();

} catch (SOAPException e) { }

QNane faultCode = null;
String faultString = nensaj e;
String faultActor = "Servicio Conversion";
t hr ow new SOAPFaul t Excepti on(faul t Code, faultString,
fault Actor, detail);
}

}

11. Servicios Web Avanzados
e

Vamos aver una serie de caracteristicas avanzadas de |os Servicios Web SOAP dirigidas
amegjorar su calidad, 1o que se conoce como Quality of Service (Qo0S). Estas
caracteristicas vendran dadas por tecnologias de segunda generacion, que se afiaden alos
lengugjes SOAPy WSDL para dotarlos de capacidades adicionales. Estudiaremos las
siguientes caracteristicas:

Optimizacién de mensajes MTOM, Fast Infoset
Fiabilidad en la transmision de mensajes WS-ReliableMessaging
Servicios con estado Basados en WS-Addressing
Seguridad a nivel de mensaje WS-Security, WS-Trust
Transacciones atomicas WS-AtomicTransactions

Estas caracteristicas avanzadas se implementan en Java dentro de |o que se conoce como
WSIT (Web Services Interoperability Technologies). Esta plataforma desarrollada por
Sun, ademas de dar soporte alas anteriores tecnologias de segunda generacion, tiene
como objetivo hacer que los servicios desarrollados en ella sean interoperables con los
servicios de Microsoft .NET 3.0. Estos Ultimos servicios se implementan en |a plataforma
Windows Communication Foundation (WCF), que es el producto equivalenteaWSIT en
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las tecnol ogias de Microsoft.

En anteriores sesiones estudiamos JAX-WS, que nos permite trabajar con las tecnologias
basicas para servicios web (SOAPy WSDL). En esta sesién vamos a estudiar las
caracteristicas avanzadas que ofrece WSIT. Para mas informacién sobre WSIT, se puede
consultar € siguiente tutorial de Sun:

http://java.sun.com/webservices/reference/tutorial s/wsit/doc/

11.1. Optimizacion de mensaj es
|
Cuando hablamos de optimizacion de mensajes nos referimos a conseguir que los
mensajes sean enviados de forma eficiente através de lared. En los servicios SOAP los
mensajes son documentos XML que requieren una gran cantidad de informacion para
cumplir con €l estandar. Es decir, no tenemos Unicamente |os datos que nos interesa
comunicar, sino que estos datos se ven envueltos por varias etiquetas XML con
informacion sobre el nombre de la operacién, €l espacio de nombres en el que se
encuentra, las distintas partes del documento SOAP, etc.

Toda esta informacion transmitida como texto en formato XML podria ser codificada en
otros formatos mas compactos, para de esta forma ganar eficiencia en su transmision a
través de lared. Esto es precisamente en o que consiste |a optimizacion de mensgjes.

Un caso en el que latransmision en XML resulta especial mente poco eficiente esen e
gue tratamos con un volumen elevado de datos binarios. Para poder incluir informacion
binaria en un mensgje de texto debemos utilizar una codificacion como base64, que
transforme la informacion binaria a un conjunto de caracteres imprimibles, |o cual
produce que este contenido ocupe un espacio considerablemente mayor.

Podemos optimizar €l envio de datos binarios mediante MTOM (Message Transmission
Optimization Mechanism). Este mecanismo de optimizacion de mensagjes SOAP lo que
har& sera enviar los datos binarios como un anexo al mensgje, en lugar de enviarlo dentro
del mismo texto. De esta forma los datos binarios se pueden enviar en su formato
original, sin necesidad de convertirlos a texto.

11.2. Servicios web seguros
|
Antes de empezar, vamos a recordar una serie de conceptos necesarios para entender 10s
distintos mecanismos para dotar de seguridad a los servicios web.

« Cifrado con clave simétrica: Se utiliza una misma clave paracifrar y descifrar los
datos. En este caso esa clave debe ser conocida por los dos extremos de la
comunicacion.

« Cifrado con clave asimétrica: Setienen dos claves, unapublicay otraprivada. La
clave publica puede ser difundida, pero la privada nunca se le comunicardanadie. Lo
gue se cifracon la clave publica, sblo puede ser discifrado con laprivada, y viceversa.
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Por lo tanto, si queremos gue |os datos que nos envien vengan cifrados, deberemos
proporcionar nuestra clave publicaal otro extremo de la comunicacion, el emisor en
este caso, que utilizarala clave para cifrar los datos y enviarnoslos. Nosotros
podremos descifrarlos con nuestra clave privada, que nunca habremos entregado a
nadie.

Huella digital: Consiste en un codigo de una determinada longitud (por gemplo
128hits) generado a partir de un documento mediante un algoritmo conocido como
digest, como por gemplo MD5 o SHA. Dos documentos exactos tendran la misma
huella, pero cualquier pequefio cambio que se produzca alterara fuertemente dicha
huella. Una misma huella podria corresponder a varios documentos diferentes.

Firma digital: Consiste en cifrar la huella de |os datos que estamos enviando mediante
nuestra clave privada. El receptor de dicho documento podra recuperar la huella
descifrandola mediante nuestra clave publica, pero nunca podra generar una nueva
firmaya que no cuenta con nuestra clave privada. Unavez descifradala huella, podra
generar la huella de los datos recibidos y comprobar si coincide con laque le
enviamos. Esto le garantizara que los datos no hayan sido modificados por nadie mas
a parte de nosotros, ya que somos |os Unicos que tenemos en nuestro poder la clave
privada necesaria parafirmarlos.

Certificado digital: Un certificado digital relaciona una clave publica con una
determinada entidad. Es un documento en el que figuran los datos de la entidad y su
clave publica (necesaria para poder validar |os datos recibidos de dicha entidad, o para
enviarle informacion propia cifrada). Ademas, dicho certificado habra sido emitido
por una Autoridad Certificadora (CA), y estara firmado por ella, para asi poder
confiar en su autenticidad. El protocolo mas utilizado para certificar es el X.509.
Certificado raiz Son los certificados correspondientes alas CAs, que contienen la
clave publica necesaria para validar los certificados emitidos por ellas. Son un caso
especia de certificados, ya que representan ala misma entidad que los ha emitido, por
lo gque no hay forma de validarlos, estos certificados se presuponen validos. Suelen
venir yainstalados en | as aplicaciones o dispositivos que utilizamos para conectarnos,
como son los navegadores web o dispositivos moviles.

Cuando hablamos de seguridad en el intercambio de informacion encontramos tres
aspectos que debemos diferenciar:

Confidencialidad: Se trata de evitar que lainformacion privada pueda ser vista por
personas no autorizadas. Esto se resuelve mediante el cifrado de los datos (con clave
simétrica o asimétrica).

Integridad: Se trata de evitar que los datos sean alterados indebidamente. Esto se
resuelve mediante el uso de una huella digital. Normalmente esta huella se encuentra
cifrada mediante la clave privada de quien envio estos datos, dando lugar alo que se
conoce como firmadigital.

Autentificacion: Setrata de verificar laidentidad del otro extremo. Para autentificar a
los usuarios normalmente basta con que proporcionen login y password. Si se
requiere un mayor nivel de seguridad, se puede proporcionar a usuario un certificado
firmado digitalmente (como por gjemplo los certificados extendidos por laFNMT que
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nos permiten acceder a servicios para presentar la declaracion de larenta). Para
autentificar alos sitios web (por egemplo, cuando accedemos a nuestro banco, saber
gue realmente nos estamos comunicando con €l), también se utilizaralafirmadigital
(lainformacién que nos proporcione el servidor vendra firmada por un certificado de
su propiedad).

En €& caso de los servicios web debemos tener también en cuenta que estamos
permitiendo invocar procedimientos remotos mediante protocolo HTTP, que en un
principio fue disefiado para la extraccion de documentos. Por lo tanto, sus puertos no
suelen ser cortados por ningun firewall, de forma cual quiera podré utilizar estos servicios
libremente, sin que los firewalls puedan controlarlo. Esto también podria suponer un
problema de seguridad en lared si no tenemos cuidado.

11.3. Confidencialidad eintegridad
|
Cuando un cliente utiliza un Servicio Web, debera enviarle un mensaje a este servicio a
travésdelared, y € servicio le respondera mediante otro mensagje. Estos mensajes
contendran informacion que puede ser confidencial. En los casos en |os que estemos
transmitiendo informacion sensible en lainvocacion al servicio, deberemos contar con
métodos para cifrar estos datos.

Dado que estos mensgjes se envian mediante protocolo HTTP, a igua que en el caso de
las aplicaciones web podran ser encriptados mediante SSL (HTTPS), evitando de esta
forma que puedan ser leidos o modificados por un tercero. El protocolo SSL en lineas
generales consiste en |os siguientes pasos:

« El cliente negociacon € servidor una clave simétrica para cifrar lainformacion
(handshake). Esta negociacién se hace utilizando la clave publicadel certificado del
servidor (el cliente obtiene la clave publica del certificado del servidor, generauna
clave smétrica paralasesion, y se laenviacifradaa servidor mediante su clave
publica). De formaopcional, € cliente podria autentificarse mediante su propio
certificado s fuese necesario.

« Clientey servidor intercambian lainformacion cifrandolay firmandola mediante la
clave simétrica acordada. De esta manera dicho protocolo nos proporciona
confidencialidad e integridad en |as comuni caciones.

Sin embargo, en aplicaciones en |las que e mensaje deba atravesar una cadena de nodos
intermedios, este mensaje debera desencriptarse y volverse a encriptar entero en cada uno
de estos servicios, por o que los datos estaran inseguros dentro de cada nodo. Es decir,
SSL nos proporciona seguridad a nivel de transporte, pero unavez el mensaje haya
Ilegado a un nodo se descodificara completamente, quedando asi expuesto en su totalidad.
Esto nos puede plantear un problema cuando el mensaje contenga informacion destinada
adiferentes servicios, y no queramos que desde uno de €ellos se pueda acceder a
informacion dirigida alos demas.

Este problema se puede solucionar cifrando por separado cada elemento del mensaje, y
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permitiendo que se cada nodo descifre solo la parte del mensgje que le atafie, pero que no
pueda acceder a resto de elementos del mensaje que no le conciernen. Esto eslo que se

conoce como seguridad a nivel de mensaje.

Por |o tanto, encontramos dos formas para cifrar y firmar lainformacion intercambiada en

lainvocacion del servicio:

Seguridad a nivel de transporte

Se implementa mediante SSL.

Seguridad a nivel de mensaje

Basada en la especificacion WS-Security.

Es dependiente del protocolo de transporte.

Es independiente del protocolo de transporte
utilizado.

Resulta mas eficiente.

Tiene un mayor coste.

Se puede aplicar a cualquier servicio accesible
mediante HTTP.

Requiere que los actores soporten WS-Security.

Se protege el mensaje HTTP completo sélo en
su transmision por la red.

Se protegen partes determinadas del mensaje
hasta su llegada al endpoint.

Si el cliente debe autentificarse mediante un
certificado, sélo podra hacerlo ante el primer
intermediario.

La autentificacion del cliente valdra para todos
los destinatarios.

No plantea problemas cuando tengamos una
conexién punto-a-punto.

No plantea problemas ni aunque haya
intermediarios.

11.4. Autentificacion

|
Puede que necesitemos identificar a un usuario para prestarle un determinado servicio, o
bien para saber si tiene autorizacion para acceder adicho servicio.

Paraidentificar al usuario podemos simplemente solicitar un loginy password. En
general, lo que haremos ser& proporcionar a servicio un token con el que seidentificara al
cliente. Encontramos |os siguientes tipos de tokens:

e Username token: Consiste en un loginy un password.

« SAML token: Un token SAML (Security Assertion Markup Language) esta basado en
XML y nos permitiraintercambiar informacion de autentificacion y autorizacion.

« X.509 token: Se autentificaa cliente mediante un certificado digital de su propiedad.

Al aplicar la autentificacion a servicios web, al igual que en €l caso anterior, también
encontramos un problema. Si necesitamos invocar un conjunto de servicios, deberemos
autentificarnos por separado para cada uno de €ellos, ya que pueden estar distribuidos en
distintos servidores através de Internet. Para solucionar este problema, deberiamos contar
con un contexto compartido global (gestor de identidades) de donde cualquier servicio
pudiese obtener esta informacién de autentificacion, y de esta manera no tener que
autentificarse por separado con cada servicio individual. Esto es |o que se conoce como
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Sngle Sgn On (SSO).

Tanto Microsoft Passport como Liberty Project (formado por una alianza de empresas
entre las que se encuentra Sun) pretenden dar solucién a este problema, proporcionando
un servicio de autentificacion centralizado. De esta forma podremos acceder a diferentes
servicios utilizando siempre e mismo login, ya que todos podrian utilizar € mismo
servidor de identidades para autentificarnos.

Paraimplementar SSO podemos utilizar |os tokens SAML. Para acceder aun servicio lo
gue haremos ser&:

» Acceder aun proveedor de identidades proporcionando nuestros credenciales.

« El proveedor de identidades enviaa cliente un aserto SAML con lainformacion de
autentificacion y autorizacion.

« El cliente podra utilizar €l aserto SAML para acceder al servicio.

Glassfish nos permite instalar como afiadido opcional Sun Java System Access Manager,
un gestor de identidades con el que podremos implementar SSO. Hemos de destacar que
SSO es tanto aplicable a servicios web como a aplicaciones web. En este Ultimo caso los
mensajes SAML se suelen pasar como campos ocultos en formularios HTML, haciendo
redirecciones entre el proveedor de identidadesy el proveedor del servicio.

También podemos proporcionar asertos SAML mediante un Security Token Service
(STS). Un STS es un servicio web que nos proporciona un token de seguridad. De esta
forma puede proporcionar tokens SAML que podamos utilizar para autentificarnos.
Nuestro cliente accedera al STS para obtener un token de seguridad, y utilizara dicho
token para conectarse a servicio.

11.5. Framewor ks Java para Servicios Web Seguros

11.5.1. El framework Metro

Metro es |la pila de tecnologias para servicios web Java desarrollada por Sun. El
componente bésico de esta pila es la especificacion JAX-WS, lalibreria Java para
servicios web que esta incluida dentro de Java SE desde su version 6. Laformade crear
servicios con esta libreria es mediante anotaciones en objetos java ordinarios (POJOS).

Pero JAX-WS es solo un elemento de Metro. Esta pila proporciona numerosos servicios
adicionales para los servicios web:

WS-Addressing
WS-Policy

WS-Security
WS-Transaction
WS-Reliable Messaging
WS-Trust
WS-SecureConversation
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Una de las ventajas de este framework esla gran facilidad con la que se pueden crear y
consumir servicios, especialmente si se utiliza el entorno Netbeans. Dentro de este
entorno contamaos con NUMeEroso asi stentes que Nos permiten no solo crear servicios, sino
ademas configurar la seguridad, fiabilidad, transacciones, y otras caracteristicas
avanzadas proporcionadas por Metro. Metro puede ser utilizado también en otros
entornos, como Eclipse, aungue en este caso no tendriamos todas las facilidades que
proporciona Netbeans.

11.5.2. El framework Axis 2

AXis 2 es un proyecto de Apache, sucesor de Axis, aunque cambia completamente su
arquitectura respecto a este Ultimo. Axis 2 proporciona un mecanismo muy sencillo para
€l despliegue de servicios. Cuenta con un entorno de gecucion de servicios que puede ser
instalado como una aplicacion web en cualquier servidor de aplicaciones Java EE, que
actuara como contenedor de servicios web.

Dentro de este contenedor podremos desplegar servicios de forma muy sencilla, como
modul os independientes empaguetados en ficheros aar. Esto hace que desplegar y
configurar servicios Axis 2 sea unatarea muy sencilla, independiente del servidor de
aplicaciones utilizado.

Otraventaja de Axis 2 es que cuenta con una gran base de usuarios, muchos de ellos
procedentes de Axis, y que podemos encontrar una bibliografia bastante amplia sobre
dichatecnologia.

Como punto negativo, el desarrollo de servicios con Axis 2 no es tan sencillo como en €l
caso de Metro, ya que no cuenta con asistentes para configurar las caracteristicas
avanzadas de estos servicios, y para ello debemos editar directamente el XML.

También encontramos el problema de no soportar todas |as caracteristicas avanzadas de
los servicios web directamente, sino que deberemos instalar modul os adicional es para
cadaunadeéllas:

e Rampart para seguridad
« Kandula2 para coordinacion y transacciones
« Sandesha? parafiabilidad

11.5.3. El framework CXF

Este framework es también un proyecto de Apache, pensado paraintegrarse con otros
sistemas. Utiliza el framework de Spring, y cuenta tanto con una API propietaria para el
desarrollo de servicios web como con € estandar JAX-WS.

Mientras Axis 2 produce servicios altamente modul ares que se despliegan de forma
independiente. CXF nos permitira tener 1os servicios integrados en aplicaciones
existentes, estando especialmente preparados para el framework Spring.
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11.5.4. Compar ativa

Todos los frameworks tratados permiten crear y consumir servicios web bésicos. Sin
embargo, en los Ultimos afios han aparecido una serie de tecnol ogias de servicios web de
segunda generacion que no siempre estan disponibles. Estas tecnologias son las que nos
permiten por g emplo crear servicios web seguros (WS-Security) y fiables
(WS-ReliableMessaging) y utilizar transacciones de negocio (WS-Transaction). A
continuacién mostramos una comparativa de las tecnol ogias de segunda generacion
soportadas por cada uno de |os frameworks anteriores:

Standards (*) Axis2 CXF JAX-WS/Metro
WS-Addressing X X X
WS-Coordination X(2) X
WS-MetadataExchange X
WS-Policy X X X
WS-ReliableMessaging | X(3) X X
Web Services Security | X(1) X(4) X
WS-SecureConversatior] X(1) X
WS-SecurityPolicy X
WS-Transaction X(2) X
WS-Trust X X
WS-Federation

(1) Necesitael modulo adicional Apache Rampart

(2) Necesita el modulo adicional Apache Kandula2

(3) Necesita el médulo adicional Apache Sandesha2

(4) Proporcionado por Apache WSSAJ Interceptor

(*) Extraido del informe "Apache Axis2, CXF and Sun JAX-WS RI in comparison”,
de Thomas Bayer, 20/10/2008

También esimportante comparar €l rendimiento obtenido en cada caso. En un reciente
estudio publicado por IBM, "Java Web services. Metro vs. Axis2 performance” por
Dennis Sosnoski (Enero de 2010), se compara el tiempo de respuesta obtenido con Axis 2
y con Metro. En el caso de no utilizar seguridad se obtuvieron tiempos similares:
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Sin embargo, utilizando servicios web seguros Metro proporciona una mejora notable en
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12. Ejercicios
e ——

12.1. Seguridad para servicios web con Rampart

A lo largo de este curso vamos a utilizar el modulo y las librerias de Rampart para

incorporar seguridad a nuestros servicios web. Rampart usa la politica estandar

WS-SecurityPolicy.

1. Descargad la documentacion de la WS-SecurityPolicy de 2005 y lade 2007 y
dejadlos guardados para futuras consultas. Comparad ambos documentos.

2. Descargad la documentacion de la WS-Policy de 2006, ya que en ladefinicion del

WSDL utilizaremos las Policy con frecuencia. Mirad |os principal es jemplos de uso.

¢Paraqué sirven las etiquetas <wsp: Exact | yOne> Yy <wsp: Al | >?

Rampart utilizala WS-SecurityPolicy estandar, pero también define algunas

sentencias propias. Estas se encuentran documentadas en laweb oficia del proyecto,

http://ws.apache.org/rampart/rampartconfig-guide.html. Estidiese el Schemade

RampartConfig.

w



http://ws.apache.org/rampart/rampartconfig-guide.html

Introduccién a los Servicios Web Seguros

34



	1 ¿Qué es un Servicio Web?
	2 Características de los Servicios Web
	3 Arquitecturas Orientadas a Servicios
	4 Arquitectura de los Servicios Web
	5 Tecnologías básicas
	5.1 SOAP
	5.2 WSDL
	5.3 Tecnologías de segunda generación
	5.4 WS-I Basic Profile

	6 Tecnologías J2EE para Servicios Web
	6.1 JAXP
	6.2 JAXM
	6.3 JAX-RPC / JAX-WS
	6.4 JAXR
	6.5 JAXB
	6.6 Otras librerías
	6.6.1 WSDL4J
	6.6.2 WSIF
	6.6.3 UDDI4J


	7 Invocación de Servicios
	7.1 Tipos de acceso
	7.2 Invocación mediante stub estático
	7.3 Interfaz de invocación dinámica (DII)
	7.3.1 A partir de un documento WSDL
	7.3.2 Sin un documento WSDL


	8 Implementación de los Servicios Web en Java
	9 Tipos de datos compatibles
	10 Implementación del servicio: Fichero JWS
	10.1 Anotaciones
	10.2 Estilo y codificación del servicio
	10.3 Tratamiento de errores

	11 Servicios Web Avanzados
	11.1 Optimización de mensajes
	11.2 Servicios web seguros
	11.3 Confidencialidad e integridad
	11.4 Autentificación
	11.5 Frameworks Java para Servicios Web Seguros
	11.5.1 El framework Metro
	11.5.2 El framework Axis 2
	11.5.3 El framework CXF
	11.5.4 Comparativa


	12 Ejercicios
	12.1 Seguridad para servicios web con Rampart


