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1. Generar € par declaves
e —

Para usar infraestructura de clave publica, PKI (public key infrastructure), necesitamos
poseer una clave privada, un certificado que podamos enviar a otros (que contendra
nuestra clave publica), y certificados de aquellas personas a las que vamos a enviar algo
confidencial. Para obtener |os certificados necesitaremos tener previamente las claves
publicas de |as autoridades certificadoras (CA) gque los distribuyen y certifican. Estas
claves publicas de las CA, estén contenidas en certificados, que van firmados por las
propias CA (con su propia clave privada).

Clave privada Certificado Firmado por... Uso

cl-privada CN=Boyan, DC=jtech, | cCA-privada Para mi, y para enviar
el certificado a otros
Cl.PUblica=c1-publica

(no disponible) CN=Certificate cCA-privada Para comunicar con la
Authority, CA (y asi obtener los
DC=verysign, ... certificados de los
Cl.PUblica=cCA-publica amigos)

(no disponible) CN=Amigol,DC=domini{ cCA-privada Para cifrar cuando

envio a Amigol
Cl.Publica=c2-publica

(no disponible) CN=Amigo2,DC=domini{ cCA-privada Para cifrar cuando
envio a Amigo2
Cl.Publica=c3-publica

Este almacén de claves (keystore) se almacena en un archivo, donde cada entrada esta
compuesta por un conjunto de:

« Alias; Clave privada (si procede); Certificado.

En Java se utilizala utilidad keytool , que se encuentra en la carpetabi n del JDK, en
nuestro caso esta en:

/opt/jdkl. 6.0_20/bin/ keyt ool

Si tenemos/ opt / j dk1. 6. 0_20/ bi n/ afladido a PATH, no hara falta especificar laruta
completadel comando (se afiade con export PATH=$PATH: $JAVA_HOVE/ bi n/ en sistemas
unix-like y estando la variable JAVA_HOVE definida). Si tecleamos keyt ool Sin
argumentos en una terminal, podremos comprobar si estéd en el path o no (debera mostrar
una extensa lista de argumentos con |os que se usa).

servi ci os@ervi ci 0s: ~$ keyt ool
sintaxi s de keytool :

-certreq [-v] [-protected]




<contrasefa_a

<arg>] ]

- changeal i as
<dest al i as>

<contrasefa_a

<arg>] ]

-del ete

<contrasefia_a

<arg>]]

-exportcert

<contrasefia_a

<arg>]]

- genkeypai r

<contrasefia_c

<contrasefia_a

<arg>]]

- genseckey

<contrasefa_a

<arg>] ]
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alias <alias>] [-sigalg <algoritnmo firna>]

file <archivo _csr>] [-keypass <contrasefia_cl ave>]
[ -keystore <al macén_cl aves>| [-storepass

| macén>]

[-storetype <storetype>] [-providernanme <nanme>]

[ -providerclass <provider_class_name> [-providerarg

[_
[_

[-providerpath <pathlist>]

[-v] [-protected] -alias <alias> -destalias
-keypass <contrasefia_cl aves>]

-keystore <al nacén_cl aves>] |[-storepass

maceén>]

-storetype <storetype>] [-providernane <name>]
-provi dercl ass <provider_cl ass_nane> [-providerarg

[-providerpath <pathlist>]

-v] [-protected] -alias <alias>

-keystore <al macén_cl aves>] [-storepass

macen>]

-storetype <storetype>] [-providernane <nane>]
-provi dercl ass <provi der_cl ass_nane> [-providerarg

[-providerpath <pathlist>]

-v] [-rfc] [-protected]

-alias <alias>] [-file <archivo_cert>]

-keystore <al macén_cl aves>] [-storepass

nmacen>]

-storetype <storetype>] [-providernane <name>]
-provi dercl ass <provider_class_nane> [-providerarg

[-providerpath <pathlist>]

-v] [-protected]

-alias <alias>]

-keyal g <al goritno_cl ave>] [-keysize <tanmafio_cl ave>]
-sigalg <algoritno_firma>] [-dname <nonbre_d>]
-validity <dias_validez>] [-keypass

ave>]

[ -keystore <al macén_cl aves>] [-storepass

| macén>]

-storetype <storetype>] [-providernane <nanme>]
-provi dercl ass <provider_class_nane> [-providerarg

[-providerpath <pathlist>]

-v] [-protected]

-alias <alias>] [-keypass <keypass>]

-keyal g <al goritno_cl ave>] [-keysize <tanmmfio_cl ave>]
- keystore <al macén_cl aves>] [-storepass

macen>]

-storetype <storetype>] [-providernane <name>]
-provi dercl ass <provider_cl ass_nane> [-providerarg

[-providerpath <pathlist>]
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-hel p
-inportcert [-v] [-nopronpt] [-trustcacerts] [-protected]
[-alias <alias>]
[-file <archivo_cert>] [-keypass <contrasefa_cl ave>]
[ -keystore <al macén_cl aves>] [-storepass
<contrasefia_al nacén>]
[-storetype <storetype>] [-providernanme <nanme>]
[ -providerclass <provider_class_name> [-providerarg

v
a
f

<arg>]]
[-providerpath <pathlist>]

-inportkeystore [-V]

[-srckeystore <srckeystore>] [-destkeystore
<dest keyst or e>]

[-srcstoretype <srcstoretype>] [-deststoretype
<dest st or et ype>]

[-srcstorepass <srcstorepass>] [-deststorepass
<dest st or epass>]
-srcprotected] [-destprotected]
-srcprovi dernane <srcprovi der nanme>]
- dest provi der nane <dest provi der nane>]
-srcalias <srcalias> [-destalias <destalias>]

[ -srckeypass <srckeypass>] [-destkeypass

<dest keypass>
- nopr onpt ]
-provi dercl ass <provider_cl ass_nane> [-providerarg

<arg>] ]
[-providerpath <pathlist>]

- keypasswd [-v] [-alias <alias>]

[ - keypass <contrasefia_cl ave_antigua>] [-new
<nueva_contrasefa_cl ave>]

[-keystore <al macén_cl aves>] [-storepass
<contrasefa_al macén>]

[-storetype <storetype>] [-providernane <nane>]

[ -providerclass <provider_class_nane> [-providerarg
<arg>]]

[-providerpath <pathlist>]

-1i st [-v | -rfc] [-protected]

[-al1as <alias>]

[ -keystore <al macén_cl aves>] [-storepass
<cont r asefia_al macen>]

[-storetype <storetype>] [-providernanme <nanme>]

[ -providerclass <provider_class_name> [-providerarg
<arg>]]

[-providerpath <pathlist>]

-printcert [-v] [-file <archivo certif>]

-storepasswd [-v] [-new <nueva_contrasefa_al macén>]

[ - keystore <al macén_cl aves>] [-storepass
<contrasefia_al macén>]

[-storetype <storetype>] [-providernanme <nanme>]

[ -providerclass <provider_class_name> [-providerarg
<arg>] ]

[-providerpath <pathlist>]
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Creamos una carpeta~/ cl aves Yy nos situamos en ella. Generamos un par de claves
publicay privada para nuestro cliente de servicios web, y le ponemos €l alias

“clientel". Loamacenamosen el dmacéncli ent e. ks (ks de keystore), y le indicamos
akeytool gque el algoritmo para generar laclave serael RSA, mientras que €l delafirma
digital sera SHA1 con RSA (por defecto se hubiera usado MD5withRSA, pero SHAL es
Mas Seguro).

servi ci os@ervicios: ~/cl aves$ keytool -genkey -alias clientel
-keystore cliente. ks -dnane cn=clientel, dc=jtech, dc=ua, dc=es
-keyal g RSA -sigal g SHA1w t hRSA
Escriba | a contrasefia del al macén de cl aves: clientel-kspass
Vol ver a escribir |la contrasefia nueva: clientel-kspass
Escriba | a contrasefia cl ave para <clientel>
(INTRO si es la misma contrasefia que |a del al macén de
cl aves):clientel-pass
Vol ver a escribir |la contrasefia nueva: clientel-pass

Lacontrasefiacl i ent el- kspass €sun string que se afadira al contenido del almacén
antes de generar € codigo hash. Si alguien malintencionado modifica el almacén, no serd
capaz de actualizar €l hash de forma correctay cuando keytool abra un almacén con €l
hash incorrecto, nos avisara. Por otro lado, la contrasefiacl i ent el- pass Se usarapara
encriptar laclave privadadecl i ent e1, para que otras personas no sean capaces de leer la
clave privada (es fundamental mantenerla en secreto).

Comprobamos que la entrada ha sido afiadida, y keytool nos pregunta la contrasefia del
almacén de claves, para poder calcular €l hash:

<servi ci os@ervici os: ~/cl aves$ keytool -list -v -keystore
cliente. ks
Escriba | a contrasefia del al macén de claves: clientel-kspass

Ti po de al macén de cl aves: JKS
Proveedor de al macén de cl aves: SUN

Su al macén de cl aves contiene entrada 1

Nonmbre de alias: clientel

Fecha de creaci 6n: 16-may-2010

Ti po de entrada: PrivateKeyEntry

Longitud de | a cadena de certificado: 1

Certificado[1]:

Propietari o: CN=clientel, DCsjtech, DC=ua, DC=es

Emi sor: CN=clientel, DCsjtech, DC=ua, DC=es

Niarmer o de serie: 4befa3e3

V4l i do desde: Sun May 16 09:50:59 CEST 2010 hasta: Sat Aug 14

09: 50: 59 CEST 2010

Huel | as digitales del certificado:
MD5:  55: 09: 20: EE: 52: 2A: FD: EC: 40: 9D: 95: C6: FO: 87: 22: 8E
SHAL:

C2:99: 10: 31: 4F: B5: OA: 20: CE: 98: 2E: 59: FD: 57: 9E: 95: 4F: BO: 36: EB
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Nonbre del algoritno de firma: SHALw t hRSA
Versi on: 3

hkhkhkkhkhkkhkhkhhhkhhhkhhhkhhhkhhhhhhhhkhhkhkhdhkrkkhkrkk**x
khkkhkkhkhkhkhkhhkhkhhhkhhkhkhkhkhhhkhkhkhkhkhkkhkrkkhkrkk kkk**x

El hecho de que el propietario y € emisor sean los mismos, como se puede observar en la
entrada mostrada, significa que es un certificado autofirmado (self-signed). Necesitamos
gue una autoridad certificadora (CA) noslo firme, y para ello generaremos una peticion
de certificado:

servici os@ervicios: ~/cl aves$ keytool -certreq -alias clientel
-keystore cliente.ks -file clientel.csr

Escriba | a contrasefia del al macén de claves: clientel-kspass

Escriba | a contrasefia cl ave para <clientel>: clientel-pass

servici os@ervicios: ~/claves$ |s
clientel.csr cliente.Kks

Ahorapodriamos enviar € archivocl i ent el. csr aalguna CA conocida, pagando el
precio que ésta haya establecido por el servicio.

2. Configurar una autoridad certificadora
e ——

Para configurar una autoridad certificadora (CA) vamos a necesitar la herramienta
OpenSSL gue se encuentra en www.openssl.org. Si no se encuentraen el sistema, se
puede descargar de lapagina, o lo que es preferible, instalarla con el gestor de paguetes
de su sistema operativo.

Creamos la carpeta~/ aut or i dad y nos situamos en ella. En primer lugar indicamos en
unavariable de entorno e nombre de fichero que OpenSSL podra usar para grabar
informacion de semillas aleatorias:

export RANDFI LE=r and

Ahoravamos a gjecutar el comando openssl indicandole que genere una peticion de
certificado (- r eq) creando una nueva clave privada (- new), colocandola en el archivo
CAkey. pem Yy colocando €l |a peticion de certificado en CAr eq. pem

servici os@ervici os: ~/ aut ori dad$ openssl req -new - keyout CAkey.pem
-out CAreq. pem

CGenerating a 1024 bit RSA private key

.......................... ++++++

______ ++++++

witing new private key to ' CAkey. pent

Ent er PEM pass phrase: ca-pass

Verifying - Enter PEM pass phrase: ca-pass



www.openssl.org
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You are about to be asked to enter information that will be
i ncor por at ed
into your certificate request.
VWhat you are about to enter is what is called a D stingui shed Nane
or a DN
There are quite a few fields but you can | eave sone bl ank
For some fields there will be a default val ue,
If you enter '.', the field will be left blank.
Country Nanme (2 letter code) [AU :ES
State or Province Nane (full name) [Sone-State]:Alicante
Locality Nanme (eg, city) []:Alicante
Organi zati on Nane (eg, conpany) [Internet Wdgits Pty
Ltd] : Uni versi dad de
Alicante
Organi zational Unit Nane (eg, section) []:JTech
Conmon Nane (eg, YOUR nane) []:Boyan Bonev
Emai | Address []:boyan@a. es

Pl ease enter the following 'extra' attributes
to be sent with your certificate request

A chal | enge password []:

An optional conpany name []:

No introducimos ninguna "challenge password", para que no se nos requieraal iniciar
Apache.

A continuacién generamos un certificado autofirmado, indicando que sea vélido hasta
dentro de 7120 dias, que cumple el estandar X509, que lo genere en el archivo

CAcert . pem Yy le pasamos la clave privada con la que debe autofirmarlo (CAkey. pem), asi
como el archivo que contiene la peticion de certificado (CAr eq. pem), y también laruta del
archivo de configuracién de OpenSSL para que afiada opciones extendidas en la seccidn
v3_cadel certificado.

servici os@ervici os: ~/ aut ori dad$ openssl x509 -signkey CAkey.pem
-req

-days 7120 -in CAreq.pem -out CAcert.pem -extfile
[ etc/ ssl/openssl.cnf

-extensions v3 ca
Si gnat ure ok
subj ect =/ C=ES/ ST=Al i cant e/ L=Al i cant e/ O=Uni ver si dad de
Al'i cant e/ OU=JTech/

CN=Boyan

Bonev/ emai | Addr ess=boyan@a. es
Getting Private key
Enter pass phrase for CAkey.pem ca-pass

servi ci os@ervicios: ~/autoridad$ |s
CAcert.pem CAkey.pem CAreq.pem rand

Y a podemos utilizar esta autoridad certificadora para firmar la peticion de certificado del
clientel: cl i ent el. csr. En primer lugar generamos un archivo de texto con nimeros de
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serie en hexadecimal que OpenSSL utilizara parair asignando a cada nuevo certificado
gue emita.

servi ci os@ervici os: ~/ autori dad$ echo 02 > nseri e. t xt
servi ci os@ervici os: ~/ autori dad$ cat nserie. txt

Ahora, parafirmar la peticion de certificado de clientel, indicamos con qué certificado lo
debe hacer (CAcert . pem), laclave privada de la autoridad certificadora (CAkey. pem), €
request en si (~/ cl aves/ cl i ent el. csr), eindicamos también que se genere en la
carpetade claves, con el nombrecl i entel. cer (~/claves/clientel. cer).

servi ci os@ervici os: ~/ aut ori dad$ openssl x509 -CA CAcert.pem - CAkey
CAkey. pem
-CAserial nserie.txt -req -in ../claves/clientel.csr
-out ../claves/clientel.cer -days 365
Si gnat ure ok
subj ect =/ DC=es/ DC=ua/ DC=j t ech/ CN=cl i ent el
Getting CA Private Key
Ent er pass phrase for CAkey.pem ca-pass
servicli os@ervicios: ~/autoridad$ cd ../claves/

servici os@ervicios: ~/claves$ |Is
clientel.cer clientel.csr cliente.ks

3. Importar certificadosal almacén

Nuestro almacén de certificados escl i ent e. ks. Vamos aimportar en é el certificado
autofirmado de la autoridad certificadora que hemos configurado. Asi, cuando
importemos e certificado de clientel, que es certificado por nuestra propia CA, éste no
sera rechazado porque ya contamos con la clave publica de la CA.

servi ci os@ervicios: ~/cl aves$ keytool -inport -alias m CA
-file ../lautoridad/ CAcert.pem -keystore cliente. ks
Escriba | a contrasefia del al nacén de cl aves:
Propi etari o: EMAI LADDRESS=boyan@a. es, CN=Boyan Bonev, QOU=JTech
O=Uni ver si dad
de Alicante, L=Alicante, ST=Alicante, C=ES
Em sor: EMAI LADDRESS=boyan@a. es, CN=Boyan Bonev, OU=JTech,
O=Uni ver si dad
de Alicante, L=Alicante, ST=Alicante, C=ES
Ninero de serie: 8f4d2f01cd666191
Val i do desde: Sun May 16 10:45: 07 CEST 2010 hasta: Mon Nov 12
09: 45: 07 CET 2029
Huel | as digitales del certificado:
MD5:  7D: 7D: 55: 38: 13: A8: A5: 3C. 9D: 43: C7: 8F: 3D: 08: DO: F4
SHAL:
4C. FE: 89: 5C. 7A: B2: 1C. BO: 6E: 9E: 66: 2B: 9D: EE: 91: 87: 9B: 1F: 4F: 78
Nonbre del algoritno de firma: SHALw t hRSA
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Ver si 6n: 3
Ext ensi ones:

#1: ojectld: 2.5.29.14 Criticality=false

Subj ect Keyl dentifier [

Keyl denti fi er

0000: CO 84 F6 A8 8E 15 OF F4 FF 2C AF 1C 06 A6 D3 3F
2

]
]

#2: bjectld: 2.5.29.19 Criticality=false
Basi cConstraints: |

CA true

Pat hLen: 2147483647

]

#3: Objectld: 2.5.29.35 Criticality=false

Aut hori tyKeyl dentifier [

Keyl denti fi er

0000: C0 84 F6 A8 8E 15 OF F4 FF 2C AF 1C 06 A6 D3 3F
2

[ EMAI LADDRESS=boyan@a. es, CN=Boyan Bonev, OU=JTech, O=Uni ver si dad
de Alicante,

L=Ali cante, ST=Alicante, C=ES]
?erialNunber: [ 8f 4d2f 01 cd666191]

¢Confiar en este certificado? [no]: si
Se ha afadido el certificado al al nacén de cl aves

Se pregunta explicitamente al usuario si confiaen el certificado, ya que éste es
autofirmado, y por tanto se trata de una cuestion de confianza. Si confiamosy lo
importamos, entonces autométi camente confiamos en todos | os certificados digitales
emitidos por é. Ahoraya podemos importar el certificado de clientel, que esta
certificado por la CA con cuyo certificado cuenta el amacén de claves. Especificamos €l
alias (clientel) el archivo con €l certificado (cl i ent el. cer), y € amacén de claves
(cliente. ks):

servi ci os@ervicios: ~/cl aves$ keytool -inport -alias clientel
-file clientel.cer -keystore cliente.ks

Escriba | a contrasefia del al nacén de claves: clientel-kspass

Escriba | a contrasefia cl ave para <clientel>: clientel-pass

SF ha i nstal ado | a respuesta del certificado en el al nacén de

cl aves

Ahora podemos comprobar € contenido del almaceén, o bien utilizando de nuevo la
herramienta keytool,
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servici os@ervicios: ~/claves$ keytool -list -v -keystore cliente.ks
Escriba | a contrasefa del al macén de cl aves:

Ti po de al nacén de cl aves: JKS
Proveedor de al nacén de cl aves: SUN

Su al macén de cl aves contiene 2 entradas

Nonbre de alias: mca
Fecha de creaci 6n: 16-may-2010
Ti po de entrada: trustedCertEntry

Propi etari o: EMAI LADDRESS=boyan@a. es, CN=Boyan Bonev, QUJJTech
O=Uni ver si dad
de Alicante, L=Alicante, ST=Alicante, C=ES
Em sor: EMAI LADDRESS=boyan@a. es, CN=Boyan Bonev, OU=JTech,
O=Uni ver si dad de
Alicante, L=Alicante, ST=Alicante, C=ES
Narmero de serie: 8f4d2f01cd666191
Val i do desde: Sun May 16 10:45: 07 CEST 2010 hasta: Mon Nov 12
09: 45: 07 CET 2029
Huel | as digitales del certificado:
MD5: 7D: 7D: 55: 38: 13: A8: A5: 3C. 9D: 43: C7: 8F: 3D: 08: DO: F4
SHA1:
4C:. FE: 89: 5C. 7A: B2: 1C. BO: 6E: 9E: 66: 2B: 9D: EE: 91: 87: 9B: 1F: 4F:. 78
Nonbre del algoritno de firma: SHALw t hRSA
Ver si 6n: 3

Ext ensi ones:

#1: Cbjectld: 2.5.29.14 Criticality=false

Subj ect Keyl dentifier [

Keyl denti fi er

0000: CO0 84 F6 A8 8E 15 OF F4 FF 2C AF 1C 06 A6 D3 3F
2

]

]

#2: pjectld: 2.5.29.19 Criticality=false
Basi cConstraints: [

CA: true
Pat hLen: 2147483647

#3: bjectld: 2.5.29.35 Criticality=false

Aut hori tyKeyl dentifier [

Keyl denti fi er

0000: C0 84 F6 A8 8E 15 OF F4 FF 2C AF 1C 06 A6 D3 3F
?

]

[ EMAI LADDRESS=boyan@a. es, CN=Boyan Bonev, OU=JTech, O=Uni versi dad
de Alicante,

L=Ali cante, ST=Alicante, C=ES]
?erialNunber: [ 8f 4d2f 01 cd666191]

10
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khkhkkhkhkhkhkhhhkhhhkhhhkhhhhhhhhdhdhddhkhdkhkrkkhkrkk*x*x
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Nonbre de alias: clientel
Fecha de creaci 6n: 16-may-2010
Ti po de entrada: PrivateKeyEntry
Longitud de | a cadena de certificado: 2
Certificado[1]:
Propietario: CN=clientel, DC=jtech, DC=ua, DC=es
Em sor: EMAI LADDRESS=boyan@a. es, CN=Boyan Bonev, QJJTech
O=Uni ver si dad de
Alicante, L=Alicante, ST=Alicante, C=ES
Nimero de serie: 3
Val i do desde: Sun May 16 10:56:50 CEST 2010 hasta: Mon My 16
10: 56: 50 CEST 2011
Huel | as digitales del certificado:
MD5: B4: 8D: FE: CB: 2B: B7: 8A: 56: DF: 9F: 75: 42: 61: 75: 34: 0B
SHAL:
79: 6F: CF: 5A: 9C: 04: 79: 76: E6: F7: 0C: 24: 66: 5C: 5A: 9A: 15: D5: 52: 75
Nonbre del algoritno de firma: SHALw t hRSA
Version: 1
Certificado[2]:
Propi etari o: EMAI LADDRESS=boyan@a. es, CN=Boyan Bonev, QOU=JTech
O=Uni ver si dad
de Alicante, L=Alicante, ST=Alicante, C=ES
Em sor: EMAI LADDRESS=boyan@a. es, CN=Boyan Bonev, OU=JTech,
O=Uni ver si dad de
Alicante, L=Alicante, ST=Alicante, C=ES
Ninero de serie: 8f4d2f01cd666191
Val i do desde: Sun May 16 10:45: 07 CEST 2010 hasta: Mon Nov 12
09: 45: 07 CET 2029
Huel | as digitales del certificado:
MD5: 7D: 7D: 55: 38: 13: A8: A5: 3C. 9D: 43: C7: 8F: 3D: 08: DO: F4
SHAL:
4C. FE: 89: 5C. 7A: B2: 1C. BO: 6E: 9E: 66: 2B: 9D: EE: 91: 87: 9B: 1F: 4F: 78
Nonbre del algoritno de firma: SHALw t hRSA
Versi 6n: 3

Ext ensi ones:

#1. Cbjectld: 2.5.29.14 Criticality=false

Subj ect Keyl dentifier [

Keyl denti fi er

0000: C0 84 F6 A8 8E 15 OF F4 FF 2C AF 1C 06 A6 D3 3F
?

]
]

#2: Cbjectld: 2.5.29.19 Criticality=false
Basi cConstraints: [

CA: true

Pat hLen: 2147483647

11
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#3: bjectld: 2.5.29.35 Criticality=false

Aut hori tyKeyl dentifier [

Keyl dentifier

0000: CO0 84 F6 A8 8E 15 OF F4 FF 2C AF 1C 06 A6 D3 3F
?

]

[ EMAI LADDRESS=boyan@a. es, CN=Boyan Bonev, OU=JTech, O=Uni versi dad
de Alicante,

L=Ali cante, ST=Alicante, C=ES]
?erialNunber: [ 8f 4d2f 01 cd666191]

hkhkhkkhkhkkhkhkhhhkhhhkhhhkhhhkhhhhhhhhkhhkhkhdhkrkkhkrkk**x
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O bien utilizando alguna herramienta con entorno gréfico, como por gemplo la
herramienta Portecle, que es de codigo libre y estd hecha en Java, utiliznado lalibreria
(mejor dicho, labiblioteca) BouncyCastle. La herramienta se puede descargar de
http://sourceforge.net/projects/portecle/ y es suficiente con descomprimirlay ejecutar con
el comando

java -jar portecle-1.5/portecle.jar

Podemos abrir € archivo cl i ent e. ks, NoS preguntara por la password, introducimos
clientel-kspass, Yy obtenemos unavistacomo la siguiente:

© © @ /home/servicios/claves/cliente.ks - Portecle

File Tools Examine Help

nlalo|s s gle | =8]e
Alig gpen Keystore File (CLr-0) [ Lest Modified

@5 clientel 16-may-2010 11:11:30 CEST
mica 16-may-2010 11:04:34 CEST

[Open an existing keystore from disk

Interfaz de Portecle

Si hacemos doble click sobre clientel, obtendremos una ventana que nos muestra dos
certificados:
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Certificate Details for entry 'clientel’

l:l Certificate 1 of 2
s L

Version: 1
Subject: CN=clientel, DC=jtech, DC=ua, DC=es
Issuer: EMAILADDRESS=boyan@ua.es, CN=Boyan Bonev, OU=[Tech, 0=
Serial Number: 3
Valid From: 16-may-2010 10:56:50 CEST
Valid Until: 16-may-2011 10:56:50 CEST
Public Key: RSA (1.024 bits)
Signature Algorithm:  SHALwithRSA
MDS Fingerprint: B4:8D:FE:CB:2B:B7:8A:56:DF:9F:75:42:61:75:34:08

SHA-1 Fingerprint: 79:6F:CF:5A:9C:04:79:76:E6:F7:0C:24:66:5C: 5A:9A4:15:D5:52:75

|

\Keystore type: JK5, provider: SUN, size: 2 entries

Certificado 1 de ‘clientel’

tensions H PEM Encoding

Certificate Details for entry 'clientel’

Certificate 2 of 2 l:l

Version: |3
Subject: EMAILADDRESS=boyan@ua.es, CN=Boyan Bonev, OU=|Tech, 0=
Issuer: EMAILADDRESS=boyan@ua.es, CN=Boyan Bonev, OU=|Tech, 0=
Serial Number: 8FAD2F01CD666191

Valid From:  16-may-2010 10:45:07 CEST

valid Until: | 12-nov-2029 9:45:07 CET

Public Key: RSA (1.024 bits)

Signature Algorithm:  SHALwithRSA
MDS Fingerprint:  7D:7D:55:38:13:A8:A5:3C:9D:43:C7:8F:3D:08: D0:F4

SHA-1 Fingerprint: 4C:FE:89:5C:7A:B2:1C:B0:6E:9E:66:2B:9D:EE:91:87:9B:1F:4F: 78

‘ Extensions H PEM Encoding

\Keystore type: JKS, provider: SUN, size: 2 entries

Certificado 2 de ‘clientel’

El primero de ellos es el certificado del cliente, y ha sido emitido por |a autoridad
certificadora cuyo certificado tenemos en segundo lugar, véase como €l Issuer del primer
certificado coincide con e Subject (que deberia llamarse Owner - propietario) del
segundo certificado. Finalmente abrimos el certificado de miCA (el alias estaen
minudsculas porgue no es case-sensitive):
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/home/servicios/claves/cliente.ks - Portecle

5 @ certificate Details for entry 'mica’

Certificate 1 of 1

Version: |3
Subject: EMAILADDRESS=boyan@ua.es, CN=Boyan Bonev, OU=|Tech, 0=
Issuer: EMAILADDRESS=boyan@ua’es, CN=Boyan Bonev, OU=|Tech, 0=
Serial Number: 8FAD2F01CD666191

Valid From: 16-may-2010 10:45:07 CEST

valid Until: | 12-nov-2029 9:45:07 CET

Public Key: RSA (1.024 bits)

Signature Algorithm:  SHALwithRSA
MDS Fingerprint:  7D:7D:55:38:13:A8:A5:3C:90:43:C7:8F:3D:08:D0:F4

SHA-1 Fingerprint: 4C:FE:89:5C:7A:B2:1C:B0:6E:9E:66:2B:90:EE:91:87:9B:1F:4F: 78

‘ Extensions H PEM Encoding

\Keystore type: JKS, provider: SUN, size: 2 entries

Certificado de 'miCA'

Y podemos comprobar como este certificado es autofirmado (Owner e Issuer coinciden) y
ademés podemos comprobar, también por el nimero de serie, cOmo este certificado es el
mismo que el segundo que vimos en clientel.

De la misma manera que hemos generado la peticién de certificado, y hemos importado €l
certificado obtenido en el almacén cl i ent e. ks, vamos a generar otro certificado para el
servidor, y o vamos aimportar en un almacén [lamado ser vi dor . ks:

servi ci os@ervici os: ~/cl aves$ keytool -genkey -alias servidorl
- keystore servidor. ks -dname cn=Servidorl, dc=jtech, dc=ua, dc=es
-keyal g RSA -sigal g SHA1w t hRSA
Escriba I a contrasefia del al macén de cl aves: servidorl-kspass
Vol ver a escribir |la contrasefa nueva: servidorl-kspass
Escriba | a contrasefia cl ave para <servidor 1>
(INTRO si es la misna contrasefia que |a del al macén de
cl aves) : servi dor 1- pass
Vol ver a escribir |a contrasefia nueva: servidorl-pass

servici os@ervicios: ~/cl aves$ keytool -certreq -alias servidorl
-keystore servidor.ks -file servidorl.csr

Escriba | a contrasefia del al macén de cl aves: servidorl-kspass

Escriba | a contrasefia cl ave para <servidor1>: servidorl-pass

servi ci os@ervici 0os: ~/ cl aves$ openssl x509 -CA
.. lautoridad/ CAcert.pem
- CAkey ../autoridad/ CAkey. pem -CAserial ../autoridad/nserie.txt
-req
-in servidorl.csr -out servidorl.cer -days 365
Si gnat ure ok
subj ect =/ DC=es/ DC=ua/ DC=j t ech/ CN=Ser vi dor 1
Getting CA Private Key
Enter pass phrase for ../autoridad/ CAkey. pem ca-pass
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servi ci os@ervici os: ~/cl aves$ keytool -inmport -alias m CA
-keystore servidor.ks -file ../autoridad/ CAcert. pem
Escriba | a contrasefia del al macén de cl aves: servidorl-kspass
Propi etari o: EMAI LADDRESS=boyan@a. es, CN=Boyan Bonev, QUJ=JTech
O=Uni ver si dad
de Alicante, L=Alicante, ST=Alicante, C=ES
Em sor: EMAI LADDRESS=boyan@a. es, CN=Boyan Bonev, OU=JTech,
O=Uni ver si dad
de Alicante, L=Alicante, ST=Alicante, C=ES
Ninero de serie: 8f4d2f01cd666191
Val i do desde: Sun May 16 10:45: 07 CEST 2010 hasta: Mon Nov 12
09: 45: 07 CET 2029
Huel | as digitales del certificado:
MD5:  7D: 7D: 55: 38: 13: A8: A5: 3C. 9D: 43: C7: 8F: 3D: 08: DO: F4
SHAL:
4C. FE: 89: 5C. 7A: B2: 1C. BO: 6E: 9E: 66: 2B: 9D: EE: 91: 87: 9B: 1F: 4F: 78
Nonbre del algoritno de firma: SHALw t hRSA
Versi on: 3

Ext ensi ones:

#1: Cbjectld: 2.5.29.14 Criticality=false

Subj ect Keyl dentifier [

Keyl denti fi er

0000: CO 84 F6 A8 8E 15 OF F4 FF 2C AF 1C 06 A6 D3 3F
2

]
]

#2: pjectld: 2.5.29.19 Criticality=false
Basi cConstraints: [

CA: true

Pat hLen: 2147483647

]

#3: bjectld: 2.5.29.35 Criticality=false

Aut hori tyKeyl dentifier [

Keyl dentifier [

0000: C0 84 F6 A8 8E 15 OF F4 FF 2C AF 1C 06 A6 D3 3F
?

[ EMAI LADDRESS=boyan@a. es, CN=Boyan Bonev, OU=JTech, O=Uni versi dad

de Alicante,

L=Ali cante, ST=Alicante, C=ES]
Seri al Number: [ 8f 4d2f 01 cd666191]
]

cConfiar en este certificado? [no]: si
Se ha afadido el certificado al al nacén de cl aves

servi ci os@ervicios: ~/claves$ keytool -inport -alias servidorl
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-keystore servidor.ks -file servidorl.cer
Escriba | a contrasefia del al nacén de cl aves: servidorl-kspass
Escriba | a contrasefia cl ave para <servidor1>: servidor1l-pass
Se ha instalado | a respuesta del certificado en el al macén de
cl aves

Ahorasolo faltaaiadir en el amacén de claves del cliente, el certificado del servidor. El
cliente necesitara la clave publica del servidor porque el servidor utilizara su propia clave
privada parafirmar o para encriptar. Por otro lado, €l servidor no necesitarialaclave
publica del cliente en el almacén de certificados, ya que € cliente envia su certificado
junto con el mensaje. Procedemos aimportar €l certificado ser vi dor 1. cer a almaceén
cliente. ks:

servici os@ervicios: ~/claves$ keytool -inport -alias servidorl
-keystore cliente.ks -file servidorl.cer

Escriba | a contrasefia del al macén de claves: clientel-kspass

Se ha afadido el certificado al al nacén de cl aves

seyvicios@Bervicios:~/claves$ l's
clientel.cer cliente.ks servidor1. csr
clientel.csr servidorl.cer servidor.Kks

Y atenemos hechos los keystore del clientey del servidor, y seran validos durante un afio,
segun hemos especificado en los certificados.
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4. Ejercicios
e —

4.1. Contenido delos almacenes de claves
|
En https://xwss.dev.java.net/ podemos descargarnos a macenes de certificados (keystore)
y amacenes de confianza (truststore) validos. Estldiense sus certificados y sus emisores,
y larelacion que existe entre ellos, para repasar 10s conceptos de la sesion.



https://xwss.dev.java.net/
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