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1. Firmadigital de mensajes
e ——

En las préximas secciones vamos a firmar y encriptar partes del mensaje SOAP. Este tipo
de seguridad es anivel de mensgey es necesario cuando |0s mensgjes van a pasar por
distintos nodos que procesaran sus cabeceras, 0 incluso partes del contenido. Por otro
lado, si esto no es necesario se podriarealizar seguridad a nivel de transporte, que
consiste simplemente en realizar una conexion SSL entre el clientey el servidor. El
mensgje iria cifrado através de ella, y ademés se habrd comprobado la autenticidad de
clientey de servidor. Sin embargo, unavez llegado a servidor, €l mensgje seravistoy
podra ser modificado. Si de ahi tiene que ser enviado a otro sitio, la seguridad dependera
de si confiamos en dicho servidor o no. Para este tipo de situacion, SOAP nos permite
encriptar y firmar partes del mensgje, manteniendo sus cabeceras en formato XML sin
encriptar. Axis2 necesita el plugin Rampart paraimplementar este tipo de seguridad.

1.1. Cliente con CXF
|
Vamos a copiar € proyecto SW i ent e Y pegarlo con el nombre SWsegur od i ent e.
Empecemos por modificar su pom xmi , cambidndole el Group Idy el Artifact Id a
"SWsegur od i ent e". En la seccion de dependencias afiadimos las versiones 1.5 de
ranpart-coreyranpart-policy,del dominioorg. apache. ranpart . Si las afadimos
desde €l editor grafico, no hay que olvidar borrar las etiquetas type y scope. Guardamos el
pom.xml y esperamos hasta que las dependencias se hayan descargado (Bulding
workspace, indicado abajo aladerecha) y el proyecto no indigue ningun error.

Repetimos o mismo con €l proyecto del swser vi ci o, copiandolo como
SWsegur oSer vi ci o, y realizando los mismos cambios en €l pom xni : €l Group Idy
Artifact Id a"SwWsegur oSer vi ci 0", Y las dos dependencias de rampart.

Ahoravolvemos a SWsegur oCl i ent e y cambiamos el nombre de su WSDL a

Segur 0. wsdl con €l boton derecho sobre € archivo, Refactor / Rename. Unavez
renombrado lo editamos y cambiamos todas las ocurrencias de la cadena "Ser vi ci 0" por
"Segur o". (Incluido Ser vi ci 0SOAP a Segur 0SOAP).

Nota: si hacemos los cambios desde el disefiador gréafico de WSDL, después debemos abrir el
archivo en modo xml porque no se habra cambiado en todos los sitios.

Ahoravamos a afadir |os nombres de espacio correspondientes a las politicas que vamos
autilizar. En laetiqueta<wsdl : defi ni ti ons afladimos, después del xnm n: soap, tns,
wsdl Y xsd, los siguientes atributos:

xm ns: sp="http://docs. oasi s-open. or g/ ws- sx/ ws-securitypolicy/200702"
xm ns: wsp="http://ww. w3. or g/ 2006/ 07/ ws- pol i cy"
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xm ns: wsu="http://docs. oasi s- open. or g/ wss/ 2004/ 01/ oasi s- 200401- wss-
wssecurity-utility-1.0.xsd"

Después afiadimos la etiqueta:
<wsp: Pol i cyRef erence URI ="#pl" wsdl:required="true"/>

justo acontinuacion de lalinea<wsdl : oper ati on name="sal uda">, con lo cud estamos
indicando que se aplique la politica con identificador "p1" ala operacion saluda. La
definicion de la politicalavamos ainsertar entre la etiqueta <wsdl : definitions.../>Yy
laetiqueta <wsdl : t ypes>, y vaaconsistir en:

<wsp: Policy wsu:ld="pl">
<sp: Asynmet ri cBi ndi ng>
<wsp: Pol i cy>
<sp:InitiatorToken>
<wsp: Pol i cy>
<sp: X509Token
sp: I ncl udeToken="htt p: // docs. oasi s- open. or g/ ws- sx/
ws-securitypolicy/ 200702/ 1 ncl udeToken/ Al waysToReci pi ent" >
<wsp: Pol i cy>
<sp: WsX509Vv3Tokenl10 />
</ wsp: Pol i cy>
</ sp: X509Token>
</ wsp: Policy>
</sp:lnitiatorToken>
<sp: Reci pi ent Token>
<wsp: Pol i cy>
<sp: X509Token
sp: I ncl udeToken="htt p: // docs. oasi s- open. or g/ ws- sx/
ws-securitypolicy/ 200702/ 1 ncl udeToken/ Never" >
<wsp: Pol i cy>
<sp: WsX509Vv3Tokenl10 />
</ wsp: Pol i cy>
</ sp: X509Token>
</ wsp: Pol i cy>
</ sp: Reci pi ent Token>
<sp: Al gori t hnBui t e>
<wsp: Pol i cy>
<sp: Tri pl eDesRsal5 />
</ wsp: Pol | cy>
</sp: Al gorithnBuite>
</ wsp: Pol i cy>
</ sp: Asymmet ri cBi ndi ng>
<sp: Ws10>
<wsp: Pol i cy>
<sp: Must Support Ref EnbeddedToken />
<sp: Must Support Ref | ssuer Serial />
</ wsp: Policy>

</ sp: Ws10>
<sp: Si gnedPart s>
<sp: Body />

</ sp: Si gnedPart s>
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</ wsp: Policy>

En laetiqueta<wsp: Pol i cy> se especificael identificador "p1" dela politica. Dentro de
esta seccion se especifican el | ni ti at or Token que obligamos que sea X509, es decir, un
certificado, €l Reci pi ent Token, donde se indica que también es un certificado X509 y
gue el servicio nunca debe enviar su certificado al clientey el Al gori t hnSui t e que
utiliza 3DES para encriptar y RSA 1.5 para firmar. En la seccion Wss10 se especifica que
tanto cliente como servicio deben ser capaces de tratar con tokens de seguridad
(certificados) que estén incluidos directamente en el mensgje, y que deben buscarlos a
través de su nombre y su nimero de serie. Finalmente, en Si gnedPar t s indicamos que
hay que firmar el cuerpo del mensaje.

Validamos el Segur 0. wsdl y Si no daningun error, vamos a pasar a generar el codigo.
Eliminamos el paquete es. ua. j t ech. servi ci o junto con todos sus .java, y editamos
Gener aCodi go. j ava, paracambiar larutadel WSDL, que ahora pasa a ser

"src/ mai n/ resour ces/ Segur 0. wsdl ". Ejecutamos como aplicacion javay pulsamos
Refresh sobre el proyecto. Vamos a mover unade las clases generadas a un paquete
diferente, ya que vamos a modificar su codigo y no queremos que se sobreescriba en
futuras generaciones de codigo. Abrimos Segur o_Segur oSOAP_Cl i ent . j ava Y afadimos
el subpaguete . cust oni' en la primeralinea donde se define e paquete:

package es.ua.jtech. seguro. custom

Enseguida |o resaltara como error. Pulsamos sobre la bombilla que indica sugerencia, y
seleccionamos la opcion "Move to package es.ua.jtech.seguro.custom™. Se creara el
paguete correspondiente y |a clase estara dentro, pero con errores debido a que no
encuentra algunas clases en su mismo paguete. Para arreglarlo deberiamos afadir sus
imports. Una manera automética de hacerlo es pulsando Mayus - Ctrl - O, o bien con €l
boton derecho sobre el cédigo, Source / Oganize imports. Guardamos y |os errores
desaparecen. Ahora podemos continuar editando este mismo archivo. Después de las
lineas:

Seguro_Service ss = new Seguro_Servi ce(wsdl URL,
SERVI CE_NAME) ;
Seguro port = ss. get Segur 0SQAP() ;

anadimos:

Map<String, Cbject> properties = ((BindingProvider)port).
get Request Cont ext () ;
properties. put (SecurityConstants. SI GNATURE USERNANE,
"clientel");
properties. put (SecurityConstants. CALLBACK HANDLER,
new Cal | backHandl er () {

@verride
public voi d handl e(Cal | back[] call backs)
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t hrows | CExcepti on,
Unsupport edCal | backException {
for(Callback cb : call backs){
W5Passwor dCal | back pcb =
(WsPasswor dCal | back) cb
i f(pch.getldentifier().equals("clientel")){
pcb. set Password("cl i entel-pass"); }

}

1)
properties. put (SecurityConstants. S| GNATURE PROPERTI ES,
"crypto. properties");
properties. put (Bi ndi ngProvi der. ENDPO NT_ADDRESS PROPERTY,
"http://1ocal host: 1234/ Segur 0") ;

siendo necesarios |os siguientes imports (cuidado, porque puede haber clases con el
mismo nombre en paquetes diferentes, como por ejemplo Map o Callback, y hay que
poner el import adecuado):

i mport java.io. |l OException

i mport java.util.Mp;

i mport | avax.security. auth. call back. Cal | back

i mport | avax.security.auth.callback. Cal | backHandl er

i mport | avax.security.auth.call back. UnsupportedCal | backExcepti on
i mport | avax.xm .ws. Bi ndi ngProvi der

i mport org.apache. cxf.ws. security. SecurityConstants;

i mport org.apache. ws. security. WsPasswor dCal | back

También introducimos valores en |os pardmetros de la llamada a la operacion saluda:

System out. println("Invoking saluda...");
java.lang. String _sal uda_nonbre = "Boyan"
java.lang. String _saluda_apellido = "Bonev";

java.lang. String _saluda__return =
port.sal uda(_sal uda_nonbre, _sal uda_apel li do);
Systemout.println("saluda.result=" + _saluda__return);

Paraterminar el cliente solo falta crear el archivo crypt o. properti es enlacarpeta
src/ mai n/ resour ces:

org. apache. ws. security.crypto. provi der=
or g. apache. ws. security. conponents. crypto. Merlin
org. apache. ws. security.crypto. nerlin. keystore.type=JKS
org. apache.ws. security.crypto.nerlin.fil e=/home/servicios/claves/cliente.ks
org. apache. ws. security.crypto. nerlin. keystore. password=clientel-ks-pass

’ Nota: Cada propiedad debe ir en unalinea, apesar de que en laimpresion aparezca en dos. ‘
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En é indicamos e paquete y €l nombre de la clase que hara de proveedor criptografico, y
ponemos tres parametros que éste necesita: € tipo de amacén de claves (JIKS es €l Java
Keystore), larutadel amacén de claves, y la contrasefia que se necesita para abrirlo.

El cliente ya estaterminado. Si queremos lanzarlo debemos asegurarnos de que €l
TCPMonitor esta escuchando en €l puerto 1234 y reenviando al puerto 8080, y que a su
vez hay un servicio en el puerto 8080. Podemos lanzar el SWser vi ci o, pero éste no esta
preparado para tratar mensajes firmados y respondera con un mensaje que contendra una
excepcion. De todas maneras el mensagje generado por parte del cliente tiene el siguiente

aspecto:

POST / Seguro HTTP/ 1.1

Cont ent - Type: text/xm; charset=UTF-8
SQAPAction: "http://jtech.ua. es/ Seguro/sal uda"
Accept: */*

User - Agent: Apache CXF 2.2.5

Cache- Control : no-cache

Pragma: no-cache

Host: 127.0.0.1:1234

Connection: keep-alive

Cont ent - Lengt h: 3234

<soap: Envel ope
xm ns: soap="htt p://schenmas. xm soap. or g/ soap/ envel ope/ " >
<soap: Header >
<wsse: Security
xm ns: wsse="htt p://docs. oasi s- open. or g/ wss/ 2004/ 01/
oasi s-200401- wss-wssecurity-secext-1.0.xsd"
soap: must Under st and="1" >
<wsse: Bi narySecurityToken
xm ns: wsse="htt p://docs. oasi s- open. or g/ wss/
2004/ 01/ oasi s- 200401- wss-wssecurity-secext-1. 0. xsd"
xm ns: wsu="http://docs. oasi s- open. or g/ wss/ 2004/ 01/
oasi s- 200401-wss-wssecurity-utility-1.0.xsd"
Encodi ngType="htt p: // docs. oasi s- open. or g/ wss/ 2004/ 01/
oasi s- 200401- wss- soap- nessage- security-1. 0#Base64Bi nary"
Val ueType="htt p://docs. oasi s- open. or g/ wss/ 2004/ 01/
oasi s- 200401- wss- x509-t oken- profil e- 1. 0#X509v3"
wsu: | d="Cert | d- 897C23E154C65197. .

... rZSJE3b16AceZPIbXnKsORMBst U=</ wsse: Bi narySecurityToken>
<ds: Si ghat ure
xm ns: ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#"
| d="Si gnature-1">
<ds: Si gnedI nf 0>
<ds: Canoni cal i zat i onMet hod
Al gorithm="http://ww.w3. org/ 2001/ 10/ xm - exc- cl4n#" />
<ds: Si gnat ur eMet hod
Al gorithm="http://ww.w3. org/ 2000/ 09/ xml dsi g#r sa- shal" />
<ds: Ref erence URI ="#|d-7182746" >
<ds: Tr ansf or ns>
<ds: Transf orm
Al gorithm="http://ww.w3. org/ 2001/ 10/ xm - exc- c14n#" />
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</ ds: Transf or ns>
<ds: Di gest Met hod
Al gorithnm="http://ww.w3. org/ 2000/ 09/ xml dsi g#shal" />
<ds: Di gest Val ue>ect cL2EG N2H2+WenFo/ Bxf @B9g=</ ds: Di gest Val ue>
</ ds: Ref erence>
</ ds: Si gnedl nf 0>
<ds: Si gnat ur eVal ue>I C7YAzDpY93JCUGLI 3HD79R+Exn9LBpEecq2wlTzFRA
[zt G ZkSr dOPVG/t 5¢ RAVCMN+cz Xspf hl 124p/ 6r XvazqcX42W 7Vwy cyZzNa6
O f ZI JOypUqgh7++sJj r | WA6gD2HNZT+/ Yj KZSI Dt t BJ331i v+Al ZyBbZZQmaq
1XP4=</ ds: Si gnat ur eVal ue>
<ds: Keyl nfo
| d="Keyl d- 897C23E154C65197B312740255507352" >
<wsse: SecurityTokenRef erence xm ns: wsse="http://
docs. oasi s- open. or g/ wss/ 2004/ 01/
oasi s- 200401- wss-wssecurity-secext-1.0.xsd"
xm ns: wsu="http://docs. oasi s- open. or g/ wss/ 2004/ 01/
oasi s- 200401-wss-wssecurity-utility-1.0.xsd"
wsu: | d=" STRI d- 897C23E154C65197B312740255507453" >
<wsse: Ref erence
xm ns: wsse="htt p://docs. oasi s- open. or g/ wss/
2004/ 01/ oasi s- 200401- wss-wssecurity-secext-1. 0. xsd"
URI =" #Cert | d- 897C23E154C65197B312740255507091"
Val ueType="htt p:// docs. oasi s- open. or g/ wss/ 2004/ 01/
' oasi s- 200401- wss- x509-t oken- profil e- 1. 0#X509v3"
>
</wsse: SecurityTokenRef erence>
</ ds: Keyl nf 0>
</ ds: Si gnat ur e>
</wsse: Security>
</ soap: Header >
<soap: Body xm ns:wsu="http://docs. oasi s- open. or g/ wss/ 2004/ 01/
oasi s- 200401-wss-wssecurity-utility-1.0.xsd"
wsu: | d="1d-7182746" >
<ns2:sal uda xm ns: ns2="http://jtech.ua.es/ Seguro/">
<nonbr e>Boyan</ nonbr e>
<apel | i do>Bonev</ apel | i do>
</ ns2: sal uda>
</ soap: Body>
</ soap: Envel ope>

El Header ha pasado a ocupar bastante mas que el propio mensgje (en este caso) porque
contiene la seccidn Securi ty, con lafirmadigital. Obsérvese que lafirma hace referencia
al id del cuerpo, en este caso wsu: | d="1d- 7182746" , ya que solo esta firmando el

cuerpo. Obsérvese también que € certificado con € cudl se ha generado la firmatambién
estaincluido (es €l Bi narySecuri t yToken).

1.2. Servidor con CXF
|
Abrimos el proyecto SWsegur oSer vi ci o (que habiamos copiado a partir de SWser vi ci o
y le habiamos afadido |as dependenciasr anpart - core y ranpart - pol i cy) y
eliminamos su WSDL.. En su lugar copiamos €l Segur o. wsdl Y €l crypto. properties
del proyecto SWsegur od i ent e. Modificamos €l crypt o. properti es paraque utilice el
almacén del servidor:
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org. apache. ws. security. crypto. provi der=
or g. apache. ws. security. conponents.crypto. Merlin
org. apache. ws. security.crypto. nerlin. keystore.type=JKS
org. apache.ws. security.crypto.nerlin.fil e=/home/servicios/claves/servidor.ks
org.apache. ws. security.crypto. merlin. keystore. passwor d=ser vi dor 1- kspass

Eliminamos todo € paguete es. ua. j t ech. ser vi ci o, editamos Gener aCodi go. j ava
paraindicar laruta correctadel WSDL que ahora se llama Segur o. wsdl , y €jecutamos €l
generador, refrescando después. Habra un error en Segur o_Segur 0SOAP_Ser ver . j ava,
porque faltalaimplementacion del servicio. Vamos a mover esta clase fuera del paguete.
Laeditamosy cambiamos su primeralinea a

package es.ua.jtech. seguro. custom
Laresaltacomo error y hacemos click sobre la sugerencia

Move ' Seguro_Segur oSOAP_server.java' to package
'es. ua.jtech.seguro.custoni.

El error contindia estando, porque seguimos sin tener una clase llamada Segur ol npl () .
Aceptamos la sugerencia de:

Create class ' Segurol npl'
y en el asistente |e afiadimos lainterfaz Seguro:

Java Class =\
Create a new Java class. \\J
Source folder: SWSeguroServicio/src/main/java | Browse... |
Package: es.ua.jtech.seguro.custom | Browse.. |

Enclosing type:
Modifiers: @ public default

abstract final

Superclass java.lang.Object | Browse.. |
Interfaces: ¥ es.ua.jtech.seguro.Seguro Add...

Which method stubs would you like to create?
public static void main(String[] args)
Constructors from superclass
@ Inherited abstract methods
Do you want to add comments? (Configure templates and default value here)

3

Cancel | Finish |

Implementar Segurolmpl

Rellenamos nuestro cédigo de saludo. Ademés, hay que afiadir la anotacion de servicio
web alaclase Segur ol npl , paraindicarle a Rampart donde se encuentra el documento
wsdl. Lainterfaz Segur o. j ava yaincluye esta modificacion y podriamos afiadir esta
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informacion ahi, pero o vamos a hacer en laimplementacion. La anotacion es:

WebSer vi ce(t arget Namespace = "http://jtech. ua. es/ Seguro/",
servi ceNane = "Seguro",
endpoi ntlnterface =

"es. ua.jtech. seguro. Seguro"
wsdl Location =

"file:src/ main/resources/ Seguro.wsdl ")

De manera que el codigo queda asi:

[% Package Ex 8 e Hierarchy | = B | [J] Seguro_SeguroSOAP_Serverjava [1] *Segurolmpl.java 52 =B
o ® < B
= import javax.jws.webService;

- 1= swSeguroServicio

@ srgmainfiava import es.ua.jtech.seguro.Seguro;

= i es.ua.jtech.seguro @WebService(targetNamespace = "http://jtech.ua.es/Sequro/",
+| [J] ObjectFactory.java serviceName = "Seguro",
IV endpointInterface = "es.ua.jtech.seguro.Sequro”,
+ [0 package-infojava wsdlLocation = "file:src/main/resources/Sequro.wsdl")
+ 4] Saluda.java public class SeguroImpl implements Seguro {
+ [1] SaludaResponse.java
+| [J] Seguro_Service.java Qoverride ) ) )
= E = public String saluda(String nombre, String apellide) {
+ [J] Seguro.java return "iHola, "+nombre.substring(e,1)
— i es.ua.jtech.seguro.custom + " "+ apellido + "!";
+ [J] Seguro_SeguroSOAP_Ser| ¥
v
+ [3] Segurolmpl.java
- f es.ua.jtech.serveweb.hola.c
[2 problems | @ Javadoc [, Declaration | B Console % X R G &HEE

+/ [J] GeneraCodigo.java
—| @ src/main/resources <terminated> GeneraCodigo (7) [Java Application] /opt/jdk1.6.0_20/binfjava (16/05/2010 1
[ crypto.properties Hecho, no olvide hacer Refresh.

£# Seguro.wsd| v
Cadigo de Segurolmpl .java

Ahora editamos de nuevo la clase Segur o_Segur 0SOAP_Ser ver gue eslaquelanza€
servidor. Vamos a sudtituir lalinea:

Endpoi nt . publ i sh(addr ess, i npl enent o) ;

por € siguiente cédigo:

Endpoi nt endpoi nt = Endpoi nt. create(inpl enentor);
Map<Stri ng, Cbj ect> properties = endpoi nt. get Properties();
properties. put (SecurityConstants. SI GNATURE USERNANME
"servidorl");
properties. put (SecurityConstants. CALLBACK HANDLER
new Cal | backHandl er () {

@verride
public voi d handl e(Cal | back[] call backs)
t hrows | OExcepti on,
Unsupport edCal | backException {
for(Callback cb : callbacks){
WSPasswor dCal | back pcb =
(WsPasswor dCal | back) cb;
i f(pcb.getldentifier().equals("servidorl")){
pcb. set Passwor d( " servi dor 1- pass");
}

}
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}

propertieszput(Securitbenstants.SIGNATURE_PRCPERTIES,
"crypto. properties");
endpoi nt. publ i sh(address);

Al arreglar los imports, debemos elegir los siguientes:

java.util. Mp
j avax. security. aut h. cal | back. Cal | back
or g. apache. cxf.ws. security. SecurityConstants

El proyecto deberia mostrarse sin ningun error. Ejecutamos el servidor

Segur o_Segur 0SOAP_Ser ver . j ava, Y unavez iniciado, g ecutamos € cliente

Segur o_Segur 0SOAP_Cl i ent . j ava, con € TCPMonitor escuchando en 1234y
reenviando a 8080. Si no queremos usar el TCPMonitor, debemos cambiar € endpoint del
servicio a puerto 8080. En ambos casos en la consola aparece €l resultado deseado:

I nvoki ng sal uda. .

16- may- 2010 20: 40: 33

org. apache. cxf.ws. policy. Asserti onBui |l der Regi stryl npl build

ADVERTENCI A: No assertion builder for type

{http://docs. oasi s- open. or g/ ws- sx/
ws-securitypolicy/ 200702} WsX509V3Tokenl0 regi st ered.

sal uda. resul t =j Hol a, B. Bonev!

10
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2. Ejercicios
e —

2.1. Calculadora con firma digital con CXF
|
Impleméntese un servicio de calculadora que realice la operacion suma de dos niUmeros y
la operacion resta de dos nimeros, devolviendo un nico resultado de tipo double en cada
unade €ellas. El servicio debera soportar firmadigital, y €l cliente deberafirmar los
mensajes SOAP.
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