Seguridad a nivel de mensaje.
Encriptacion y envio de login

indice
1 Encriptacion de MenSajeS SOAP..........oo et 2
2L.0QIN N El MENSGIE........eiiiiiieiieie ettt b et sse e b et e seesbeeeesneenes 5
Kl T oot o1 SRR 10
3.1 ENCHiptar [afirMaL... ..o e 10




Seguridad a nivel de mensaje. Encriptacion y envio de login

1. Encriptacion de mensajes SOAP
e ——

Para encriptar |os mensgjes vamos a modificar el documento WSDL de los proyectos
SWSegur od i ent e Y SWsegur oSer vi ci o (por supuesto, vaa ser e mismo documento
para ambos). Inmediatamente después del cierre de la etiqueta </ sp: Si gnedPart s>
vamos a afadir:

<sp: Encrypt edPart s>
<sp: Body />
</ sp: Encr ypt edPart s>

Con eso indicamos que queremos que se encripte el cuerpo. Opcional mente (pero es muy
deseable) podemos pedir que que se encripte antes de firmar. Eso es deseable para evitar
gue alguien pueda construir un "diccionario”, de textos y firmas asociadas, y usarlo para
asi calcular € contenido de un mensaje a partir de su firma. Si encriptamos antes de
firmar el mensgje, e resultado de la encriptacion sera distinto cadavez, y lafirmase
calculard a partir de dicho resultado encriptado, con lo cudl € problema de seguridad esta
resuelto. Paraindicar que la encriptacion se hace antes de firmar, insertamos la siguiente
etiqueta después del cierre de </ sp: Al gori t hnSui t e>, pero antes de cerrar la

</ wsp: Policy>:

<sp: Encr ypt Bef or eSi gni ng/ >

Nota: Existen otras alternativas para solucionar € problema de seguridad con las firmasy
la encriptacion. Una seriainsertar un valor aleatorio en €l texto, asi lafirma nunca seria
igual parael mismo mensgje. Otraforma seriaindicar en el WSDL que lafirmatambién
debe encriptarse. Para hacerlo, tenemos que afadir, después de la seccion

<sp: Encrypt edPar t s>, otraatravés de la cual seindica que también encripten aquellos
elementos XML del mensaje SOAP, cuyo nombre sea"Si gnat ur e™:

<sp: Encrypt edEl enent s>
<sp: XPat h>
[1*[ 1 ocal -nanme()="Si gnature']
</ sp: XPat h>
</ sp: Encr ypt edEl enent s>

Esta Gltima alternativa no la vamos a utilizar porque puede dar problemas con Axis2.

Ahora podemos eliminar |os paqueteses. ua. j t ech. segur o de ambos proyectos (jpero
Nno su subpaguete es. ua. j t ech. segur o. cust onl, gque es donde mantenemos el codigo
gue no queremos que se sobreescriba durante la generacion). Volvemos a generar el
codigo (en ambos) y los refrescamos. Las clases Segur o_Segur oSOAP_d i ent Y
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Segur 0_Segur 0SOAP_Ser ver que Se generan de nuevo en e paquete

es. ua. j t ech. segur o, las podemos eliminar, ya que tenemos | as nuestras en

es. ua. j t ech. seguro. cust om Vamos a abrir las nuestras, para afadir |as propiedades
de encriptacion, indicando € nombre de usuario paraencriptar (cl i ent el en el caso del
servidor, y servi dor 1 en €l caso del cliente), y unavez mas, €l archvio

"crypto. properties".

Empezamos por Segur o_Segur 0SOAP_Ser ver . j ava, afadiendo las propiedades:

properties. put (SecurityConst ants. ENCRYPT USERNANVE
"useReqSi gCert");

properties. put (SecurityConstants. ENCRYPT PROPERTI ES,
"crypto. properties");

En Segur o_Segur 0SOAP_dl i ent afadimos las siguientes:

properties. put (SecurityConstants. ENCRYPT USERNANVE
"servidorl");

properties. put (SecurityConstants. ENCRYPT PROPERTI ES,
"crypto. properties");

Se puede observar que en €l servidor, en lugar de indicar el nombre "cl i ent e1" parael
ENCRYPT_USERNAME, hemos asignado "useReqSi gCert ", valor que indicaa servidor que
use € certificado del cliente para encriptar el mensgje de respuesta. Recordemos que €l
certificado del cliente vaincluido en el mensgje, y que dicho certificado incluye la clave
publicadd cliente. Si &l servidor encripta con €ella, e cliente podra desencriptarlo con la
clave privada, que nadie mas conoce.

Podemos gjecutar servidor y cliente, con el TCPMonitor o sin él, y comprobar que la
comunicacion se establ ece correctamente.

Antes de incorporar la encriptacion, el cuerpo (<Body>) del mensgje que enviaba el
cliente tenia el siguiente aspecto:

<soap: Body xm ns:wsu="http://docs. oasi s- open. org/ wss/ 2004/ 01/
oasi s- 200401-wss-wssecurity-utility-1.0.xsd"
wsu: | d="1d-18227730" >
<ns2:sal uda xm ns: ns2="http://jtech.ua. es/ Seguro/">
<nonbr e>Boyan</ nonbr e>
<apel | i do>Bonev</ apel | i do>
</ ns2: sal uda>
</ soap: Body>

y €l de respuesta por parte del servidor,

<soap: Body xm ns:wsu="http://docs. oasi s-open. or g/ wss/ 2004/ 01/
oasi s- 200401-wss-wssecurity-utility-1.0.xsd"
wsu: | d="1d- 33008558" >
<ns2: sal udaResponse xm ns: ns2="http://jtech.ua.es/ Seguro/">
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<sal udo>j Hol a, B. Bonev! </ sal udo>
</ ns2: sal udaResponse>
</ soap: Body>

Con la encriptacion los cuerpos de los dos mensaj es respectivamente pasan a ser:

<soap: Body xm ns:wsu="http://docs. oasi s-open. or g/ 4d5wss/ 2004/ 01/
oasi s- 200401-wss-wssecurity-utility-1.0.xsd"
wsu: | d="1d- 16865950" >
<xenc: Encrypt edDat a
xm ns: xenc="htt p://ww. w3. or g/ 2001/ 04/ xm enc#"
| d=" EncDat al d- 1"
Type="htt p://ww. w3. or g/ 2001/ 04/ xm enc#Cont ent " >
<xenc: Encrypti onMet hod
Al gorithm="http://ww.w3. org/ 2001/ 04/
xm enc#tri pl edes-chbc” />
<ds: Keyl nfo xm ns: ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#" >
<wsse: SecurityTokenRef er ence
xm ns: wsse="http://docs. oasi s- open. or g/
wss/ 2004/ 01/ oasi s- 200401- wss-wssecurity-secext-1.0.xsd">
<wsse: Ref erence
xm ns: wsse="htt p://docs. oasi s- open. or g/ wss/ 2004/
01/ oasi s-200401- wss-wssecurity-secext-1.0.xsd"
' URI =" #EncKeyl d- 42419DE053BAC3557812741332427872"
>
</wsse: SecurityTokenRef erence>
</ ds: Keyl nf 0>
<xenc: G pher Dat a>
<xenc: Ci pher Val ue>575x5QxJXVEr qWhj zpc5aL7p1Ugl / zI USbnOz4pYDVXxD371 V
Q20Lf OYYULXxWQXYr OQcdp@p/ nJsEbFoj hkt OS+nn0u/ V62t g+/ MCGhz 7FK3t u6h
EdXYZr ASs9e OHwUga8aQebnHConM_+I H wo4Bxzhs/ j v+SuTk KFCOp GhCAf 6ol ed0
zd5ay Tmh25y69EWD5Ch+f wea+mQONEUVFUXAWI3Fj 9qBHUVMhVEZgN4AUo4Q6aUG 7
cbcBCDKTONND/ NGhHP8I 1vNvLnOBg3r L6STDOhxXLnmP7ksRARFUCYi sJZK3Q0zcP+
TqubqyJGrY2/ f BgKCAd1Fah7C8NER4oLg3Li QAPaNf sns/ v+Nt MUVnmBk Dwb Q+nr
WFPYFI 1i OyhHwOyN50nQ Qb36DpEDau4J9FPKRGhBhx 4l B79sFco4=
</ xenc: C pher Val ue>
</ xenc: Ci pher Dat a>
</ xenc: Encr ypt edDat a>
</ soap: Body>

<soap: Body xm ns:wsu="http://docs. oasi s-open. or g/ wss/ 2004/ 01/
oasi s- 200401-wss-wssecurity-utility-1.0.xsd"
wsu: | d="1d-25059489" >
<xenc: Encrypt edDat a
xm ns: xenc="htt p://ww. w3. or g/ 2001/ 04/ xm enc#"
| d=" EncDat al d- 1"

Type="http://ww. w3. or g/ 2001/ 04/ xm enc#Cont ent " >

<xenc: Encrypti onMet hod
Al gorithm="http://ww.w3. org/ 2001/ 04/

xm enc#tri pl edes-chc" />
<ds: Keyl nfo xm ns: ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#" >
<wsse: SecurityTokenRef er ence
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xm ns: wsse="htt p://docs. oasi s- open. or g/
wss/ 2004/ 01/ oasi s- 200401- wss-wssecurity-secext-1. 0. xsd">
<wsse: Ref er ence
xm ns: wsse="htt p://docs. oasi s- open. or g/ wss/ 2004/
01/ oasi s- 200401- wss-wssecurity-secext-1.0.xsd"
URI =" #EncKeyl d- E7T426DF1A3141E447812741332453672"
/>
</wsse: SecurityTokenRef erence>

</ ds: Keyl nf o>

<xenc: G pher Dat a>
<xenc: Ci pher Val ue>hpXpVo8j 3i uzuzbnTR8UHGA3hgBXP0p818qr 5gE5/ 7Lzj n/ no
NW.ZCGgj Q x9Nzc X0ol Wil / 6gdVe Ay OXBVCTFMNKgJi 11 pZu2ZGkei / wgPrmy Xk PuO
6W WanBachCnf 02GNi n200z Kwof 6DuewRdCKt EnalL+/ dL7P/ eEQz RxUs 6WR/ pe QN
X e ENTQAO CO8N85b NMvh RIWOVGy dAw+eol xi mivBVwdr 125wWCOH x9P73uq40j VAmM
duGcnB9r 7Z040Ni CAp4t AFQomRVPXX5LLf 3X/ Gnilcyzhqg7Vi uOnOMIJzTgG8m+Hd
xzE+QBFoKI chNpMTI99r aEOj w7/ RpwZ5ApAki pc5BHLRzu2B01Hz P66j 8r ogXO+l 93
gOf uh9Qeu5Wsel Zr m0+FgvdnuHLKI D61090y Yzgf UAb4vl KssLn7k=

</ xenc: Ci pher Val ue>
</ xenc: Ci pher Dat a>
</ xenc: Encr ypt edDat a>
</ soap: Body>

2. Login en el mensaje

Para enviar informacion de login, es decir, nombre de usuario y password, existe un token
dedicado a ese fin. Paraincluirlo debemos modificar el WSDL de ambos proyectos,
anadiendo, después de la seccidn </ sp: Encr ypt edPar t s>, €l token de nombre de
usuario, firmado:

<sp: Si gnedSupporti ngTokens>
<wsp: Pol i cy>
<sp: User nanmeToken
sp: I ncl udeToken="htt p: // docs. oasi s- open. or g/ ws- sx/
ws-securitypolicy/ 200702/ 1 ncl udeToken/ Al waysToReci pi ent"/ >
</ wsp: Pol i cy>
</ sp: Si gnedSupporti ngTokens>

El documento Segur 0. wsdl completo habra quedado asi:

<?xm version="1.0" encodi ng="UTF-8" standal one="no"?>
<wsdl : definitions
xm ns: soap="http://schemas. xm soap. or g/ wsdl / soap/"
xm ns:tns="http://jtech. ua. es/ Seguro/"
xm ns: wsdl ="htt p://schemas. xm soap. or g/ wsdl /"
xm ns: xsd="http://ww. w3. org/ 2001/ XM_Schema"
xm ns: sp="http://docs. oasi s-open. or g/ ws- sx/ ws-securitypolicy/200702"
xm ns: wsp="http://ww. w3. or g/ 2006/ 07/ ws- pol i cy"
xm ns: wsu="http://docs. oasi s- open. or g/ wss/ 2004/ 01/
oasi s-200401-wss-wssecurity-utility-1.0.xsd"
name="Servi ci 0" target Nanespace="http://jtech. ua. es/ Seguro/">
<wsp: Policy wsu:ld="pl">
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<sp: Asynmet ri cBi ndi ng>
<wsp: Pol i cy>
<sp:InitiatorToken>
<wsp: Pol i cy>
<sp: X509Token
sp: I ncl udeToken="htt p://docs. oasi s- open. or g/ ws- sx/
ws-securitypolicy/ 200702/ 1 ncl udeToken/ Al waysToReci pi ent" >
<wsp: Pol i cy>
<sp: WsX509Vv3Tokenl0 />
</ wsp: Policy>
</ sp: X609Token>
</ wsp: Pol i cy>
</sp:lnitiatorToken>
<sp: Reci pi ent Token>
<wsp: Pol i cy>
<sp: X509Token
sp: I ncl udeToken="htt p: // docs. oasi s- open. or g/ ws- sx/
ws-securitypolicy/ 200702/ 1 ncl udeToken/ Never" >
<wsp: Pol i cy>
<sp: WsX509Vv3Tokenl0 />
</ wsp: Policy>
</ sp: X609Token>
</ wsp: Pol i cy>
</ sp: Reci pi ent Token>
<sp: Al gori t hnBui t e>
<wsp: Pol i cy>
<sp: Tri pl eDesRsal5 />
</ wsp: Pol i cy>
</ sp: Al gorithnBuite>
<sp: Encr ypt Bef or eSi gni ng/ >
</ wsp: Policy>
</ sp: Asymret ri cBi ndi ng>
<sp: Ws10>
<wsp: Pol i cy>
<sp: Must Support Ref EnbeddedToken />
<sp: Must Support Ref | ssuer Seri al />
</ wsp: Pol i cy>

</ sp: Ws10>
<sp: Si gnedPart s>
<sp: Body />

</ sp: Si gnedPart s>
<sp: Encrypt edPart s>
<sp: Body />
</ sp: Encrypt edPart s>
<sp: Si gnedSupporti ngTokens>
<wsp: Pol i cy>
<sp: User nameToken
sp: I ncl udeToken="htt p:// docs. oasi s- open. or g/ ws- sx/
ws-securitypolicy/ 200702/ 1 ncl udeToken/ Al waysToReci pi ent"/ >
</ wsp: Pol i cy>
</ sp: Si gnedSupporti ngTokens>
</ wsp: Pol i cy>
<wsdl : types>
<xsd: schenma t arget Nanespace="http://jtech. ua. es/ Seguro/">
<xsd: el ement nanme="sal uda">
<xsd: conpl exType>
<xsd: sequence>
<xsd: el ement nane="nonbre"
type="xsd:string" />
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<xsd: el enent name="apel | i do"
type="xsd: string"></xsd: el enent >
</ xsd: sequence>
</ xsd: conpl exType>
</ xsd: el enent >
<xsd: el ement nanme="sal udaResponse" >
<xsd: conpl exType>
<xsd: sequence>
<xsd: el ement nane="sal udo" type="xsd:string"/>
</ xsd: sequence>
</ xsd: conpl exType>
</ xsd: el ement >
</ xsd: schema>
</ wsdl : t ypes>
<wsdl : message nanme="sal udaRequest " >
<wsdl : part el enent ="t ns: sal uda" name="paraneters"/>
</ wsdl : nessage>
<wsdl : message name="sal udaResponse" >
<wsdl : part el enent ="t ns: sal udaResponse" nane="paraneters"/>
</ wsdl : nressage>
<wsdl : port Type nane="Seguro">
<wsdl : operati on nane="sal uda">
<wsdl : i nput nessage="t ns: sal udaRequest"/ >
<wsdl : out put nessage="tns: sal udaResponse"/ >
</ wsdl : oper ati on>
</ wsdl : port Type>
<wsdl : bi ndi ng name="Segur 0SOAP" type="tns: Seguro” >
<soap: bi ndi ng styl e="docunent"
transport="http://schemas. xnl soap. or g/ soap/ http"/ >
<wsdl : operati on nane="sal uda">
<wsp: Pol i cyRef erence URI ="#pl" wsdl:required="true"/>
<soap: operati on
soapAction="http://jtech.ua.es/ Serviciol sal uda"/ >
<wsdl : i nput >
<soap: body use="literal"/>
</ wsdl : i nput >
<wsdl : out put >
<soap: body use="literal"/>
</ wsdl : out put >
</ wsdl : oper ati on>
</ wsdl : bi ndi ng>
<wsdl : servi ce name="Seguro" >
<wsdl : port bi ndi ng="tns: Segur oSOAP" nane="Segur 0SCAP" >
<soap: address | ocation="http://I|ocal host:8080/"/>
</ wsdl : port>
</ wsdl : servi ce>
</wsdl : definitions>

Eliminamos los paqueteses. ua. j t ech. segur o que llevan .java autogenerados, y
gjecutamos las clases Gener aCodi go de ambos proyectos, refrescandol os después. De las
clases que se han generado, eliminamos | as clases innecesarias

(es. ua.jtech. seguro. Seguro_Segur oSOAP_Server Y d i ent ) que yatenemos
implementadas (en es. ua.jtech. seguro. custom *).

Ahora debemos incluir el nombre de usuario y la contrasefia en lallamada que realiza el
cliente.
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properties. put (SecurityConstants. USERNAVE, "boyan");
properties. put (SecurityConstants. PASSWORD, "boyan-pass"”);

Nota: estos nombre de usuario y contrasefia no tienen nada que ver con los del alias de los
certificados ni la contrasefia del almacén o del certificado. Tampoco tienen nada que ver
con &l nombrey apellido pasados como parametros ala operacion "sal uda".

Ahoraen el servidor se puede comprobar esta informacion de login. Vamos a introducir
unafuncion que devuelva verdadero si el login es correcto, y falso en caso contrario. En
aplicaciones reales se trataria de que €l servidor consultara a un servidor LDAP o hiciera
una consulta en una base de datos para comprobar que €l usuario es valido, y para obtener
su rol o sus permisos. Vamos a hacer |os cambios en la clase que implementala
operacion, paraasi comprobar €l usuario antes de saludar. La clase

es. ua. j t ech. seguro. cust om Segur ol npl queda asi:

package es.ua.jtech. seguro. custom
i mport java.util.Vector;

i mport j avax. annot ati on. Resour ce;
i mport | avax.jws.VWebServi ce;
i mport javax.xm .ws.WebServi ceCont ext ;

i mport org. apache.
i mport org. apache.
i mport org. apache.
i mport org. apache.
i mport org. apache.

.security. WsConst ant s;

.security. WsSecurityEngi neResul t;
.security. WsUser nameTokenPri nci pal
.security. handl er. WsHandl| er Const ant s;
.security. handl er. WsHandl| er Resul t ;

55550

i mport es.ua.jtech.seguro. Seguro;

@\ébSer vi ce(
endpoi nt | nterface="es. ua.jtech. seguro. Segur o",
wsdl Locati on="fil e: src/ mai n/ resour ces/ Segur 0. wsdl ",
t ar get Namespace="http://jtech. ua. es/ Seguro/ ",
servi ceNane=" Segur 0")
public class Segurol npl inplenments Seguro {

@Resour ce

WebSer vi ceCont ext wsCont ext ;

@verride

public String saluda(String nonbre, String apellido) {

i (St
i f(loggedln()){
return "jHola, "+nonbre.substring(0,1) + ".
" + apellido + "!'";
}el se{
return "Login incorrecto, le retiro e

sal udo. ";

}
@uppr essWar ni ngs("unchecked")
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privat e bool ean | oggedl n() {
Vect or <WsHandl er Resul t > handl er Resul ts =
(Vect or <\WBHandl er Resul t >)
wsCont ext . get MessageCont ext () . get (W5Handl er Const ant s. RECV_RESULTYS)
for (WBHandl er Resul t handl er Resul t
handl er Resul t s) {
for (WBSecuri tyEngi neResult handl er :
(Vect or <\WESecuri t yEngi neResul t >) handl er Resul t . get Resul t s()) {
int action =
((I'nteger)handl er. get (WsSecuri t yEngi neResul t .
TAG ACTI ON)) . i nt Val ue();
i f(action == WBConst ants. UT) {
WsUser naneTokenPri nci pal
utp = (WsUser naneTokenPri nci pal )
handl er . get (W5Secur i t yEngi neResul t . TAG_PRI NCI PAL) ;
i f(utp!=null){
i f(utp.getNanme().equal s("boyan") && utp.getPassword().
equal s("boyan- pass")){
return
true;

}

return fal se;

Ejecutamos servidor y cliente, y obtenemos |la salida esperada:
sal uda. resul t =j Hol a, B. Bonev!

Si ahora cambiamos |a contrasefia del 1ogin que tenemos en el cliente a otra diferente,
properties. put (SecurityConstants. PASSWORD, "otra-pass");

y gjecutamos €l cliente, obtenemos:

sal uda. resul t=Login incorrecto, le retiro el sal udo.
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3. Ejercicios
e ——

3.1. Encriptar lafirma
|
Desarréllese un servicio web seguro con CXF (y su cliente) que realice la suma de dos
nimeros enteros y devuelva el resultado en otro nimero entero. El servicio deberair
firmado por €l cliente y encriptado. Para evitar exponerse a gue un hacker cree un
diccionario y desencripte el mensgje, la firmatambién deberdir firmada. En lugar de
hacerlo con:

<sp: Encrypt Bef or eSi gni ng/ >,

hégase con:

<sp: Encrypt edEl enent s>
<sp: XPat h>
[1*[1 ocal -name()="Si gnature']
</ sp: XPat h>
</ sp: Encr ypt edEl enent s>

3.2. Saldo
|
En este gercicio se pide implementar el servicio Saldo con una operacion obtenerSaldo
gue devolver&

e 1000 s €l usuario es"pepe" (contrasefia"1234")
e 20si €l usuario es"juan” (contrasefia "abcd")
e -1s € usuario no se halogueado correctamente
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