Seguridad a nivel de transporte con
Rampart
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1. Configuracion de Tomcat

Para configurar SSL en Apache-Tomcat, apagamos el servidor y editamos €l archivo
apache-t ontat - 6. 0. 26/ conf/ server. xm Yy descomentamos o afiadimos el siguiente
tag de configuracion:

<Connect or port="8443" protocol ="HITP/ 1. 1" SSLEnabl ed="true"

maxThr eads="150" schene="https" secure="true"
client Aut h="fal se" ssl Protocol ="TLS"

nm nSpar eThr eads="25" maxSpar eThr eads="75"

enabl eLookups="f al se"

keyst or eFi | e="/ hone/ servi ci os/ cl aves/t ontat . keyst ore"
keyst or ePass="t ontat - kspass"
accept Count =" 100" />

En é estamos indicando cual es el almacén de certificados, y con qué contrasefia se puede
abrir, para que Tomcat pueda establecer conexiones SSL con otras maguinas (clientes).
Para crear e almacén utilizamos la herramienta keytool que se distribuye con el JDK:

servi ci os@ervici os: ~/ cl aves$ $JAVA HOVE/ bi n/ keyt ool -genkey -alias

t ontat
-keyal g RSA -keystore
./tontat. keystore

Ponemos la misma password (tomcat-kspass) tanto para el almacén como para el
certificado.

El puerto sera el estdndar paralas conexiones https: el 8443. Guardamos €l archivo e
iniciamos Tomcat. Nuestro navegador deberia permitirnos establecer conexion seguraen
laURL https://localhost:8443, asi como en https://localhost:8443/axis2/. La primeravez
gue accedamos con determinado navegador alocalhost de forma segura, se nos mostrara
una advertencia de seguridad.



https://localhost:8443
https://localhost:8443/axis2/
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Esto es debido a que nuestro certificado no va firmado por una autoridad certificadora.
Afadimos la excepcion para nuestro certificado en localhost y ya podemos usar la
conexién de forma segura.

2. Servicio con SSL
e

Aungue vamos a crear un servicio basico, que solo tenga seguridad de nivel de transporte,
empezaremos copiando el proyecto Axi s2SWsegur oSer vi dor COMO

Axi s2SWBSLSer vi dor , para aprovechar las dependencias, que vamos adejar igual. Solo
es necesario que cambiemos €l ID delaaplicacion en €l pom xni , para que no se
confunda con otra en Axis2.

Vamos avolver agenerar € coédigo porque vamos a cambiar el WSDL, asi que
eliminamos el paguete es. ua. j t ech. segur o, y la carpeta META- | NF de |os resources.
Editamos el Segur 0. wsdl Yy sustituimostodalaPol i cy por lasiguiente:

<wsp: Policy wsu:ld="pl">
<wsp: Exact | yOne>
<wsp: Al I >
<sp: Transport Bi ndi ng
xm ns: sp="http://schemas. xm soap. or g/ ws/ 2005/ 07/ securi typol i cy">
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<wsp: Pol i cy>
<sp: Tr anspor t Token>
<wsp: Pol i cy>
<sp: Htt psToken
RequireCientCertificate="fal se"/>
</ wsp: Pol i cy>
</ sp: Transport Token>
<sp: Al gori t hnBui t e>
<wsp: Pol i cy>
<sp: Basi c256/ >
</ wsp: Pol i cy>
</sp: Al gorithnBuite>
<sp: Layout >
<wsp: Pol i cy>
<sp: Lax/ >
</ wsp: Pol i cy>
</ sp: Layout >
<sp: I ncl udeTi mest anp/ >
</ wsp: Pol i cy>
</ sp: Transport Bi ndi ng>
<sp: Si gnedSupporti ngTokens
xm ns: sp="http://schemas. xm soap. or g/ ws/ 2005/ 07/ securi typol i cy">
<wsp: Pol i cy>
<sp: User nameToken
sp: I ncl udeToken="htt p://schemas. xm soap. or g/
ws/ 2005/ 07/ securi typolicy/ I ncl udeToken/ Al waysToReci pi ent" />
</ wsp: Pol i cy>
</ sp: Si gnedSupporti ngTokens>
</wsp: Al'l >
</ wsp: Exact | yOne>
</ wsp: Policy>

También reemplazamos todas las ocurrencias de "Segur 0" por "SegTr ansport e” en
nuestro WSDL. Guardamos el WSDL y le cambiamos €l nombre a SegTr anpor t e. wsdl
y generamos €l codigo (cambiando también el nombre en el Gener aCodi go. j ava),
refrescando a continuacion. Eliminamos el archivo

es. ua. j t ech. segur o. Segur oSkel et on. j ava que se ha generado, ya que tenemos €
nuestro propio en el subpaguete cust om Arreglamos el error que se genera, cambiando €l
nombre (con €l Refactor) de la clase Segur oSkel et on aSegTr ansport eSkel eton'y
anadiendo €l i nport correspondiente en SegTr anspor t eMessageReci ever | nQut . j ava,
y e codigo queda compilable sin errores. También podemos eliminar e manejador de
contrasefias, que no se va a utilizar en este gjemplo sencillo. (Recuérdese que la
contrasefia enviada como informacion de login se compruebaen €l Skel et on del
Servicio).

También se ha generado la carpeta META- | NF con €l archivo ser vi ces. xni , € cudl
editamos para configurar Rampart. Afladimos la etiqueta<nodul e ref ="ranpart">y
pegamos la politica de seguridad, la misma que tenemos en e WSDL. Debemos
especificar en ellalos espacios de nombres, yaque en ser vi ces. xm no estan
especificados:
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<servi ceG oup>
<servi ce nane="SegTransporte">

<nodul e ref="ranpart" />
<wsp: Pol i cy
xm ns: wsp="http://schemas. xnl soap. or g/ ws/ 2004/ 09/ pol i cy"
xm ns: sp="http://schemas. xm soap. or g/ ws/ 2005/ 07/ securi typolicy"
xm ns: wsu="http://docs. oasi s- open. or g/ wss/ 2004/ 01/
oasi s- 200401-wss-wssecurity-utility-1.0.xsd"
wsu: | d="p1" >
<wsp: Exact | yOne>
<wsp: Al | >

</wsp: Al'l >
</ wsp: Exact | yOne>
</ wsp: Policy>
</ service>
</ servi ceG oup>

Una vez efectuados todos estos cambios, podemos gjecutar € proyecto como Maven
package, y copiar € .jar generado en la carpeta de servicios de Axis2:

/ opt / apache-tontat - 6. 0. 26/ webapps/ axi s2/ EB- | NF/ ser vi ces/

A los pocos segundos aparecera publicado el servicio, si refrescamos la pagina de Axis2.
Podremos descargarnos su WSDL por conexion segurasi accedemos a:

https://localhost:8443/axis2/services/Seg T ransporte?wsdl

3. Cliente con SSL
e

Ahora tenemos que configurar un cliente del servicio web que sea capaz de conectarse
por SSL. Para aprovechar las dependenciasy el WSDL vamos a copiar €l anterior
proyecto, el Axi s2SWSSLSer vi dor Yy 10 vamos a pegar como Axi s2SWSSLd i ent e.
Eliminamos |a carpeta META- | NF que yano harafalta, y el paquete

es. ua. j tech. segtransport e, que volveremos a generar. También podemos eliminar
SegTransport eSkel et on. j ava, que pertenece al servidor. Paragenerar €l codigo de
cliente, editamos €l Gener aCodi go. j ava y cambiamos la [lamada por:

WEDL2Code. mai n(new String[]{"-uw',
"-S", "src/min/java",
n - ur i n ,
"src/ mai n/ resour ces/ SegTransporte.wsdl"});

Lo gecutamos y refrescamos. Ahora solo falta crear € cliente para configurar la conexion
segura. Podemos copiar €l d i ent e. j ava del proyecto Axi s2SWseguroCl i ente y



https://localhost:8443/axis2/services/SegTransporte?wsdl
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modificarlo. d i ent e. j ava debe quedar asi:

package es.ua.jtech. seguro.custom

i mport java.io. Fil eNot FoundExcepti on;
i mport | ava.rm . Renot eExcepti on;

i mport es.ua.jtech.segtransporte. SegTransporteStub;
i mport javax.xm .stream XM.StreanExcepti on;

i mport org. apache. axi s2. cont ext. Confi gur ati onCont ext ;

i mport org. apache. axi s2. cont ext. Confi gur ati onCont ext Fact ory;
i mport org.apache. neet hi. Policy;

i mport org.apache. ranpart. policy. nodel . Ranpart Confi g;

public class Ciente {

public static void main(String[] args)
t hrows Fi |l eNot FoundExcepti on, XM.StreanExcepti on,
Renot eExcepti on {
Confi gur ati onCont ext context =
Conf i gur ati onCont ext Factory.
creat eConfi gur ati onCont ext FronFi | eSystenm("repository");
SegTransporteStub stub = new
SegTransport eSt ub( cont ext,
"https://|ocal host: 8443/ axi s2/ servi ces/ SegTransporte");
stub. get Serviced ient().engageMdul e("ranpart");
Pol i cy rampart Config = new Policy();
ranpart Confi g. addPol i cyConponent ( new
Ranpart Config());
stub. getServiced ient().getAxisService().getPolicySubject().
attachPol i cy(ranpart ConfiQg);
stub. _getServicedient().getOptions().setPassword("boyan-pass");
stub. _get ServiceC ient().getOptions().setUserNanme("boyan");

System set Property("j avax. net.ssl.trust Store",
"/ hone/ servici os/ cl aves/tontat . keystore") ;
System set Property("javax. net. ssl.trust St orePassword",
"t ontat - kspass") ;

System out . pri ntl n(stub. sal uda("Boyan", "Bonev"));

El cliente generala configuracién de rampart usando el repositorio local que debe
contener los modulos de rampart. O bien creamos la carpetar eposi t or y/ nodul es con
losarchivosrahas-1.5. mar yranpart-1.5. mar dentro, o bien la copiamos desde la
raiz del proyecto cliente Axi s2SWsegur odl i ent e.

El cliente esta listo para g/ecutarlo y comprobar que se conecta de forma segura con €l
servidor de Axis2 integrado en Apache-Tomcat.
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4. Ejercicios
.

4.1. Catdlogo de productos por SSL
|
Adéptese el ggemplo del catdlogo de productos con MTOM para que se conecte por
conexion segura. Deben modificarse tanto el cliente, como el servidor. El servidor debe
desplegarse en Tomcat.

~
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