Servicios Web seguros en Metro.
Seguridad a nivel de transporte.
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Como alternativaa Axis 2 y CXF, encontramos Metro, el framework para servicios web
desarrollado por Sun. Este framework comprende |os estandares de Sun para servicios
web Java:

o JAX-WS (Java API for XML Web Services): API de Java para servicios web SOAP
basi cos.

« JAXB (Java Architecture for XML Binding): APl de Java paravincular datos XML y
objetos Java.

« WSIT (Web Services Interoperability Technologies): Plataforma Java que da soporte a
las extensiones SOAP (WS-*), incluyendo tecnologias para servicios web seguros
(WS-Security y WS-Trust).

Metro se ha disefiado entorno a las tecnol ogias estandar desarrolladas por Sun (JAX-WS,
JAXB y WSIT), mientras que AXis2 queda abierto a utilizar diferentes tecnologias. Por
gjemplo, en Axis2 paravincular datos Java-XML podemos optar por tecnologias distintas
de JAXB. Sin embargo, a pesar de contar con esta flexibilidad, debemos tener en cuenta
guesi utilizamos JAX-WSy JAXB dentro de Axis2 encontraremos bastantes
limitaciones, entre ellas el no poder utilizar WS-Security.

En Axis2 necesitamos instalar médul os adicionales para utilizar las tecnologias de
segunda generacion (WS-*), mientras que € propio motor de Metro yaintegra atodas
ellas. Esto hace a Metro més facil de configurar, pero menos flexible.

En cuanto a despliegue, 10s servicios web Axis2 se instalan como médul os
independientes (AAR) dentro de la aplicacion web de Axis2, mientras que en Metro
debemos crear nuestro propio modulo web (WAR) que incluyael servicio. Si
desplegamos a un servidor distinto a Glassfish deberemosincluir las librerias de dicha
piladentro de nuestro WAR o en los directorios de librerias comunes del servidor, y
ademas ficheros de configuracién adicionales.

Aungue Metro puede ser instalado en cualquier servidor de aplicaciones, es especia mente
interesante utilizarlo en un entorno Netbeans-Glassfish. Metro forma parte de Glassfish,
por 1o que no sera necesario afadir librerias ni configuracion adicional adicho servidor.
Ademés, s como entorno de desarrollo utilizamos Netbeans tendremos a nuestra
disposicion unainterfaz grafica para configurar |os servicios web, con la que de forma
sencilla podremos crear servicios web seguros sin necesidad de tratar con ficheros de
configuracion directamente. Vamos a centrarnos ahora en estaforma de crear servicios
web seguros.

1. Configurar la seguridad en Netbeans
e —

En Netbeans, toda la configuracion de seguridad se realizard através de la seccion
Quiality of Service (QoS) de lavista de disefio de nuestros servicios:
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Quality Of Service

7 Optimize Transfer Of Binary Data (MTOM)
7 Reliable Message Delivery
" Secure Service

Advanced ...

Opciones de QoS.

Laformamas inmediata de hacer seguro un servicio es simplemente pulsar sobre la
opcion Secure Service:

Quality Of Service

[ Optimize Transfer Of Binary Data (MTOM)
" Reliable Message Delivery
: Secure Service

Advanced ...
Activacion de la seguridad.

Con esto habremos afiadido seguridad a nivel de mensaje mediante €l uso de certificados
X.509. Pero antes de seguir vamos a ver mas afondo las opciones avanzadas que nos
ofrece Netbeans para configurar la seguridad de nuestros servicios. Para ello entramos en
la ventana de opciones avanzadas de QoS, pulsando € botdén Advanced ... de dicha
seccion:

[ Secure Service

a |

Security Mechanism: | Mutual Certificates Security Mo 6 Configure... )

Mutual certificates for authentication and message integrity and confidentiality protection.

E Use Development Defaults

Validators Advanced
Act As Secure Token Service (5T5) Configure
Opciones avanzadas de seguridad.

En primer lugar vemos que nos permite elegir el mecanismo de seguridad. Ademés,
vemos que por defecto tenemos marcada la casilla Use Development Defaults. Durante el
desarrollo la podemos dejar marcada para no tener que preocuparnos de configurar 1os
certificados y usuarios. Si la desmarcamos, segun €l tipo de servicio, deberemos
especificar manua mente la configuracion necesaria.
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Unaformaalternativa, y mas directa, de llegar a esta pantalla de edicion de atributos del
servicio avanzados es pulsar con el botdn derecho sobre el nombre de nuestro servicio, en
laventanadel proyecto, y eleccionar laopcion Edit Web Service Attributes:

» (g Libraries 12 I '
» [g Test Libraries 13
v (@ Web Services
» :
> Configuration OP_E“
- Refresh...

Servicio§

Add Qperation...

Test Web Service
Edit Web Service Attributes
Acceso alos atributos del servicio.

2. Tipos de mecanismos de seguridad en Netbeans
e —

En el apartado anterior hemos visto que Netbeans nos ofrece la posibilidad de seleccionar
diferentes tipos de mecanismos de seguridad paralos servicios web. Los tipos que
encontramos disponibles son los siguientes:

Username Authentication with Symmetric Key
Mutual Certificates Security

Endorsing Certificate

Transport Security (SSL)

Message Authentication over SSL

SAML Authentication over SSL

SAML Sender Vouches with Certificates
SAML Holder of Key

Symmetric Binding with Kerberos Tokens
STS|ssued Token

STSIssued Token with Service Certificate
STSIssued Endorsing Token

STSIssued Supporting Token

Dada la cantidad de tipos disponibles, para poder comprenderlos mejor vamos a
clasificarlos segun €l tipo de seguridad que proporcionan. Una primera clasificacion que
podemos realizar de forma sencilla consiste en distinguir aquellos que ofrecen seguridad a
nivel de transporte y aquellos que implementan seguridad anivel de mensgje:

Seguridad a nivel de mensaje Seguridad a nivel de transporte

Username Authentication with Symmetric Key Transport Security (SSL)

Mutual Certificates Security Message Authentication over SSL

Endorsing Certificate SAML Authentication over SSL
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SAML Sender Vouches with Certificates
SAML Holder of Key

Symmetric Binding with Kerberos Tokens
STS Issued Token

STS Issued Token with Service Certificate
STS Issued Endorsing Token

STS Issued Supporting Token

Podemos ver ademés que existen diferentes formas de autentificacion. En todas ellas
tenemos un determinado token que nos proporciona informacion sobre la autentificacion
(credenciales) y autorizacion del usuario que esta accediendo al servicio. Encontramos los
siguientes tipos de formas de autentificacion:

» Username token: Consiste en un loginy un password.

« X.509 token: Se autentificaa cliente mediante un certificado digital de su propiedad.
e SAML token: Untoken SAML (Security Assertion Markup Language) esta basado en
XML y nos permitiraintercambiar informacion de autentificacion y autorizacion.

» Kerberostoken: Kerberos es un protocolo de seguridad para autentificacion
desarrollado por € MIT. Ademés del clientey el servicio, hay un tercer actor llamado
Centro de Distibucion de Claves (CDC), através del cual el cliente se autentifica con
€l servidor. Cuando €l cliente quiere acceder aun servicio, se autentificaen el CDC
solicitando acceso adicho servicio, y el CDC le proporcionara un ticket que le
permitira acceder a servicio. Dicho ticket sera el token que utilizaremos para
autentificarnos al acceder a servicio.

» STSlssued token: Utiliza tokens de seguridad emitidos por un servicio detipo STS
(que podremos crear mediante Netbeans, creando un nuevo proyecto, y como tipo
seleccionando Web Services > Secure Token Service). Los servicios STS nos podran
proporcionar cualquier tipo de token de seguridad, aunque su principal uso serael de
proporcionar tokens SAML.

Vamos a centrarnos en aquellos métodos que utilizan autentificacion mediante
login/password o mediante certificado digital X.509, que son los que hemos visto alo
largo del curso. En el caso de utilizar seguridad a nivel de transporte tenemos las
siguientes opciones:

e Transport Security (SSL): Seguridad anivel de transporte mediante SSL sin
autentificacion. Esto sera equivalente a afiadir una restriccion de seguridad al
descriptor de despliegue (web. xn ) en lague se protgjala URL asociadaal servicio
mediante seguridad declarativa (como si se tratase de una aplicacién web ordinaria).

« Message Authentication over SS_: Seguridad a nivel de mensaje con autentificacion
mediante login/password o certificado digital X.509. Paraelegir cua de estos tokens
utilizaremos para autentificar al cliente deberemos pulsar € botdn Configure ... junto
al desplegable de seleccidn del mecanismo de seguridad.
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Respecto alos métodos con seguridad anivel de mensgje, encontrariamos:

Mutual Certificates Security: Seguridad a nivel de mensaje con clave asimétrica. En
este caso |os mensajes de peticion se protegeran con el certificado del cliente, y los
mensajes de respuesta se protegeran con el certificado del servidor. Tanto cliente
como servicio deberan tener sus propios certificados.

Username Authentication with Symmetric Key: Seguridad a nivel de mensagje con
autentificacion mediante login/password. El mensaje se protege mediante una clave
simétrica, generada en tiempo de g ecucién utilizando € certificado del servidor. El
cliente se identifica simplemente mediante login y password (por defecto

wsi t / changei t , S dgjamos marcado Use devel opment defaults).

Endorsing Certificate: Seguridad a nivel de mensaje con autentificacion mediante
certificado digital X.509. Al igual que el anterior, el mensgje se protege mediante una
clave simétrica generada con €l certificado del servidor. En los mensgjes de peticién
se adjunta ademas € certificado del cliente para su autentificacion y como respaldo
(Endor si ngSuppor ti ngToken).

Por ultimo, tenemos otro grupo de métodos que utilizan tokens de seguridad de diferentes
tipos (SAML, Kerberos, etc) que incluyen informacion sobre laidentidad del usuario y su
autorizacion. Los diferentes mecanismos de seguridad de Netbeans basados en estos
tokens son:

SAML Sender Vouches (SV) with Certificates: En este tipo de seguridad el acceso al
servicio se realiza através de un intermediario, con el que € servicio tiene una
relacién de confianza. Este intermediario, que actla de cliente, es conocido parael
servicioy accede aé en nombre de un determindo sujeto proporcionando un token
SAML SV, en € que indicalainformacién sobre la autentificacion y autorizacion de
dicho sujeto.

SAML Holder of Key (HOK): Este tipo de token SAML nos permite acceder
directamente al servicio. En é se incluye una clave que debe habernos proporcionado
alguna entidad que nos aval e (proveedor de identidades), y estara firmada por dicha
entidad. El servicio deberé poder verificar que dicha clave ha sido emitida por una
entidad de confianza.

SAML Authentication over SS.: Utiliza un token de tipo SAML SV sobre seguridad
de nivel de transporte.

Symmetric Binding with Kerberos Tokens: Con este mecanismo se utilizan tokens de
tipo Kerberos parala autentificacion y se genera una clave simétrica mediante el
protocolo Kerberos V5 para proporcionar confidencialidad e integridad.

STSIssued Token: El servicio no confia directamente en el cliente, sin embargo si que
confia en los tokens emitidos por €l servicio STS, con lo cual se establece una cadena
de confianza. El cliente se autentificard con € servicio STS.

STSIssued Token with Service Certificate: En este caso, ademés de necesitar un token
SAML que protgja (cifrar y firmar) los mensajes enviados por € cliente, se utilizaun
certificado del servicio para proteger |os mensajes del servidor (clave asimétrica).
STSIssued Endorsing Token: La proteccion del mensaje se realiza mediante clave
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simétrica con € certificado del servidor, y se utiliza el token proporcionado por el
STS como respaldo para autentificar al cliente.

» STSlssued Supporting Token: Similar al caso anterior, pero en lugar de utilizarse el
token como respaldo (EndorsingSupportingToken), simplemente se adjunta firmado y
cifrado (SgnedEncryptedSupportingToken).

En los mecanismos de seguridad de la lista anterior basados en tokens SAML no se
especifica quién nos ha proporcionado el token, simplemente lo utilizamos para
autentificarnos. Este token normalmente nos o proporcionard un proveedor de
identidades como Sun Access Manager o un servicio detipo STS.

Este ultimo grupo de tokens esta enfocado aimplementar lo que se conoce como Sngle
Sgn-On (SSO). Esto consiste en introducir un tercer actor que actuara como proveedor de
identidades. L os clientes podran autentificarse en este proveedor, que les proporcionara
tokens de seguridad que podran ser utilizados para acceder a multiples servicios. De esta
forma, € cliente podra acceder mediante una Unicaidentidad a todo aquel servicio que
confie en los tokens emitidos por el proveedor de identidades utilizado. Podriamos por
gjemplo crear un servicio STS para ser utilizado como proveedor de identidades, y
proporcionar tokens SAML alos clientes para que puedan autentificarse en nuestros
servicios.

3. Configurar laseguridad en €l cliente
e —

L os servicios web seguros no podran ser gjecutados por €l cliente de prueba de Glassfish,
por 1o que deberemos desarrollar nuestro propio cliente. Para crearlo, a igual que en
cualquier otro tipo de servicio web, podemos o bien especificar la direccion de su
documento WSDL, o directamente especificar el proyecto en el que se encuentra definido
el servicio a que queremos acceder.

Dado que la especificacion de seguridad del servicio se encuentra en su documento
WSDL, al generarse €l cliente se habra configurado de forma automética para utilizar €l
mecanismo de seguridad especificado en €l servicio. De estaforma, podremos acceder a
la configuracion de seguridad del cliente pulsando con el boton derecho sobre la
referenciaal servicio y seleccionando la opcion Edit Web Service Attributes:

v (@ Web Service References |

S/l se rvicioMutualSe pyice

> Configuration Files Open

& ClienteWeb5ssL Refresh...

» (& web Pages

» (@ Source Packages Edit Web Service Attributes

Configuracion del cliente.

Debemos destacar de este menu también la opcidn Refresh Client. Si cambiasemos la
especificacion de seguridad en €l servidor, deberemos actualizar el cliente con esta opcién para
asi adaptar el stub generado al nuevo mecanismo de seguridad.
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Si en el servidor estamos utilizando los val ores de configuracién por defecto para el
desarrollo, en € cliente podemos hacer |o mismo, marcando la casilla Use devel opment
defaults. Si no fuese asi, deberiamos especificar la configuracion necesaria (certificado de
usuario, certificados de confianza, nombre de usuario y password, €etc).

EQuaIinfService | WSDL Customization = Wsimport Options 1

=] Security

E Use development defaults

Keystore... Truststore... Kerberos... Validators...

Authentication Credentials Static

Default Username:

Default Password:

Browse...

300

[4Tr T &

Seguridad en € cliente.

Unavez configurada la seguridad, afiadiremos el codigo del cliente parainvocar €l
servicio aalgun componente de la aplicacién (clase Java, JSP, Servlet, EJB, otro servicio
web, etc), al igual que hariamos parainvocar cualquier otro servicio.

Advertencia

En muchos casos la configuracién del cliente se comportara de forma distinta segiin si se ha
invocado desde un componente gestionado por €l contenedor (en e que el cliente del servicio se
inyecte mediante la anotacion @\ebSer vi ceRef ), 0 si seinvoca desde un objeto Java
ordinario sin inyeccion.

A continuacién veremos detalladamente cdmo utilizar diferentes tipos de seguridad en los
servicios web desarrollados con Netbeans.

Nosinteresara ver los mensajes SOAP que se utilizan parainvocar €l servicio en cada
caso. Para hacer esto |o mas sencillo es activar en Glassfish |a propiedad que nos permite
volcar los mensgjes HTTP en la consola. Para activar esta opcion debemos entrar en la
consola de administracion de Glassfish (Services > Servers > Glassfish v3 Domain >
View Admin Console):
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Projects Files Services {03

» [E Databases
» 1@ web Services
v Servers

» €& GlassFishvz.1

[ 2 é:p =

» % Tomcat 6 Start
» " Hudson Build| Startin Debug Mode
» = Kenailnstang Startin Profile Mode
» (i3 Issue Tracker Restart
Stop
Refresh

Remove

View Admin Console

View Server Loa )
Acceso alaconsola de GlassFish.

Unavez dentro de la consola nos logueamos, vamos a Enterprise Server > Propiedades
del sistema, y agregamos la propiedad

com sun. xm . ws. transport. http. H t pAdapt er . dunp convalor t r ue:

- . Crantiamsniz i Fraapiidsdes = .
R B | Spsmrirsdin A, X Bz
wdninistredor afll sl

Prafphaalaaees del st [Gamia
Una propiedad del sistema define un valor comun para una configuracién en el nivel del
servidor. Puede hacer referencia a una propiedad del sistema en un campo de texto
afadiendo el simbolo del délar y encerrandola entre llaves.

Propiedades adicionales (1)
4 on | Eliminar propiedades

| Pl

Weils
=

L) | e znlooes . nvanis et g Mg dhigdorabamg || s

Volcado de tréfico HTTP.

4. Seguridad a nivel detransporte

Comenzaremos viendo cOmo crear servicios con seguridad a nivel de transporte. El caso
mas basico es aguel en el que utilizamos SSL parala proteccion de los mensajesy no
incluimos informacion de autentificacién. En primer lugar deberemos crear un nuevo
proyecto web, y dentro de él un servicio a que llamaremos Ser vi ci 0SSL. Vamos a
implementar un servicio sencillo que simplemente nos devuelva una cadena de texto fija

@\ebSer vi ce()
public class ServicioSSL {
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@\ebMet hod( oper ati onName = "consulta")
public String consulta() {

return "Accedi endo a servicio SSL";
}

}

Ahora pulsaremos con el boton derecho sobre el nombre del servicio en la ventana del
proyecto y seleccionaremos Edit Web Service Attributes. En |a pantalla que nos aparecera
activaremos la casilla Secure Service y en € cuadro desplegable sel eccionaremos como
mecanismo de seguridad Transport Security (SSL).

¥ secure Service

Security Mechanism: | Transport Security (55L) o € Configure... )

Use plain S5L for authentication and confidentiality protection.

service (515) Configure

Configuracion de un servicio SSL.

Resulta interesante ver el efecto que tiene esta configuracion en € fichero XML de
configuracion de los servicios WSI T. Este documento podemos encontrarlo en el
directorio Wveb Pages/ WEB- | NF/ del proyectoy sellamarawsi t - nonbr eser vi ci 0. xmi .
En & se muestrael documento WSDL que describe nuestro servicio (en ocasiones algun
elemento del dicho WSDL sera privado, solo parauso del servicio como configuracion, y
por lo tanto no sera visible en el WSDL que se haga publico). El WSDL que se habra
generado de nuestro servicio seré&:

<definitions
xm ns="http://schemas. xm soap. or g/ wsdl /"
xm ns: wsdl ="htt p://schemas. xm soap. or g/ wsdl /"
xm ns: xsd="http://ww. w3. org/ 2001/ XM_Schema"
xm ns: soap="http://schemas. xm soap. or g/ wsdl / soap/"
name="Ser vi ci oSSLSer vi ce"
t ar get Namespace="http://ssl.sws.jtech.ua.es/"
xmns:tns="http://ssl.sws.jtech.ua.es/"
xm ns: wsp="http://ww. w3. or g/ ns/ ws- pol i cy"
>

<nessage nanme="consulta"/>
<nessage nanme="consul t aResponse"/ >
<port Type nane="Servi ci oSSL" >
<oper ati on name="consulta">
<i nput nessage="tns:consulta"/>
<out put message="tns: consul t aResponse"/ >
</ operati on>
</ port Type>

10
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<bi ndi ng name="Ser vi ci 0SSLPor t Bi ndi ng" type="tns: Servici oSSL" >
<wsp: Pol i cyRef erence URI ="#Servi ci 0SSLPort Bi ndi ngPol i cy"/ >
<oper ati on name="consulta">
<i nput ></ i nput >
<out put ></ out put >
</ operati on>
</ bi ndi ng>
<servi ce nane="Servi ci 0SSLSer vi ce">
<port name="Servici oSSLPort"
bi ndi ng="t ns: Ser vi ci oSSLPor t Bi ndi ng"/ >
</ service>
<wsp: Pol i cy wsu: | d="Servici oSSLPort Bi ndi ngPol i cy" >
<wsp: Exact | yOne>
<wsp: Al | >
<wsam Addr essi ng wsp: Opti onal ="f al se"/>
<sp: Tr ansport Bi ndi ng>
<wsp: Pol i cy>
<sp: Transport Token>
<wsp: Pol i cy>
<sp: Htt psToken
RequireC ientCertificate="fal se"/>
</ wsp: Policy>
</ sp: Transport Token>
<sp: Layout >
<wsp: Pol i cy>
<sp: Lax/ >
</ wsp: Pol i cy>
</ sp: Layout >
<sp: | ncl udeTi nmest anp/ >
<sp: Al gori t hnbui t e>
<wsp: Pol i cy>
<sp: Basi c128/ >
</ wsp: Policy>
</sp: Al gorithnSuite>
</ wsp: Pol i cy>
</ sp: Transport Bi ndi ng>
<sp: Ws10/ >
</wsp: Al'| >
</ wsp: Exact | yOne>
</ wsp: Pol i cy>
</ definitions>

Mostramos en negrita | os elementos destacados que podemos encontrar. Podemos ver que
se define una politica que hace referenciaatodo €l servicio (se referencia directamente
dentro del bloque binding). En esta politica se especificala aserciéon Tr anspor t Bi ndi ng,
con lacual seindicaque a servicio se puede acceder mediante seguridad a nivel de
transporte.

Como alternativa podriamos haber creado un servicio web ordinario y haberlo protegido
mediante seguridad declarativaen el ficheroweb. xm , como cualquier aplicacién web,
pero de esa forma no habria quedado indicado en €l contrato del servicio (documento
WSDL) que es necesario acceder a él mediante SSL.

Si entramos de nuevo en la pantalla de edicién de los atributos del servicio, podemos ver
gue junto a desplegable con el mecanismo de seguridad seleccionado tenemos un boton

11
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Configure ..., con & que podemos configurar diferentes aspectos del mecanismo activo. S
entramos en dicha configuracion, veremos que en este caso la Unica opcion que podemos
activar es Requite Client Certificate:

Transport Security (SSL)

[ Require Client Certificate

' N

(" cancel ) 0K

Configuracion de servicio SSL.

Si laactivamos, lo unico que cambiaraen el WSDL es el siguiente fragmento:

<sp: Tr ansport Token>
<wsp: Pol i cy>
<sp: Htt psToken RequireCientCertificate="true"/>
</ wsp: Policy>
</ sp: Transport Token>

Esto nos obligaria a que € cliente tenga también su propio certificado para establecer la
conexion segura. Vamos adegjar dicha opcién deshabilitada para empezar con € caso mas
sencillo.

Unavez hemos terminado de configurar el servicio, vamos a desplegarlo y acrear un
cliente para probarlo (recordamos que € cliente de pruebas de Netbeans no funciona para
Servicios web seguros).

4.1. Cliente gestionado por el servidor mediante inyeccion
|
VVamos a comenzar creando un cliente dentro de una aplicacién web gque se gjecute en un
servidor de aplicaciones. Para ello creamos un nuevo proyecto de aplicacion web Java

Cl i ent eVebSSL, y en elaafiadimos lareferenciaa servicio.

12
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New Web Service Client

AR Rl amd LIimme Lasatiam
L. Chazse File Typs 3pecify the Wi, filz of the Wek 3zrvice.
2. WEEIIL amd Cliemt ~
|- tia O Prajert: http://localhost:8080/ServicioSsL/!
() 1.zzal Fils:
= P P £ = A
(=) WEGL URI:  https:f /localhost818 1 Zervinic33l, [ E=t Proxy.. )
3perify a packags namz whare thz cliznt java artifacts will b2 gznzrated:
Projent: ClizntziW=kB331.
= Parkags: ;:
/. o
( valg ) ( <Back ) Next > (" Finish ) ( Canzsl )

Crear referenciaal servicio SSL.

Cuando utilicemos SSL, a generar € cliente deberemos utilizar como URL del
documento WSDL laURL segura (ht t ps), y ademéas con €l nombre de host real (no

| ocal host ). Por ggemplo, podria ser algo como

https://1 ocal host: 8181/ Servi ci 0SSL/ Ser vi ci 0SSLSer vi ce?wsdl . Al introducir
esta direccién y pulsar Finish nos preguntara si aceptamos el certificado del servidor, alo
gue deberemos responder de forma afirmativa.

Si no estamos seguros de la direccion del documento WSDL, en el asistente de creacion dela
referenciaal servicio como truco podemos seleccionar el apartado Project para que nos muestre
ahi dicha direccién, y entonces copiarlaa apartado WSDL y modificar la URL para que conecte
a puerto seguro (8181) mediante HTTPS.

Crearemos un servlet dentro de nuestro proyecto, en e que afiadiremos lallamada ala
operacion del servicio. Podemos aprovechar € cédigo de prueba que Netbeans crea por
defecto dentro del serviet, y dentro de este codigo afadir lallamada al servicio
arrastrando la operacion que queremos invocar desde el explorador del proyecto.
Tendremos algo como |o siguiente:

out.println("<body>");
out.println("<hl>Servlet CienteSSLServlet at " +
request. get ContextPath () + "</h1>");

try { // Call Web Service Operation
es. ua.jtech.sws.ssl.ServicioSSL port =
servi ce. get Servi ci oSSLPort ();
/1 TODO process result here
java.lang. String result = port.consulta();
out.println("Result = "+result);
} catch (Exception ex) {
// TODO handl e cust om excepti ons here
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}

out.println("</body>");
out.println("</htm >");

Si g ecutamos este servlet deberemos ver en él un mensgje Result = Accediendo a
servicio SSL.. Si no vemos hada posiblemente se deba a que ha ocurrido algin error en la
invocacion al servicio. Para conocer los detalles del error seria recomendable imprimir la
traza de la excepcion en el cat ch del fragmento de codigo anterior.

I mportante

Si la primera vez que creamos lareferenciaal servicio lo hacemos sin utilizar la conexion segura
ht t ps por puerto 8181, para solucionar € problema no bastara con hacer un Refresh del cliente
especificando ladireccién correcta. Deberemos borrar lareferenciay volverlaa crear.

4.2. Cliente en una aplicacion web sin inyeccion
|
En el codigo del apartado anterior el objeto ser vi ce Se nos proporciona mediante
inyeccion. Esto serd asi siempre que creemos € cliente dentro de un componente
gestionado por €l servidor (servlets, EJBs, servicios web). Sin embargo, si creamos €l
servicio sobre unaclase Java ordinaria, o por ejemplo sobre un JSP, lainyeccion no se
podrarealizar, y por lo tanto €l cliente se deberainstanciar directamente mediante cédigo
Java. Por giemplo, si afiadimos una llamada al servicio sobre el JSP que tenemos por
defecto en nuestra aplicacion, veremos algo asi como:

<body>
<hl>Hel I o World! </ hil>
<% - start web service invocation --%<hr/>
<%
try {
es. ua.jtech. sws. ssl. Servici oSSLService service =
new es. ua. jtech. sws. ssl . Servici oSSLSer vi ce();
es. ua.jtech. sws.ssl.Servici oSSL port =
servi ce. get Servi ci oSSLPort () ;
/1 TODO process result here
java.lang. String result = port.consulta();
out.println("Result = "+result);
} catch (Exception ex) {
// TODO handl e custom exceptions here

}
%
<% - end web service invocation --%<hr/>

</ body>

Este cddigo lo afiade automaticamente Netbeans, sin embargo, si 10 probamos veremos
que no funciona. Esto es debido a que cuando utilizamos una direccién con protocolo
ht t ps paracrear €l cliente, e stub no se genera correctamente. Para solucionar este
problemalo Unico que deberemos hacer es especificar manual mente la direccion del
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WSDL al instanciar € servicio:

es. ua.jtech. sws.ssl. Servici oSSLServi ce service =
new es. ua.jtech. sws. ssl. Servici 0SSLServi ce(new j ava. net. URL(
“https://|ocal host: 8181/ Servi ci oSSL/ Ser vi ci oSSLSer vi ce?wsdl ")) ;

Con este cambio € cliente funcionara correctamente sin necesitar crearlo mediante
inyeccion.

4.3. Clienteindependiente
|
Vamos ahoraa crear un servicio en una aplicacion Java independiente, que no estara
dentro de un servidor de aplicaciones. En este caso la principal dificultad radica en que ya
no podremos contar con |os almacenes de certificados configurados en el servidor, sino
gue tendremos que configurarlos nosotros manual mente.

Crearemos una nueva aplicacion Java en Netbeans con €l nombre d i ent eSSL. Dentro de
esta aplicacion crearemos el cliente del servicio igual gue en |os pasos anteriores,
especificando la direccion segura, y unavez hecho esto afiadiremos lallamada al servicio
en laclase Mai n que se habra creado por defecto, teniendo en cuentaque a igual que en
el caso anterior, debemos especificar explicitamente la URL con € documento WSDL al
instanciar €l servicio:

public static void main(String[] args) {

try { // Call Web Service Operation
es. ua.jtech. sws.ssl. Servici oSSLServi ce service =
new es. ua. jtech. sws. ssl. Servi ci oSSLSer vi ce( new URL(
"https://|ocal host: 8181/ Servi ci oSSL/ Ser vi ci 0SSLSer vi ce?wsdl ")) ;
es. ua.]tech. sws.ssl. Servici oSSL port =
servi ce. get Servi ci oSSLPort () ;
/] TODO process result here
java.lang. String result = port.consulta();
Systemout.println("Result = "+result);
} catch (Exception ex) {
// TODO handl e custom exceptions here

}
}

Si al escribir o gjecutar € cliente no encuentralas clases del stub, realiza un Clean and Build del
proyecto Java para que todas | as clases necesarias se compilen correctamente.

Sin embargo, en este caso con esto no es suficiente. Cuando se g ecutaba dentro del
servidor web, el propio servidor web contaba con sus almacenes de certificados y de
certificados raiz. Sin embargo, un cliente independiente no cuenta con esta informacion,
asi que tendremos que especificar |os almacenes de certificados de forma manual. Una
forma sencilla de hacer esto esindicarlos directamente en el codigo:
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System set Property("j avax. net. ssl . keyStore",
"$G-_HOVE/ gl assfi sh/ domai ns/ domai nl/ confi g/ keystore. jks");
System set Property("j avax. net. ssl . keySt orePassword”, "changeit");

System set Property("javax. net.ssl.trust Store"
"$GF_HOVE/ gl assfi sh/ domai ns/ domai nl/ confi g/ cacerts.jks");
System set Property("javax. net.ssl.trust StorePassword", "changeit");

Para que € cliente funcione todavia tendremos que realizar un paso mas, ya que de
momento nuestro cliente Unicamente tiene lalibreria JAX-WSincluidaen JavaSE 6 y
posteriores. Parainvocar servicios web seguros se deberan incluir una serie de cabeceras
de WS-Security en los mensajes SOAP, y para que esto ocurra deberemos tener las
librerias de Metro en nuestro cliente. Unaforma sencilla de conseguir esto es pulsar con
el botdn derecho sobre lareferencia a nuestro servicio, y seleccionar la opcién Edit Web
Service Attributes (de lamisma forma que lo hicimos para €l servidor). En este caso
realmente no tenemos nada que configurar agqui, pero si activamos cualquier casilladela
seccion QoS Netbeans afadira automaticamente las librerias de Metro y los ficheros de
configuracion necesarios a nuestro proyecto. Después de esto podemos volver a
desactivar la casilla para degjar la configuracién como estaba.

En cualquiera de los tres clientes que hemos visto |os mensagjes SOAP utilizados seran los
mismos. A continuacién mostramos la informacién més destacada que figura en ellos,
especia mente respecto alas cabeceras de seguridad. EI mensgje de peticion es:

<S: Envel ope xm ns: S="http:...">
<S: Header >

<wsse: Security S:nustUnderstand="1">
<wsu: Ti nest anp xm ns: ns15="http://...">
<wsu: Creat ed>2010- 05- 22T07: 58: 597</ wsu: Cr eat ed>
<wsu: Expi res>2010- 05- 22T08: 03: 597</ wsu: Expi r es>
</ wsu: Ti mest anp>
</ wsse: Security>
</ S: Header >
<S: Body>
<ns2:consulta xm ns: ns2="http://ssl.sws.jtech.ua.es/"/>
</ S: Body>
</ S: Envel ope>

Y larespuesta que devuelve es:

<S: Envel ope xm ns: S="http:...">
<S: Header >

<wsse: Security S:nust Understand="1">
<wsu: Ti nestanp xm ns: ns15="http://...">
<wsu: Cr eat ed>2010- 05- 22T07: 58: 59Z</ wsu: Cr eat ed>
<wsu: Expi res>2010- 05- 22T08: 03: 59Z</ wsu: Expi r es>
</ wsu: Ti mest anp>
</ wsse: Security>
</ S: Header >
<S: Body>
<ns2: consul t aResponse xm ns: ns2="http://ssl.sws.jtech.ua.es/">
<return>Accedi endo a servicio SSL</return>
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</ ns2: consul t aResponse>
</ S: Body>
</ S: Envel ope>

En este caso podemos observar que no hay ningin elemento cifrado ni firmado en el
mensaje, ya que la seguridad serealiza anivel de transporte. Lo que si que seincluye
como cabecera de seguridad es un timestamp para evitar que un mismo mensgje enviado
varias veces produzcala mismafirma.

Si en lugar de haber utilizado seguridad a nivel de transporte con WS- Security,
simplemente hubiésemos configurado la aplicacion web con seguridad declarativaen €
web. xm paraobligar a gue la conexion se realice por SSL, estas cabeceras no se habrian
utilizado, y por lo tanto tampoco hubiese sido necesario utilizar Metro para acceder a
servicio.

5. Autentificacion mediante nombre de usuario y password sobre SSL
e ——

Vamos a pasar aver cOmo crear un servicio que utilice autentificacion mediante nombre
de usuario y password (User nameToken) con seguridad a nivel de transporte (SSL), tal
como se havisto en el apartado anterior, para garantizar la confidencialidad e integridad
de los datos transmitidos.

Crearemos un nuevo servicio al que llamaremos Ser vi ci 0SSLUser nane. En é
devolveremos una cadena de texto como en el caso anterior, pero ahoraindicando €
nombre del usuario con el que nos hemos autentificado (Principal). Para poder obtener
este dato desde nuestro servicio deberemos inyectarle una propiedad

VWebSer vi ceCont ext . El codigo quedara como se muestra a continuacion:

public class ServicioSSLUsernane {

@Resour ce
private WebServi ceCont ext context;

@\ebMet hod( oper ati onName = "consul ta")
public String consulta() {
return "Accedi endo comp " +
cont ext . get User Pri nci pal (). get Name() ;

}

Ahora deberemos configurar el servicio para que solicite autentificacién mediante nombre
de usuario sobre SSL. Para ello entramos en la ventana de atributos del servicioy

sel eccionamos Message Authentication over SS.. Dejaremos por el momento la casilla
Use Development Defaults activada. Esto nos obligara a crear un usuario con € que
acceder al servicioen el realmfi | e de Glassfish, que es el realm que utiliza por defecto.
Para hacer esto, dentro de la consola de administracion de Glassfish, entramos en
Configuracion > Seguridad > Dominios > file, y pulsamos sobre €l boton Administrar
usuarios. Aunque €l usuario que Netbeans espera por defecto eswsi t/ changei t
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NOsotros crearemos un usuario con login y password ayt o/ ayt o.

Con esto podemos consultar el WSDL generado para el servicio en el fichero de
configuracion de WSIT. Los cambios que podemos observar sobre el anterior, en €l que
no teniamos autentificacién, son los siguientes:

<wsp: Pol i cy wsu: |l d="Servici oSSLUser nanePor t Bi ndi ngPol i cy" >
<wsp: Exact | yOne>
<wsp: Al | >

<sp: Ws10/ >
<sp: Si gnedEncr ypt edSupporti ngTokens>
<wsp: Pol i cy>
<sp: User naneToken sp: | ncl udeToken=
"http://.../1ncludeToken/ Al waysToReci pi ent ">
<wsp: Pol i cy>
<sp: WssUser naneToken10/ >
</ wsp: Pol i cy>
</ sp: User nameToken>
</ wsp: Policy>
</ sp: Si gnedEncr ypt edSupporti ngTokens>
</wsp: Al'l >
</ wsp: Exact | yOne>
</ wsp: Pol i cy>

Podemos ver que se ha afiadido un token de tipo UsernameToken cifrado y firmado a
mensgje. Este token seincluira en todos los mensgjes del cliente a servicio (recipent).

Crearemos ahora un cliente siguiendo el mismo procedimiento que en el caso anterior. En
primer lugar lo haremos sobre la aplicacién web por inyeccion. Unavez creadala
referenciaal servicio, tendremos que entrar en la ventana para editar sus atributos, ya que
es imprescindible configurar e nombre de usuario y password con los que vamos a
conectar:

= Security

[7] Use development defaults

i h - A4
[ Keystore... ) ruststore Kerberos Validators
| S

a |

Authentication Credentials: | Static v

Default Username:  ayto

Default Password:  eees

Configuracion estética de autentificacion.

En este caso no podemos marcar Use development default, ya que el nombre que hemos
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dado de alta en Glassfish no es el que Netbeans considera como valor por defecto.
Simplemente introduciremos ayt o/ ayt o como nombre de usuario y password, dejando
seleccionada en Authentication credentials la opcion Static.

Introducimos lallamada al servicio en el serviet, al igual que hicimos en €l caso anterior,
y a gecutarlo deberemos obtener el mensgje Result = Accediendo como ayto.

A continuacién veremos cémo podemos personalizar laformaen laque seredizala
autentificacion, tanto en el lado del cliente como del servidor.

5.1. Autentificar con otrorealm
|
Hemos visto hasta ahora como autentificar utilizando €l realmfi | e. Sin embargo, es
posible que nos interese utilizar otro realm, como por €jemplo uno que obtenga los
usuarios de una base de datos. El problema que encontramos es que en |os servicios web
no podemos configurar €l realm que utilizan, por lo que tendremos que optar por otras
aternativas.

Laforma mas sencillade cambiar el realm utilizado por los servicios web es cambiar el
realm por defecto de Glassfish. Los servicios web siempre accederan a realm que
hayamaos configurado por defecto en el servidor, asi que cambiando esta configuracion
conseguiremos que |os servicios web se autentifiquen con el realm que nos interese.

Para cambiar el realm por defecto en Glassfish, deberemos entrar en su consola de
administracion y en el apartado Configuracion > Seguridad. Veremos una opcion
Dominio predeterminado en la que por defecto estara seleccionado f i | e. Podemos
cambiarlo para que el dominio por defecto sea el que a nosotros nos interese.

Sin embargo encontramos otro problema, y es que es posible que tengamos varias
aplicaciones en el servidor, y en cada una de ellas queramos utilizar un realm diferente.
En este caso yano nos sirve e poner un realm por defecto paratodas |as aplicaciones.
Para solucionar esto deberemos crear nuestro servicio web dentro de una aplicacion
enterprise, en lugar de hacerlo en una aplicacion web independiente.

L os pasos a seguir son |os siguientes:

« Creamos un nuevo proyecto de tipo Enterprise Application en Netbeans (File > New
Project ... > Java EE > Enterprise Application).

« En € asistente podemos desmarcar la opcion de crear modulo EJB, ya que solo
necesitamos el médulo web donde crear €l servicio.

« En €l proyecto enterprise seleccionamos File > New File ... > GlassFish > GlassFish
Deployment Descriptor (sellamarasun- appl i cati on. xm ).

« Endicho descriptor configuramos & realm que utilizarala aplicacion:

<sun-appl i cation>
<r eal npusuari os</real n»
</ sun- appl i cati on>
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Ahoratodos | os servicios que creemos dentro de médul os de dicha aplicacion EAR
utilizaran el realm especificado.

Si antes de configurar €l realm en nuestro EAR la aplicacién ya se habia desplegado en el
servidor, para que los cambios que hagamos en sun- appl i cat i on. xm tengan efecto
deberemosreiniciar el servidor.

5.2. Autentificacion programada en € servidor
|
En el punto anterior hemos visto como utilizar 1os realms de Glassfish para autentificar a
los usuarios, sin embargo es posible que nos interese personalizar laformaen la que
realizamos la autentificacion. Vamos a ver ahora laforma de implementar autentificacion
programada en el servicio, que nos permita especificar en el codigo laformaen laque se
validan los credenciales del usuario.

Si observamos la pantalla con |os atributos del servicio, y desmarcamos la casilla Use
development defaults, podremos ver que tenemos disponible un botén en el que
configurar Validators .... Estos Validators son clases Java que nosotros podemos crear, en
las que se implementa laformade validar los credenciales del usuario.

¥ Secure Service

Al £

Security Mechanism: | Message Authentication over SSL ! ( configure.. )

Attach a cryptographically secured identity or authentication token with the message and use
SSL for confidentiality protection.

"] Use Development Defaults

Keystore... Truststore... Kerberos...

( validators... ) ( Advanced... )

Configuracion personalizada de la autentificacion.

En la pantalla de configuracion de Validators podemos ver que uno de ellos es €l de tipo
Username, con el que podremos verificar el login'y password que nos llegue desde el
cliente.
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Validator Configuration

Username Validator: es.ua.jtech.sws.callback.LoginValidation (" Browse... )
Certificate Validator: (" Browse... )

{( cancel ) [ oOK

Configuracion de validators.

Una posible implementacion para este validator es la siguiente:

public class LoginValidator inplenents
Passwor dVal i dati onCal | back. Passwor dVal i dat or {

publ i c bool ean val i dat e(
Passwor dVal i dati onCal | back. Request request)

t hrows Passwor dVal i dati onCal | back. Passwor dVal i dati onExcepti on {
Passwor dVal i dati onCal | back. Pl ai nText Passwor dRequest

pl ai nText Request =

(Passwor dVal i dati onCal | back. Pl ai nText Passwor dRequest) request;
if ("pepe".equal s(plainText Request. get Usernane()) &&

"pepe". equal s(pl ai nText Request . get Password())) {
return true

return false;

}
}

Esta es unaforma sencilla de implementar la verificacion del login y password. Sin
embargo, dado que Glassfish yaimplementa su propio validator que comprueba los
usuarios en €l realm definido por defecto, el servidor de aplicaciones ignorara cualquier
validator que especifiquemos. No obstante, en otros servidores de aplicaciones si que
podriamos utilizar este mecanismo.

Si queremos implementar autentificacion programada en Glassfish, deberemos optar por
otravia. El mecanismo que se utilizaré en este servidor de aplicacioneses el de
implementar un callback genérico que realice las comprobaciones de seguridad
necesarias, como por emplo:

public class LoginCall back inplenents Call backHandl er {

publ i c voi d handl e(Cal | back[] call backs)
t hrows | OException, UnsupportedCal | backException {
for (Callback c : callbacks) {
if (c instanceof NameCall back) {
/] Procesar NameCal | back
} else if (c instanceof PasswordVali dationCall back) {

21



Servicios Web seguros en Metro. Seguridad a nivel de transporte.

Passwor dVal i dati onCal | back pvc =
(Passwor dVal i dati onCal | back) c;
String usuario = pvc. get Usernane();
String password = new String(pvc. get Password());
i f (usuario.equal s("pepe") && password. equal s("pepe")) {
pvc. set Resul t (true);

pvc. get Subj ect (). get Princi pal s().add(new Principal () {
public String getName() {
return "pepe";
}
1)

} else {
pvc. set Resul t (f al se);

} else if (c instanceof CallerPrincipal Callback) {
/] Procesar CallerPrincipal Call back
} else {
t hr ow new Unsupport edCal | backExcepti on(c,
"Cal | back no soportado");

Deberemos reemplazar el callback por defecto de Glassfish por nuestro propio callback.
Esto lo haremos modificando manualmente el fichero de configuracion del servicio
(wsi t - nonbr eservi ci 0. xm ), y afladiendo:

<wsp: Al | >

<sc: Cal | backHandl er Conf i gurati on xm ns: sc=
"http://schenmas. sun. com 2006/ 03/ wss/ server" >
<sc: Cal | backHandl er nane="j macCal | backHandl er"
cl assnane="es. ua. j t ech. sws. cal | back. Logi nCal | back" />
</ sc: Cal | backHandl er Confi gurati on>
</wsp: Al | >

Con esta configuracion podremos programar laforma exacta en la que se realizaran las
comprobaciones de seguridad necesarias. Ahora pasaremos aver como personalizar la
formaen la que serealizala autentificacion en el lado del cliente.

5.3. Autentificacion dinamica en € cliente
|
Hasta el momento hemos visto como realizar una autentificacion estéticaen el cliente. Sin
embargo, en muchas ocasiones no nos interesa que esto sea asi, ya que esto nos obligaa
incluir el loginy password con el que accedemos en un fichero de configuracion del
cliente, lo cual puede suponer un problema de seguridad.

Si nos fijamos en €l aguno de los clientes con autentificacion estética que hemos creado,
veremos que tienen asociado un fichero de configuracion dentro del directorio Sour ce
Packages/ META- | NF, con €l nombre norbr eser vi ci 0. xnl . En este fichero podemos
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encontrar un fragmento de codigo como € siguiente:

<sc: Cal | backHandl er Conf i gurati on wspp:visibility="private">
<sc: Cal | backHandl er defaul t="ayto" nanme="user naneHandl er"/ >
<sc: Cal | backHandl er defaul t="ayto" nanme="passwor dHandl er"/ >
</ sc: Cal | backHandl er Confi gurati on>

Como podemos ver, los loginsy passwords especificados de forma estética quedan
perfectamente visibles en este fichero de configuracién. En una aplicacion web instalada
en nuestro propio servidor esto no resulta demasiado problematico, pero si vamos a
distribuir una aplicacion Java independiente deberiamos evitar que en uno de los ficheros
gue incluya se puedan ver estos datos.

Para solucionar este problema podemos optar por realizar una autentificacion dinamica,
en laque en lugar de proporcionar directamente los valores de login y password,
especificaremos un Cal | backHandl er que nos |os proporcione. Este Cal | backHandl er
sigue lamisma estructura que el visto anteriormente para el servidor:

public class Logi nCall back inplements Call backHandl er {

public void handl e(Cal | back[] call backs) throws | OException
Unsupport edCal | backException {
for(Call back c: call backs) {

i f(c instanceof NaneCall back) {
NaneCal | back uc = (NameCal | back) c;
uc. set Name(" pepe") ;

} else if(c instanceof PasswordCall back) ({
Passwor dCal | back pc = (PasswordCal | back) c;
pc. set Passwor d( " pepe".toCharArray());

Introduciremos la clase anterior en e cliente Javaindependiente (no en la aplicacion
web), y unavez hecho esto entraremos en la pantalla de configuracion de | os atributos del
cliente del servicio, seleccionaremos el método Dynamic para obtener los credenciales de
autentificacion, y especificaremos la clase anterior como callback tanto para el nombre de
usuario como para el password.

["] Use development defaults

( Keystore... )

Authentication Credentials: | Dynamic 5|

Username Callback Handler: =nte.callback.LoginCallback (" Browse... )

Password Callback Handler:  znte.callback.LoginCallback (" Browse...

Autentificacion dinamica.
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Para que los cambios en la configuracién tengan efecto es posible que necesitemos hacer un
Clean and Build del proyecto.

Podriamos hacer que € callback obtenga los datos de una base de datos, o se los solicite
al usuario en la consola.

La autentificacion dinamica es ignorada cuando el cliente se crea dentro de una aplicacion web
de Glassfish. En ese caso siempre deberémos utilizar siempre el método estatico.

Finalmente, vamos a analizar 1os mensajes SOAP gue se han utilizado parainvocar los
servicio anteriores. En el caso de la peticion tenemos:

<S: Envel ope xm ns: S="http://...">
<S: Header >

<wsse: Security S:nust Understand="1">
<wsu: Ti nest anp xm ns: ns15="http://...">
<wsu: Cr eat ed>2010- 05- 22T10: 07: 32Z</ wsu: Cr eat ed>
<wsu: Expi res>2010- 05- 22T10: 12: 32Z</ wsu: Expi res>
</ wsu: Ti mest anp>
<wsse: User nameToken xm ns: ns15="http://...">
<wsse: User nane>ayt o</ wsse: User hane>
<wsse: Password Type="http://...#PasswordText">
ayto
</ wsse: Passwor d>
</ wsse: User naneToken>
</ wsse: Security>
</ S: Header >
<S: Body>
<ns2:consulta xm ns: ns2="http://usernane. ssl.sws.jtech.ua.es/"/>
</ S: Body>
</ S: Envel ope>

Podemos ver que en este caso se ha afiadido ala cabecera de seguridad el elemento
User naneToken con los credenciales del usuario. En e WSDL vimos que se especificaba
gue este token debia ser firmado y cifrado, pero esto se realizara anivel de transporte, por
lo que a recibir el mensaje en nuestro nodo podemos ver todos los datos sin cifrar.

En cuando alarespuesta, tendremos algo como lo siguiente:

<S: Envel ope xm ns: S="http://...">
<S: Header >

<wsse: Security S:nust Understand="1">
<wsu: Ti nest anp xm ns: ns15="http://...">
<wsu: Cr eat ed>2010- 05- 22T10: 07: 32Z</ wsu: Cr eat ed>
<wsu: Expi res>2010- 05- 22T10: 12: 32Z</ wsu: Expi res>
</ wsu: Ti mest anp>
</ wsse: Security>
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</ S: Header >
<S: Body>
<ns2: consul t aResponse xm ns: ns2="http://.../">
<r et urn>Accedi endo cono ayto</return>
</ ns2: consul t aResponse>
</ S: Body>
</ S: Envel ope>

En este caso se mantiene igual que en el caso anterior.

6. Autentificacion mediante certificado digital sobre SSL

En el punto anterior hemos visto como utilizar un nombre de usuario y password para
autentificaal cliente. Vamos aver ahora como realizar esta autentificacion mediante un
certificado digital X.509 propiedad del cliente, manteniendo seguridad anivel de
transporte para garantizar la confidencialidad e integridad.

Podremos hacer esto manteniendo e mismo tipo de seguridad que en €l caso anterior
(Message Authentication over S9.). Crearemos un nuevo servicio a que llamaremos
Servi ci oSSLCer t igual que en el caso anterior, especificando dicho mecanismo de
seguridad. Pero en este caso, una vez seleccionado €l tipo de seguridad en la pantalla de
edicion de atributos del servicio, pulsaremos sobre el boton Configure ...

Message Authentication over S5L

Authentication Token: | X509 -

WSS Version: | 10 o
Algorithm Suite: | Basic 128bit =l
Security Header Layout: | Lax o

"1 Establish Secure Session (Secure Conversation)
Require Derived Keys For Secure Session

Require Signature Confirmation

( cancel ) ( oK )

Autentificacion mediante certificado.

En la pantalla de configuracion cambiaremos e Authentication Token a X509. Con esto
ahora €l servicio esperararecibir de la peticion del cliente un certificado con el que
autentificarlo. En el WSDL esto habra quedado especificado de la siguiente forma:

<wsp: Policy wsu: |l d="Servici oSSLCert Port Bi ndi ngPol i cy" >
<wsp: Exact | yOne>
<wsp: Al | >

<sp: Ws10/ >
<sp: Endor si ngSupporti ngTokens>
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<wsp: Pol i cy>
<sp: X509Token sp: I ncl udeToken=
"http://.../1ncludeToken/ Al waysToReci pi ent ">
<wsp: Pol i cy>
<sp: WsX509Vv3Token10/ >
</ wsp: Policy>
</ sp: X609Token>
</ wsp: Policy>
</ sp: Endor si ngSupporti ngTokens>
</wsp: Al'| >
</ wsp: Exact | yOne>
</ wsp: Pol i cy>

En este caso € token de autentificacion se incluye como Endor si ngSuppor t i ngTokens.
Es decir, se utilizard parafirmar parte del mensgje de peticion, a parte delafirma
realizada a nivel de transporte. Podemos ver también que el token se incluird en todos los
mensajes del cliente al servidor (recipent).

Dentro de nuestro servicio podemos obtener |os datos del certificado con € mismo
método get User Pri nci pal () :

public class ServicioSSLCert ({
@Resour ce
private WebServi ceCont ext context;

@\ebMet hod( oper ati onName = "consul ta")
public String consulta()
return "Accedi endo con certificado " +
cont ext . get User Pri nci pal (). get Name() ;

}

Podemos crear un cliente de lamisma forma que en el caso anterior. Vamos a crear un
cliente en la aplicacion web y por e momento degjaremos marcado tanto en cliente como
en servidor la casilla Use devel opment defaults. Al gjecutar €l cliente veremos un mensaje
como Result = Accediendo con certificado CN=xwssecurityserver,OU=SUN,O=Internet
Widgits Pty Ltd,ST=Some-Sate,C=AU.

<S: Envel ope xm ns: S="http://...">
<S: Header >

<wsse: Security S:nustUnderstand="1">
<wsu: Ti nestanp xm ns: ns17="http://..." wsu:ld="_1">
<wsu: Cr eat ed>2010- 05- 23T09: 29: 57Z</ wsu: Cr eat ed>
<wsu: Expi res>2010- 05- 23T09: 34: 57Z</ wsu: Expi r es>
</ wsu: Ti nest anp>
<wsse: Bi narySecurityToken xm ns: ns17="http://..."
Val ueType=". .. #X509v3" Encodi ngType=". .. #Base64Bi nary"
wsu: | d="uui d_a7d12e65- 13dd- 44d0- 9ba9- 43bd3039c472" >
M | DDz CCAni gAwW BAgl BAj ANBgkghki GOw0BAQQFADBOMY
sWCQYDVQQGEWI BVTETMBEGAL UECBVKU29t ZS1TdGFOZTEM
MAo0 GA1 UECh MDUL VOMRMCg YDVQQL EWNKV1 Mk D AMBgNVBA
MTBVNVTK NBVB4 XDTA3NMDVKM EWMTgwiNVo XDTE3 VDMMVOT Ew
MTgwNVowbz EL MAk GA1 UEBhMOQVUx Ez ARBgNVBAg TC NvbW
Ut UBRhdGUx| TAf BgNVBAO TGEI udGVybmV0I FdpZGdpdHWy
UHR51 Ex 0ZDEMVAC GA1 UECX MDUL VOVRoWGAYDVQQDEX F4d 3
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NzZVWN1cm 0eXN cnZl cj CBnz ANBgkghki GOWOBAQEFAACB
j @QwgYkCgYEAv11f DAvbn2E+RpKgPkDFYzor r GsGgpdsns
Z3wGewLhSdr DI 18Lugs6QUUTq8dQL7xAWPI TQW 0Ez XpU
hdFTQAI 4ei LINV2SVi r z4i yCqghZCzn0gCIxFcJ/ / +BYW u
WITLr f yal4+47gKBhFnNSZxnpj ZI ahf 6105AZMIgt 05BMC
AWEAAa OB2z CB2 DAJ Bg NVHRVEA] AAMOWGCWCGSAGGHEI BDQ
Q& Fh1PcGVUULNM Edl bmVy YXRI ZCBDZXJ0aWZpY2F0ZTAd
BgNVHQUAEFgQUAVE29ysyFW i D11 a3ddePz M5l WWowf g YDVR
0j BHcwd YAUZ7pl xs6Vy OOOTSFyoj DVO/ YY] JWhUqRQVE4 X
Cz AJBgNVBAYTAK FVMRMAVEQYDVQQ EwpTh211 LVNOYXRI MQ
wwCg YDVQRKEWNT VU4 X DDAKBg NVBAS TAO p XUz EOMAWGAL UE
AxMFULVOQOGCCQDbHkJaq6Ki j j ANBgkghki GCOWOBAQQFAA
OBg@BWPzVI kGUGar W0ghob52gvWY YoQ 2blzHgUcLG
1f GKewSOnR3PMCW we Tv4AKz 4ZAt y mK9xe9UCoMkJt +NOS
uCaj GzKvpf 7eXaCsd+CcGrl hRDL+8Exz9DVgLDi 8MvHd80o
My/ VeP2c0qOTCDx XmATn6n9hC0abODh8cLUn7Q==
</ wsse: Bi narySecurityToken>
<ds: Signature xm ns:nsl7="http://..." Id="_2">
<ds: Si gnedI nf o>
<ds: Canoni cal i zati onMet hod Al gorithne
"http://ww. w3. org/ 2001/ 10/ xm - exc- cl4n#" >
<excl4n: | ncl usi veNanespaces Prefi xList="wsse S" />
</ ds: Canoni cal i zati onMet hod>
<ds: Si gnat ureMet hod Al gorithme
"http://ww. w3. org/ 2000/ 09/ xm dsi g#r sa- shal" />
<ds: Reference URI ="# 1">
<ds: Tr ansf or ns>
<ds: Transform Al gorit hne
"http://ww. w3. org/ 2001/ 10/ xm - exc- c1l4n#" >
<excl4n: | ncl usi veNanmespaces
PrefixLi st="wsu wsse S' />
</ ds: Transf or nmp
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithnme
"http://ww. w3. org/ 2000/ 09/ xm dsi g#shal" />
<ds: Di gest Val ue>
F559PJhBOKvFgy Zf wB2OZnk AW Y=
</ ds: Di gest Val ue>
</ ds: Ref erence>
</ ds: Si gnedl nf 0>
<ds: Si ghat ur eVal ue>
Ps6f +1Byci OB57TAvXZu9hOLKm NenQTi 1K66RZRr L4j Bf
sOaeYAdZhdK19DS92t 4k L3RDgZTXdbr RQxdkqoU4j K\Whx 6
St RCur 57Ux4L046U9MyEy| a6BTzhe0OUc M3FuLy nHWAENQ
WK5sHz3Sdi DpvJTi | vi 31QWLf nuOvZl 28=
</ ds: Si gnat ur eVal ue>
<ds: Keyl nf 0>
<wsse: Securit yTokenRef er ence>
<wsse: Ref erence URI =
"#uui d_a7d12e65- 13dd- 44d0- 9ba9- 43bd3039c472"
Val ueType=". .. #X509v3"/ >
</wsse: SecurityTokenRef erence>
</ ds: Keyl nf o>
</ ds: Si gnat ur e>
</ wsse: Security>
</ S: Header >
<S: Body>
<ns2:consulta xm ns: ns2="http://cert.ssl.sws.jtech.ua.es/"/>
</ S: Body>
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</ S: Envel ope>

Lo primero que observamos en el mensgj e de peticidén SOAP es que ahora se adjunta el
certificado digital del cliente como datos binarios codificados en base64. Ademés, en e
mensaj e tenemos una firma de respaldo (ademés el mensaje completo se cifrardy se
firmara durante €l transporte). Si observamos el contenido de la firma, vemos que se ha
firmado el elemento con identificado _1, que corresponde al timestamp, y parafirmarlo se
ha utilizado el certificado adjunto, con identificador

uui d_a7d12e65- 13dd- 44d0- 9ba9- 43bd3039c472.

A continuacién mostramos el mensaje de respuesta SOAP, que sigue siendo igual que en
los casos anteriores:

<S: Envel ope xm ns: S="http://...">
<S: Header >

<wsse: Security S:nust Understand="1">
<wsu: Ti nestanp xm ns: ns15="http://..." wsu:ld="_1">
<wsu: Cr eat ed>2010- 05- 23T09: 29: 57Z</ wsu: Cr eat ed>
<wsu: Expi res>2010- 05- 23T09: 34: 57Z</ wsu: Expi r es>
</ wsu: Ti mest anp>
</wsse: Security>
</ S: Header >
<S: Body>
<ns2: consul t aResponse xm ns: ns2=
"http://cert.ssl.sws.jtech.ua.es/">
<return>Accedi endo con certificado CN=xwssecurityserver,
OU=SUN, C=I nternet Wdgits Pty Ltd, ST=Sone- St at e, C=AU
</return>
</ ns2: consul t aResponse>
</ S: Body>
</ S: Envel ope>

Vamos ahora a estudiar cdmo personalizar € certificado que € cliente utiliza para
autentificarse. Este certificado debera resultar de confianza para el servidor. Para que esto
sea asi deberia estar firmado por alguno de los certificados raiz alos que tiene acceso €l
servicio.

En la configuracion de Netbeans distinguiremos dos almacenes de certificados:

» Keystore: Certificados X.509 propios. De cada uno se almacena el certificadoy la
clave privada asociada.

« Truststore: Certificadosraiz y certificados de entidades con las que nos comunicamos.
En este caso solo tenemos la clave publica.

Para el tipo de seguridad que estamos utilizando deberemos configurar €l truststore en el
lado del servidor, y €l keystore en el lado del cliente. Para poder cambiar |os almacenes
utilizados deberemos desmarcar las casillas Use devel opment defaults en la ventana de
edicion de atributos del servicio, y pulsar sobre los botones Keystore... y Truststore... en
cliente y servidor respectivamente.

El password de |os dos almacenes incluidos por defecto en Glassfish eschangei t. En el
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caso del Truststore solo deberemosindicar €l fichero en €l que estael almaceny €
password (podemos dejar |os valores por defecto). Respecto al Keystore, deberemos
indicar ademas el alias del certificado que queramos utilizar para autentificarnos. Si la
lista de alias apareciese vacia, podemos pulsar €l botén Load Aliases para que |os cargue
del servidor.

Keystore Configuration

Location: domains/domainl/config/keystore.jks (" Browse... )

Keystore Password: esssssss

f B E 1 i N "%
Alias: Xxws-security-client [ Load Aliases )

Key Password:

. rd N
Alias Selector Class: [ Browse... |
| Sm——

(" cancel ) [ OK

Configuracion del keystore.

Vamos a cambiar €l alias del certificado utilizado por el cliente por xwssecuri tyclient.
Si volvemos a gjecutar |a aplicacion cliente ahora veremos que se ha autentificado
utilizando este certificado.

7. Autentificacion mediante SAML SV sobre SSL
e

Por Ultimo vamos a ver como utilizar un mecanismo de autentificacion mediante tokens
detipo SAML Sender-Vouches (SV) sobre SSL. En este caso cliente y servicio deben
mantener de antemano una relacién de confianza, y €l servidor confiara en lainformacion
gue figure en los tokens de seguridad que le enviemos.

Entonces, si € servidor ya nos conoce y confia en nosotros, ¢para qué se utilizaran los
tokens? Para responder a esta pregunta es necesario aclarar que en este mecanismo de
seguridad estaremos accediendo al servicio en nombre de un determinado sujeto. Dicho
sujeto debera autentificarse con nosotros, y una vez confiemos en él, compondremos un
token SAML SV con su informacion y haremos la llamada al servicio en su lugar,
proporcionando a servidor dicho token paraindicarle en nombre de quién estamos
accediendo. Es decir, en este caso €l sujeto que quiere invocar € servicio lo hardatravés
de un intermediario, que es € cliente que vamos a crear en este apartado.

En primer lugar crearemos €l servicio que utiliza autentificacion mediante SAML SV
sobre SSL. Crearemos un nuUevo Servicio Ser vi ci 0SSLSani , y especificaremos como
mecanismo de seguridad SAML Authorization over SS.. Para poder analizar €l contenido
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del token SAML en €l servicio podemos utilizar un coédigo como € siguiente:

i mport com sun. xm . wss. Subj ect Accessor ;

i mport com sun. xm .wss.sam . util.SAM. Uil ;

i mport java.io.CharArrayWiter;

i mport java.util. Set;

i mport | avax. annot ati on. Resour ce;

i mport | avax.ws.\WebMet hod;

i mport | avax.|ws.\WebServi ce;

i mport javax.security. auth. Subject;

i mport javax.xm .stream XM.StreanReader ;

i mport | avax.xm .transform Transformer;

i mport javax.xm .transform Transf or mer Excepti on;
i mport javax.xm .transform TransfornerFactory;

i mport javax.xm .transform dom DOVSour ce;

i mport javax.xm .transform stream StreanResul t;
i mport javax.xm .ws.WbServi ceCont ext ;

i mport org.w3c.dom El ement ;

i mport org.w3c. dom Node;

@ebServi ce()
public class Servici oSSLSam {

@Resour ce
WebSer vi ceCont ext cont ext ;

@\ebMet hod( oper ati onName = "consul ta")
public String consulta()
El ement e = get SAMLAssertion(context);

if(e==null) {
return "No se encuentra ni ngun token SAM.";
} else {
return "Acceso nediante SAML con " + vol car NodoDon{ e);
}
private static El enent get SAMLAsserti on(WbServi ceCont ext
context) {
try {
Subj ect s = Subj ect Accessor. get Request er Subj ect (cont ext);
Set <Obj ect > set = s.getPublicCredential s();
El enent sam Assertion = nul | ;
for (Object obj : set) {
if (obj instanceof XM.StreanReader) {
XM_St r eanReader reader = (XMLStreanReader) obj;
sam Assertion = SAMLU i |.creat eSAM_Asserti on(reader);
return sam Assertion;
} }
} catch (Exception ex) {
return null;
return null;

private static String vol car NodoDon( Node node) ({
try {
CharArrayWiter caw = new CharArrayWiter();
DOVBour ce ds = new DOVSour ce(node) ;
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TransfornmerFactory tf = TransfornerFactory. newl nstance();
Transformer t = null;
t = tf.newlransformer();
t.transformds, new StreanResult(caw));
return caw.toString();
} catch (TransfornerException ex) ({
} return "Error: " + ex.get Message();

}
}

Si introducimos este cddigo directamente en nuestro servicio, y afiadimos los imports
necesarios, veremos que hay algunos elementos que no consigue importar, ya que
Netbeans no tiene visibles |as librerias necesarias (fundamentalmente las localizadas en el
paguete com sun. xni . wss). Para solucionar este problema deberemos afiadir
manualmente las librerias de Metro al proyecto, pero dado que Glassfish ya cuenta con
ellas, no deberemos hacer que se empagueten con el proyecto. Simplemente las
utilizaremos para que el proyecto compile.

Paraintroducir dichas librerias pulsaremos sobre el proyecto con € botén derecho del
raton, y seleccionaremos Properties. Iremos ala seccion Libraries, y pulsaremos el botén
Add Library ..., paraafiadir lalibreria METRO 2.0. Unavez afiadida dicha libreria,
desmarcamos la casilla Package para evitar que se empaquete con nuestro proyecto al
desplegarlo. Debera quedar como se muestra a continuacion:
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Project Properties - ServicioSSL

Categories:
@ Sources Java Platform: | DK 1.6 (Default) 5| [ Manage Platforms... )
2 Frameworks
< Libraries Libraries Folder ( Browse... )
@ Build
2 Compiling [ Compile = Compile Tests | Run Tests |
2 Packaging
@ Documenting Compile-time Libraries:
@ Rur; Mame Package (" Add Project... )
o = ( )
Debug =) METRO 2.0 ]
2 Formatting (" Add Library... )

(" Add JAR/Folder )

N T S

( Edit 3

-
| Remove )
sl —

Compile-time libraries are propagated to all library categories.

¥ Build Required Projects (Libraries and additional WAR content)

i B

Help Y ( cancel ) [ oK

Afadir librerias de Metro.

Con esto se podra compilar y desplegar €l proyecto sin problemas. Ahora pasaremos a ver
laimplementacion del cliente. Vamos a crear lareferenciaal servicio dentro de una
aplicacion Java independiente, de la misma forma que en casos anteriores. Una vez
creado, si entramos en la ventana de edicion de atributos del cliente del servicio, y
marcamos Use devel opment defaults, veremos que nos crea de forma automatica un
callback SAML que se encarga de componer |os tokens necesarios para acceder al
servicio.

Este callback funcionaria correctamente en un cliente web dentro de Glassfish, pero a
estar en un cliente independiente tendremos que hacer una pequefia modificacion.
Deberemos localizar la siguiente linea:

String gl assfi sh_home=Syst em get Property("com sun. aas. i nstall Root")

Y sustituirla por laruta donde Glassfiss esta instalado, para que asi sea capaz de localizar
los almacenes de certificados necesarios:

String glassfish _home="/Rut aConpl et a/ Net Beans/ sges-v3/ gl assfi sh"

Si no tuviésemos Glassfish en la méaquina cliente, siempre podriamos especificar
directamente en & codigo lalocalizacion de los almacenes.
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Ahoraal invocar €l servicio nos volcara e token SAML recibido

<sanl : Assertion xm ns:sam ="..."
Assertionl D="1275299425926"
| ssuel nstant =" 2010- 05- 31T11: 50: 25. 926+02: 00"
| ssuer =" CN=Assertion |ssuer, OAl, O=Assertion |ssuer, L=Wal t ham
ST=MA, C=US" Maj or Ver si on="1" M nor Ver si on="1">
<sam : Condi ti ons Not Bef ore="2010- 05- 31T10: 50: 25. 926+02: 00"
Not OnOr Af t er =" 2010- 05- 31T12: 50: 25. 926+02: 00"/ >
<sam : Attri but eSt at enent >
<samnl : Subj ect >
<sam : Nanel dentifier Format="...:X509Subj ect Nane">
CN=SAML User , OU=SU, O=SAM_ User, L=Los Angel es, ST=CA, C=US
</ sanl : Nanel denti fi er>
<saml : Subj ect Confi rmati on>
<sanl : Confi r mati onMet hod>
urn: oasi s: nanes:tc: SAM.: 1. 0: cm sender - vouches
</ sanl : Confi r mat i onMet hod>
</ sam : Subj ect Confi rmati on>
</ sam : Subj ect >
<sam : Attribute AttributeName="attri butel”
Attribut eNanespace="urn: com sun: xm : wss: attri bute">
<sam : Attri buteVal ue xm ns: ns5="..." nsb:type="ns6:string">
ATTRI BUTEL
</sanl : Attri but eval ue>
</sanml : Attri bute>
</sam : Attri but eSt at enent >
</sanl : Asserti on>

Si observamos el codigo del callback podremos identificar de forma sencilla donde se ha

especificado cada uno de los datos que figura en este token. Podremos modificar
manual mente dicho callback paraintroducir la informacion necesaria que queramos
transmitir al servidor sobre la autentificacion y autorizacion del sujeto en nombre de
guien estamos accediendo.
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8. Ejercicios
e ——

8.1. Servicio web de gestion de multas

Vamos adesarrollar un servicio web con el que los ciudadanos puedan consultar sus
multas pendientes. Vamos a utilizar seguridad a nivel de transporte, y autentificacion
mediante certificados digitales. En los certificados digitales de los ciudadanos, figurara su
NIF como CN.

Lo primero que debemos hacer es crear nuevos certificados para dos ciudadanos distintos,
con NIF 00000000T y 11111111H. Deberemos crear también una autoridad certificadora
con la que firmarlos. Seguiremos el mismo procedimiento que se vid en sesiones
anteriores, pero en este caso los introduciremos en |os almacenes de certificados de
GlassFish (keystore. j ks y cacerts. j ks).

Cuando tengamos una aplicacién desplegada en GlassFish, los almacenes de certificados que
utilizara siempre seran los de dicho servidor de aplicaciones. Si cambiamos laruta de los
almacenes en la ventana de edicién de atributos del servicio, GlassFish seguird utilizando los que
tenia por defecto, ignorando el cambio. Sin embargo, en una aplicacion que se gjecute fuera de
NetBeans este cambio si que tendré efecto. Por este motivo en € g ercicio vamos aintroducir los
nuevos certificados directamente en los amacenes de GlassFish.

Crearemos las claves para cada ciudadano en keyst or e. j ks, e importaremos |os
certificados de los ciudadanos y de la autoridad certificadora tanto en keyst ore. j ks
como encacerts. j ks.

El servicio deberaleer el NIF del cliente de su certificado, y buscara en su base de datos
lalista de multas asociada a dicho NIF. Para simplificar laimplementacién se
proporcionan las clases necesarias para acceder alainformacion de las multasen el
servicio. También se incluyen en el mismo fichero los certificados ya creados como
ayuda.



ejercicios/multas.zip
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