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Seguridad a nivel de mensaje en Metro

En la seccion anterior vimos los diferentes mecanismos de seguridad a nivel de transporte
gue podemos configurar con Netbeans. Vamos a pasar ahora a ver |os mecanismos de
seguridad anivel de mensgje. Cuando seleccionemos uno de estos Ultimos podremos
configurar qué partes concretas del mensaje queremos que sean cifradas y firmadas. Esto
lo haremos en la parte inferior de la ventana de edicién de los atributos del servicio, enla
gue podemos especificar la configuracion para cada mensaje concreto utilizado en el
servicio:
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Seguridad en |as operaciones.

Pulsando sobre el botén Message Parts ... podremos configurar qué partes del mensagje
gueremos cifrar y cuales queremos firmar. Aquellas que sblo estén firmadas podran ser
vistas por cualquiera, pero no alteradas (se protege su integridad), mientras que las que
estén cifradas tampoco podrén ser leidas sin permiso (se protege su confidencialidad).
Como es evidente, esta opcion no esté disponible cuando se utiliza seguridad anivel de
transporte.
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Partes del mensgje.

A continuacién veremos con mayor detalle como utilizar cada uno de los principales
mecanismos de seguridad a nivel de mensgjes.
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1. Seguridad a nivel de mensaje con clave asimétrica
e ——

El primer mecanismo gque veremos es el que nos proporciona confidencialidad e
integridad mediante clave asimétrica.

Vamos a crear un nuevo servicio de nombre Ser vi ci oMut ual €n un NUevo proyecto web.
Como mecanismo de seguridad seleccionamos Mutual Certificates Security y dejamos los
valores por defecto.

public class Servici oMensaj eMit ual {

@Resour ce
private WebServi ceCont ext context;

@\ebMet hod( oper ati onName = "consul ta")
public String consulta() {
return "Accedi endo con clave asinetrica " +
cont ext . get User Pri nci pal (). get Narme() ;

}

Como vemos en e codigo, podemos obtener |os datos del certificado utilizado por €l
cliente mediante el método get User Pri nci pal (), con lo cual dicho certificado, ademéas
de proteger € mensaje de peticidn, nos puede servir para autentificar al cliente.

En este caso deberemos configurar Keystorey Truststore tanto en € cliente como en
servicio. Ambos deben confiar en el certificado utilizado por €l otro extremo.

El WSDL obtenido sera como el siguiente:

<definitions xmns="http://...">
<nessage hanme="consulta"/>
<nessage hanme="consul t aResponse"/ >
<port Type nane="Servi ci oMt ual ">
<oper ati on nanme="consulta">
<i nput nessage="tns:consulta"/>
<out put message="tns: consul t aResponse"/ >
</ oper ati on>
</ port Type>
<bi ndi ng nane="Ser vi ci oMut ual Port Bi ndi ng"
type="tns: Servici oMut ual ">
<wsp: Pol i cyRef erence URI ="#Ser vi ci oMut ual Port Bi ndi ngPol i cy"/ >
<operation nanme="consulta">
<i nput >
<wsp: Pol i cyRef erence URI =
"#Ser vi ci oMut ual Port Bi ndi ng_consulta_| nput _Policy"/>
</i nput >
<out put >
<wsp: Pol i cyRef erence URI =
"#Ser vi ci oMut ual Port Bi ndi ng_consul ta_CQut put_Pol i cy"/ >
</ out put >
</ oper ati on>
</ bi ndi ng>
<servi ce nane="Servi ci oMit ual Servi ce">
<port nane="Servi ci oMut ual Port"
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bi ndi ng="t ns: Ser vi ci oMut ual Port Bi ndi ng"/ >
</ servi ce>
<wsp: Pol i cy wsu: | d="Servici oMut ual Port Bi ndi ngPol i cy" >
<wsp: Exact | yOne>
<wsp: Al I >
<wsam Addr essi ng wsp: Opti onal ="f al se"/ >
<sp: Asynmet ri cBi ndi ng>
<wsp: Pol i cy>
<sp:InitiatorToken>
<wsp: Pol i cy>
<sp: X509Token sp: I ncl udeToken=
".../1ncludeToken/ Al waysToReci pi ent" >
<wsp: Pol i cy>
<sp: WsX509Vv3Token10/ >
</ wsp: Pol i cy>
</ sp: X509Token>
</ wsp: Policy>
</sp:lnitiatorToken>
<sp: Reci pi ent Token>
<wsp: Pol i cy>
<sp: X509Token sp: I ncl udeToken=
“.../lIncludeToken/ Never" >
<wsp: Pol i cy>
<sp: WsX509V3Token10/ >
<sp: Requi r el ssuer Seri al Ref erence/ >
</ wsp: Pol i cy>
</ sp: X509Token>
</ wsp: Pol i cy>
</ sp: Reci pi ent Token>
<sp: Layout >
<wsp: Pol i cy>
<sp: Strict/>
</ wsp: Pol i cy>
</ sp: Layout >
<sp: I ncl udeTi nest anp/ >
<sp: Onl ySi gnEnt i r eHeader sAndBody/ >
<sp: Al gori t hnBui t e>
<wsp: Pol i cy>
<sp: Basi c128/ >
</ wsp: Pol i cy>
</sp: Al gorithnBuite>
</ wsp: Policy>
</ sp: Asymret ri cBi ndi ng>
<sp: Ws10>
<wsp: Pol i cy>
<sp: Must Support Ref | ssuer Seri al / >
</ wsp: Pol i cy>
</ sp: Ws10>
<sc: KeyStore wspp:visibility="private"
| ocation=".../keystore.jks"
type="JKS" storepass="changeit"
al i as="xws-security-server"/>
</wsp: Al'l >
</ wsp: Exact | yOne>
</ wsp: Policy>
<wsp: Policy wsu:ld=
"Servi ci oMut ual Port Bi ndi ng_consul ta_ | nput_Policy">
<wsp: Exact | yOne>
<wsp: Al | >
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<sp: Encrypt edPart s>
<sp: Body/ >
</ sp: Encrypt edPart s>
<sp: Si gnedPart s>
<sp: Body/ >
<sp: Header Nanme="To" Nanespace=" http /1. />
<sp: Header Name="Fr onf hhnespace— http /1. />
<sp: Header Nane="Faul t To" Nanespace="http: /1
<sp: Header Nane="Repl yTo" Nanespace=" http /
<sp: Header Nane="Messagel D' Nanespace="htt p: /1.
<sp: Header Nane="Rel at esTo" Nanespace="http://. /
<sp: Header Nane="Action" Nanmespace="http://. ">
<sp: Header Name="AckRequest ed" hbnespace:"http://
<sp: Header Name="SequenceAcknow edgenent"
Nanespace:"http://..."/>
<sp: Header Name="Sequence" hbnespace:"http://..."/>
<sp: Header Name="Creat eSequence" Nanespace="http://..."/>
</ sp: SlgnedParts>
</wsp: Al'l >
</ wsp: Exact | yOne>
</ wsp: Pol i cy>
<wsp: Pol i cy
wsu: | d="Ser vi ci oMut ual Port Bi ndi ng_consul ta_Qut put _Pol i cy" >
<wsp: Exact | yOne>
<wsp: Al | >
<sp: Encrypt edPart s>
<sp: Body/ >
</ sp: Encrypt edPart s>
<sp: Si gnedPart s>
<sp: Body/ >
<sp: Header Nanme="To" Nanespace=" http /1. />
<sp: Header Nane="Fronf hhnespace— http /1. />
<sp: Header Nane="Faul t To" Nanespace="http: /1
<sp: Header Nane="Repl yTo" Nanespace=" http /
<sp: Header Nane="Messagel D' Nanespace="htt p: /1.
<sp: Header Nane="Rel at esTo" Nanespace="http://. /
<sp: Header Name="Action" Namespace="http://. ">
<sp: Header Name="AckRequest ed" hbnespacez"http://
<sp: Header Name="SequenceAcknow edgenent"
hbnespace:"http://..."/>
<sp: Header Name="Sequence" Nanespace:"http://..."/>
<sp: Header Nanme="Creat eSequence" Nanespace="http://..."/>
</ sp: Si gnedPart s>
</wsp: Al'l >
</ wsp: Exact | yOne>
</ wsp: Pol i cy>
</definitions>

">

">

Podemos observar que para la proteccién de los mensgjes se utilizan dos certificados, uno
del cliente al servidor (I ni ti at or Token), que seincluye en los mensgjes de peticion, y
otro del servidor al cliente (Reci pi ent Token), que no seincluye en el mensgje de
respuesta, solo se utiliza para cifrarlo y firmarlo. Debemos destacar también la
configuracion de las partes del mensaje que deben ser cifradasy firmadas.

Respecto al cliente, en este caso no especificaremos la direccidn segura, yaque la
seguridad no vaanivel de transporte, sino dentro del mensgje XML. Crearemosla
referenciaal servicio, y unavez hecho esto activaremos la casilla Use devel opment
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defaults en su configuracion para utilizar 1os certificados por defecto.

Podemos crear €l cliente tanto en un proyecto web como en un proyecto Java, pero si |o hacemos
en uno del segundo tipo deberemos especificar manualmente laruta del Keystorey el Truststore
en la ventana de edicién de atributos del servicio, yaque si marcamos Use devel opment defaults
no funcionara correctamente.

Al invocar el servicio podemos observar los mensajes SOAP utilizados:

<S: Envel ope xm ns: S="http://...">

<S: Header >

<To xm ns="http://..." wsu:ld="_5005">

/http://localhost:8080/Serviciowbnsaje/ServicioNUtuaIService

</ To>

<Action xm ns="http://..." wsu:ld="_5004">
http://.../ServicioMitual /consul t aRequest

</ Acti on>

<ReplyTo xml ns="http://..." wsu:ld="_5003">
<Addr ess>

htt p: //ww. w3. or g/ 2005/ 08/ addr essi ng/ anonynous
</ Addr ess>

</ Repl yTo>
<Messagel D xml ns="http://..." wsu:ld="_5002">
uui d: 354aef 29- 6462- 7a39- 85ce- 45ae6f 7ee65a0<
/ Messagel D>
<wsse: Security S:nust Understand="1">
<wsu: Ti nestanp xm ns: ns18="http://..." wsu:ld="_3">

<wsu: Cr eat ed>2010- 05- 23T18: 00: 08Z</ wsu: Cr eat ed>
<wsu: Expi res>2010- 05- 23T18: 05: 08Z</ wsu: Expi res>
</ wsu: Ti mest anp>
<wsse: Bi narySecurityToken xm ns: ns18="http://..."

Val ueType="http://...#X509v3"

Encodi ngType="http://...#Base64Bi nary"

wsu: | d="uul d_b677ed4f - 9c99- 44f 6- bbad- 0978edb92b40" >
M | DDz CCAni gAW BAgl BAz ANBgk ghki GOw0BAQQFADBOMXEWC
QYDVQRGEWJI BVTETVBEGALUECBMKU29t ZS1TdG-0ZTEMVA0 GAL
UECh VDU VOVQMWCg YDVQQL EWNKV1 Ik Dj AMBgNVBAMIBVNVTKN
BVMBAXDTASMDMKM EwM QOM-oXDTE3NMDMAVOTEWM QOMFowbz EL
MAk GA1UEBhMCQVUx Ez ARBgNVBAgTCI NvbWUt USRhdGUx | TAf B
gNVBAOTGE!l udGvybnmVOI FdpZGdpdHVyUHRS1 ExO0ZDEMVIAO GAL
UECx MDU1 VOVRowWGAYDVQQDEX F4d3Nz ZWN1cml 0eVWNsaW/udDC
Bnz ANBgk ghki GOWOBAQEFAAOB] QAWg Yk Cg YEAV Yx VZKI zVdGV
SBkWIbYNV80MY/ RgQKV1bf / DoMIX8l aMO45P6r | Ear xQ OYr g
zuYp+snzz2XM)S603J Gt XQuz DwewPk H55bHFwWHgt Oz x A SQ
653a5Dzh04nsmJvxvbncNH XNaW HaCO0JHBEf NCMMRebYocxY
MB2pq/ G5 OGy ECAWEAAaOB2z CB2 DAJ Bg NVHRIVEA] AAMOWGCWEG
SAGG+EI BDQQF Fh1Pc GVuULNM EdI by YXRI ZCBDZXJ0aWZpY
2FO0ZTAdBgNVHQUEFgQU/ ml t f vuFdS7A0GCYSE71TFRxP2cwf g
YDVROj BHcwd YAUZ7pl xs6VyOOOTSFyoj DVO/ YY) JWhUgRQVE4
x Cz AJBgNVBAYTAK FVVRMAMEQYDVQQ EwpTh211 LVNOYXRI MQmw
Cg YDVQRKEWNT VU4 x DDAKBgNVBAS TAO p XUz EOVAWGAL UEAX MFU
1VOQOGCCQDbHkJaq6Ki j j ANBgkghki GCOWOBAQQFAAOBgBENR
dcQeMyCYqOHw2j bPOPUI vu07bZe7sl 3l y/ Qz+4nkr Fct gMSup
ghQ Lv9dZcqDOUFLCGVse 7+l 5M300VawzsoVe242i XzJBl1lle
Pzhhppl POHXXt f 1 j / JD2U4Qz 75C/ df dd5AAZbgGSFt Zh7pyE8
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O 1vOg7R48/ bHUV Ts EVUQ==
</ wsse: Bi narySecurityToken>
<xenc: Encrypt edkey xm ns: ns18="http://..." Id="_5007">
<xenc: Encrypti onMet hod Al gorithn¥"...#rsa-oaep-ngflp" />
<ds: Keyl nfo xm ns: xsi="http://..." xsi:type="KeylnfoType">
<wsse: SecurityTokenRef er ence>
<ds: X509Dat a>
<ds: X509 ssuer Seri al >
<ds: X509| ssuer Nanme>
CN=SUNCA, OU=JW5, O=SUN, ST=Sone-State, C=AU
</ ds: X509| ssuer Nanme>
<ds: X509Ser i al Nunmber >2</ ds: X509Seri al Nunber >
</ ds: X509l ssuer Ser i al >
</ ds: X509Dat a>
</wsse: SecurityTokenRef erence>
</ ds: Keyl nf o>
<xenc: G pher Dat a>
<xenc: G pher Val ue>
gLpnzKy7zN+BvimxKzj f 3a9yEt S CaVokncdMEgdDucSI N74c2
zgAt wrivRogLnawQeb8i vAdJUcJ7Tg2y cwoWpRLAW.gM+H5AMe
Ov+uP5eOnbqyg7ef U3dbceeRHr yu7Fl Tzl cTj B7DKse+Br / VK
4XB8/ hpZgw\ U7 NGhwXuKJ AA=
</ xenc: C pher Val ue>
</ xenc: Ci pher Dat a>
<xenc: Ref er encelLi st >
<xenc: Dat aRef erence URI ="# 5008" />
</ xenc: Ref er enceli st >
</ xenc: Encr ypt edKey>
<ds: Signature xm ns:ns18="http://..." Id="_1">
<ds: Si gnedI nf 0>
<ds: Canoni cal i zati onMet hod Al gorithm="http://...">
<excl4n: | ncl usi veNanespaces PrefixList="wsse S" />
</ ds: Canoni cal i zati onMet hod>
<ds: Si gnat ureMet hod Al gorithm="http://...#rsa-shal" />
<ds: Reference URI ="# 5002">
<ds: Tr ansf or ns>
<ds: Transform Al gorithnm="http://...">
<excl4n: | ncl usi veNanmespaces PrefixList="S" />
</ ds: Tr ansf or >
</ ds: Transf or ms>
<ds: Di gest Met hod Al gorithm="http://...#shal" />
<ds: Di gest Val ue>
VJ7xOBhRO+zNqQz5ni f kt 256 OE0=<
/ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="# 5003">
<ds: Transf or ns>
<ds: Transform Al gorithm"http://...">
<excl4n: | ncl usi veNanmespaces PrefixList="S" />
</ ds: Transf or n»
</ ds: Transf or ms>
<ds: Di gest Met hod Al gorithm="http://...#shal" />
<ds: Di gest Val ue>
bf aj 3t u9j | eOXTr b3JW YD+ZKal =
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="#_ 5004">
<ds: Transf or ns>
<ds: Transform Al gorithm"http://...">
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<excl4n: | ncl usi veNanmespaces PrefixList="S" />
</ ds: Transf or n»
</ ds: Tr ansf or ng>
<ds: Di gest Met hod Al gorithm="http://...#shal" />
<ds: Di gest Val ue>
ut t cPe+i u2U8bUr V5nJ XV7TkzdMe=<
/ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="#_ 5005">
<ds: Transf or ns>
<ds: Transform Al gorithm"http://...">
<excl4n: | ncl usi veNanespaces PrefixList="S" />
</ ds: Transf or np
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithm="http://...#shal" />
<ds: Di gest Val ue>
J1Y7Ki gJG 9VauXK+72979] eKnD=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="#_ 5006">
<ds: Transf or ns>
<ds: Transform Al gorithm="http://...">
<excl4n: | ncl usi veNanespaces PrefixList="S" />
</ ds: Transf or nmp
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithm="http://...#shal" />
<ds: Di gest Val ue>
43t 9/ Sf | xwTI'3HdGSnGsj 5KD1HPI =
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Reference URI ="#_ 3">
<ds: Tr ansf or ns>
<ds: Transform Al gorithm="http://...">
<excl4n: | ncl usi veNanmespaces
PrefixLi st="wsu wsse S"' />
</ ds: Transf or nmp
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithnm="http://...#shal" />
<ds: Di gest Val ue>
Hi t 5SKgWiPkRvj G8I DvK39UUqNy E=
</ ds: Di gest Val ue>
</ ds: Ref erence>
</ ds: Si gnedl nf 0>
<ds: Si ghat ur eVal ue>
kj GN6 PdDOWI 5FNIEK HCOPVBnR2c U961 +Us HBvHsj GZt +e OXWAR
| Nwi CVhKI xpBl ORpQF2gbEuxyNEe9Il 2Md/ KFBepyt | SUHEqgm
0l OHt zq9NyBvLoZi 9bCGpqgl TH3VM: OYot NOyGLaBP8ZxJpFyo
HWbTXaa8JhsUN8/ yHhoLKu/ 8=
</ ds: Si gnat ur eVal ue>
<ds: Keyl nf 0>
<wsse: SecurityTokenRef er ence>
<wsse: Ref er ence
URI =" #uui d_b677ed4f - 9c99- 44f 6- bbad- 0978edb92b40"
Val ueType="http://...#X509v3" />
</wsse: SecurityTokenRef erence>
</ ds: Keyl nf 0>
</ ds: Si gnat ur e>
</ wsse: Security>
</ S: Header >
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<S: Body wsu: | d="_5006">
<xenc: Encrypt edData xm ns: ns18="http://..." 1d="_5008"
Type="http://...#Content">
<xenc: Encrypti onMet hod Al gorithnm="http://...#aes128-cbc" />
<xenc: G pher Dat a>
<xenc: G pher Val ue>
r6LQcf vj YdOzCr gVgFar 7poLAuC?Pr S3L3bCl VBkJT6V8ench
gr xRyBbAVB/ SPRz7f H +F4zt uYVQINCMEJEXc+7kbN+Al sx33
E79g3t YHXJnl i j 1dg4JFi NSHAOHEGZVKJbSf NAMboSECeRocug
+rw==
</ xenc: C pher Val ue>
</ xenc: Ci pher Dat a>
</ xenc: Encr ypt edDat a>
</ S: Body>
</ S: Envel ope>

Para poder entender mejor el contenido del mensaje, a continuacion mostramos una tabla
con los nimeros de referencia a las diferentes partes del mensgje:

Identificador Parte

_1 Firma

3 Timestamp

5002 MessagelD

5003 ReplyTo

5004 Action

_5005 To

5006 Body

5007 Clave de cifrado

5008 Contenido de body

uui d_b677ed4f - 9c99- 44f 6- bbad- 0978edbg Certificado cliente adjunto

Podemos observar que € certificado digital del cliente se adjunta al mensaje como un
token binario sin cifrar (solo va codificado en base64). Todas |as partes que habiamos
indicado que debian ser firmadas (Body, To, Action, ReplyTo, Messagel D), ademas del
timestamp, tienen unareferencia dentro del bloque Si gnat ur e y son firmadas utilizando
el certificado adjunto.

Laclave de cifrado hace referenciaal certificado xws- securi ty-server (con serial 2),
no incluido en el mensaje. En lasreferencias alos elementos cifrados con dicha clave,
encontramos Unicamente el contenido del body.

<S: Envel ope xm ns: S="http://...">
<S: Header >

<wsse: Securi ty S:nustUnderstand="1">
<wsu: Ti nestanp xm ns: ns18="http://..." wsu:ld="_3">
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<wsu: Creat ed>2010- 05- 23T18: 00: 08Z</ wsu: Cr eat ed>
<wsu: Expi res>2010- 05- 23T18: 05: 08Z</ wsu: Expi r es>
</ wsu: Ti mest anp>
<xenc: Encrypt edKey xm ns: ns18="http://..." 1d="_5007">
<xenc: Encrypti onMet hod Al gorithn¥"...#rsa-oaep-ngflp" />
<ds: Keyl nfo xm ns: xsi="http://..." xsi:type="KeylnfoType">
<wsse: SecurityTokenRef er ence>
<ds: X509Dat a>
<ds: X509l ssuer Seri al >
<ds: X509| ssuer Nanme>
CN=SUNCA, OU=JW5, O=SUN, ST=Sone-State, C=AU
</ ds: X509| ssuer Nanme>
<ds: X509Ser i al Nunber >3</ ds: X509Ser i al Nunber >
</ ds: X509l ssuer Seri al >
</ ds: X509Dat a>
</wsse: SecurityTokenRef erence>
</ ds: Keyl nf o>
<xenc: G pher Dat a>
<xenc: G pher Val ue>
DnxDOFu2xNcNk8au998yl CRAKOPY+KFudhs Ss+ONF5dWhFD4S
fvj CzHB3i JeQX3t kur JL2bPGg281H s6Fbdi t XDXBI k/ 405dQ
41meZy G+l YFEXXCWHCuh8t uGWepl YXvMXKkX0T1hATBOHZ&I5pY
+Fg4HADK5z| aGsB3qQdf cxnQ)=
</ xenc: Ci pher Val ue>
</ xenc: Ci pher Dat a>
<xenc: Ref er encelLi st >
<xenc: Dat aRef erence URI ="# 5008" />
</ xenc: Ref er encelLi st >
</ xenc: Encr ypt edKey>
<ds: Signature xm ns:ns18="http://..." Id="_1">
<ds: Si gnedI nf o>
<ds: Canoni cal i zati onMet hod Al gorithm"http://...">
<excl4n: | ncl usi veNanespaces PrefixList="wsse S" />
</ ds: Canoni cal i zati onMet hod>
<ds: Si gnat ureMet hod Al gorithm="http://...#rsa-shal" />
<ds: Reference URI ="# 5002">
<ds: Tr ansf or ns>
<ds: Transform Al gorithnm="http://...">
<excl4n: | ncl usi veNamespaces PrefixList="S" />
</ ds: Transf or e
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithm="http://...#shal" />
<ds: Di gest Val ue>
2r nnF8g6/ xFt | ou99YwrMshc+VME
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="# 5003">
<ds: Transf or ns>
<ds: Transform Al gorithn="http://...">
<excl4n: | ncl usi veNamespaces PrefixList="S" />
</ ds: Transf or n»
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithm="http://...#shal" />
<ds: Di gest Val ue>
58qBSPkSI KEHf | t EQho4nB2eQrE=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="#_ 5004">
<ds: Tr ansf or ns>

10
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<ds: Transform Al gorithnm="http://...">
<excl4n: | ncl usi veNamespaces PrefixList="S" />
</ ds: Transf or n»
</ ds: Transf or ms>
<ds: Di gest Met hod Al gorithm="http://...#shal" />
<ds: Di gest Val ue>
1dDaYsdB4xzl Vr/ | bynl FI wf 5Vw=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="#_ 5005">
<ds: Tr ansf or ns>
<ds: Transform Al gorithm"http://...">
<excl4n: | ncl usi veNanmespaces PrefixList="S" />
</ ds: Transf or n»
</ ds: Tr ansf or ng>
<ds: Di gest Met hod Al gorithm="http://...#shal" />
<ds: Di gest Val ue>
Nd/ 8wVmBdLowQKMbl BRYK+6xXCj A=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="#_ 5006">
<ds: Transf or ns>
<ds: Transform Al gorithm"http://...">
<excl4n: | ncl usi veNanmespaces PrefixList="S" />
</ ds: Transf or n»
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithm="http://...#shal" />
<ds: Di gest Val ue>
HFOFr QEUpMB8NXkdncg+e6HIn7c=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Reference URI ="#_3">
<ds: Tr ansf or ns>
<ds: Transform Al gorithm="http://...">
<excl4n: | ncl usi veNanmespaces
PrefixLi st="wsu wsse S"' />
</ ds: Transf or n»
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithm="http://...#shal" />
<ds: Di gest Val ue>
Hi t 5SKgWiPkRvj G8I DvK39UUqNy E=
</ ds: Di gest Val ue>
</ ds: Ref erence>
</ ds: Si gnedl nf o>
<ds: Si ghat ur eVal ue>
Lz7ti/ S71j5Sgej 8M yOJTVKF 9i dLYnt OK8y8/ / RAZTSyexi i
f Ko4HVC2HeVWBGVFOA XX/ aJk YhHLLGEf WJWUB+LCa04 O y PAHB
i uebmxzl K4d3vN6gUFUCEJeKM_pgaygGs67qu36aMygE96q36
1ncdh8my3YACNLpl Sz+G RI | =
</ ds: Si gnat ur eVal ue>
<ds: Keyl nf 0>
<wsse: SecurityTokenRef er ence>
<ds: X509Dat a>
<ds: X509I ssuer Seri al >
<ds: X509| ssuer Nane>
CN=SUNCA, OU=JW5, O=SUN, ST=Sone-State, C=AU
</ ds: X509| ssuer Nanme>
<ds: X509Ser i al Number >2</ ds: X509Seri al Nunber >
</ ds: X509I ssuer Seri al >
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</ ds: X509Dat a>
</wsse: SecurityTokenRef erence>
</ ds: Keyl nf 0>
</ ds: Si gnat ur e>
</ wsse: Security>

</ S: Header >
<S: Body wsu:ld="_5006">
<xenc: Encrypt edData xm ns: ns18="..." [d="_5008"

Type="...#Content ">
<xenc: Encrypti onMet hod Al gorithm="http://...#aesl1l28-cbc" />
<xenc: Ci pher Dat a>
<xenc: Ci pher Val ue>

9i pf QQO CZAs13DuGgBl W bczNzZdubh4Uy 3l z3ccEi Grbnj 8
kThi 6echVZCKDH7 SGK+XwBb8oc| CTr r dOPFZ3VEI nHgt f AAKA
t 9+KmiY1eBPz9j i WZr pyj h+gphknmB6CL/ VDVeSi E+RKU+QFQe
JQEe7Gr5y TKeXRUMbt gbvZD5zpRye4q/ KOXIR6 QTG JnxD2+M
Thi el TK78FUzCf j KADKkF3r DxNuD1l ZhZdKt Yt nVJuYxpLwcg?
Tj CPpBOVKQZCI96NXr 7k8CF BT8BOkz Vf 4Sqqgclsi j nACAou4d7
| 6j i KUAI T74P3FHz2Y+c1gBwQc XQQWP87C0t 64WLePJTPVQ=

</ xenc: Ci pher Val ue>
</ xenc: Ci pher Dat a>
</ xenc: Encr ypt edDat a>
</ S: Body>
</ S: Envel ope>

El mensgje de respuesta es similar a de peticion, pero en este caso no seincluye ningdn
certificado con el mensaje. Ambos certificados son Unicamente referenciados. Lafirmase
realiza utilizando el certificado del servidor (xws- securi ty-server, con seria 2),
mientras que la clave de cifrado para el body proviene del certificado del cliente
(xws-security-client,conseria 3).

2. Clave simétrica y autentificacion mediante nombre de usuario
e ——

Podemos también utilizar autentificacion mediante nombre de usuario y password con
seguridad a nivel de mensaje. Para utilizar este tipo de seguridad deberemos seleccionar
la opcién Username Authentication with Symmetric Key. Vamos a crear un servicio de
nombre Ser vi ci oMensaj eUser nanme con dicho tipo de seguridad.

El cliente, a igual que en los casos anteriores, se puede crear tanto en un proyecto web
Como en un proyecto Java independiente. La proteccion del mensagje se realizara mediante
clave smétrica, utilizando el certificado del servidor. Por |o tanto, deberemos especificar
el Keystore en € servidor y el Truststore en € cliente.

La configuracién de los usuarios se realiza tal como vimos en la seccion anterior, en el
caso de seguridad a nivel de transporte con autentificacion mediante nombre de usuario.
Podremos utilizar € realm por defecto de Glassfish o de la aplicacién enterprise, o bien
definir nuestro propio mecanismo de validacion mediante handlers o validators. De la
misma forma, en € cliente podremos realizar la autentificacion de forma estatica o
dinamica (sblo en aplicaciones Java independientes).
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En este caso € WSDL serael siguiente:
<definitions xmns="http://...">

<wsp: Pol i cy wsu: |l d="Servici oMensaj eUser nanePort Bi ndi ngPol i cy" >
<wsp: Exact | yOne>
<wsp: Al I >
<wsam Addr essi ng wsp: Opti onal ="fal se"/ >
<sp: Symmet ri cBi ndi ng>
<wsp: Pol i cy>
<sp: Prot ecti onToken>
<wsp: Pol i cy>
<sp: X509Token sp: I ncl udeToken=
".../1ncludeToken/ Never" >
<wsp: Pol i cy>
<sp: WsX509Vv3Token10/ >
<sp: Requi rel ssuer Seri al Ref erence/ >
</ wsp: Policy>
</ sp: X609Token>
</ wsp: Policy>
</ sp: Prot ecti onToken>
<sp: Layout >
<wsp: Pol i cy>
<sp: Strict/>
</ wsp: Pol i cy>
</ sp: Layout >
<sp: | ncl udeTi mest anp/ >
<sp: Onl ySi gnEnt i r eHeader sAndBody/ >
<sp: Al gori t hnBui t e>
<wsp: Pol i cy>
<sp: Basi c128/ >
</ wsp: Pol i cy>
</ sp: Al gorithnBui t e>
</ wsp: Pol i cy>
</ sp: Synmet ri cBi ndi ng>
<sp: Wsl1>
<wsp: Pol i cy>
<sp: Must Support Ref | ssuer Seri al / >
<sp: Must Suppor t Ref Thunbpri nt/ >
<sp: Must Suppor t Ref Encr ypt edKey/ >
</ wsp: Policy>
</ sp: Ws11>
<sp: Si gnedEncr ypt edSupporti ngTokens>
<wsp: Pol i cy>
<sp: User nanmeToken sp: | ncl udeToken=
".../1ncludeToken/ Al waysToReci pi ent" >
<wsp: Pol i cy>
<sp: WssUser naneToken10/ >
</ wsp: Pol i cy>
</ sp: User nameToken>
</ wsp: Policy>
</ sp: Si gnedEncr ypt edSuppor ti ngTokens>
<sc: KeyStore wspp:visibility="private"
| ocation=".../keystore.jks"
t ype="JKS" storepass="changeit"
al I as="xws- security-server"/>
</wsp: Al | >
</ wsp: Exact | yOne>
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</ wsp: Pol i cy>
<wsp: Policy wsu:ld=
"Servi ci oMensaj eUser nanePor t Bi ndi ng_consul ta_Il nput _Pol i cy">
... (partes del nensaje de entrada)
</ wsp: Pol i cy>
<wsp: Policy wsu:ld=
"Servi ci oMensaj eUser nanePort Bi ndi ng_consul ta_CQut put _Pol i cy">
... (partes del nensaje de salida)
</ wsp: Pol i cy>
</ definitions>

Observamos que en este caso se utiliza una clave simétrica generada a partir del
certificado del servidor. En este caso sblo es necesario especificar un token parala
proteccion de los mensajes, aungque podriamos haber especificado por separado un token
parafirmar y otro paracifrar.

Ademés del token de proteccion, se especifica un token adicional de soporte, en este caso
de tipo username, que estara firmado y cifrado, y se incluira siempre en los mensgjes del
cliente a servicio (Al waysToReci pent ).

A continuacién mostramos |os mensajes SOAP utilizados en lainvocacion de este
servicio. El mensgje de la peticion SOAP es:

<S: Envel ope xm ns: S="http://...">
<S: Header >

<wsse: Security S:nust Understand="1">
<wsu: Ti nestanp xm ns: ns19="http://..." wsu:ld="_3">
<wsu: Cr eat ed>2010- 05- 23T19: 20: 04Z</ wsu: Cr eat ed>
<wsu: Expi res>2010- 05- 23T19: 25: 04Z</ wsu: Expi r es>
</ wsu: Ti mest anp>
<xenc: Encrypt edkey xm ns: ns19="http://..." 1d="_5002">
<xenc: Encrypti onMet hod Al gorithn¥"...#rsa-oaep-ngflp" />
<ds: Keyl nfo xm ns: xsi="http://..." xsi:type="KeylnfoType">
<wsse: SecurityTokenRef er ence>
<ds: X509Dat a>
<ds: X509 ssuer Seri al >
<ds: X509| ssuer Nanme>
CN=SUNCA, OU=JW5, O=SUN, ST=Sone-State, C=AU
</ ds: X509| ssuer Nanme>
<ds: X509Ser i al Nunmber >2</ ds: X509Seri al Nunber >
</ ds: X509l ssuer Ser i al >
</ ds: X509Dat a>
</wsse: SecurityTokenRef erence>
</ ds: Keyl nf o>
<xenc: G pher Dat a>
<xenc: G pher Val ue>
cJ9Y9z07YnQZZWkIn7CWAw+wW83EqqhPhgO4l UDTF/ VDh92Gyhy C
Uc CzWPGxy QT8533unHVZAy CFDAr 7EB+1pgxi bVbONKwBr SheVi QB
hbe2L.3E6VKF8u3t t Hoe5ZWB1CZTI bl 316nQyj G kVr ToPFMB0Jez
vavRLvYqzZxJf Hag=
</ xenc: Ci pher Val ue>
</ xenc: Ci pher Dat a>
</ xenc: Encr ypt edKey>
<xenc: Ref erenceLi st xm ns: ns19="http://...">
<xenc: Dat aRef erence URI ="# 5008" />
<xenc: Dat aRef erence URI ="# 5009" />
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</ xenc: Ref er encelLi st >
<xenc: EncryptedData xm ns: ns19="http://..." 1d="_5009"
Type="...#El ement ">
<xenc: Encrypti onMet hod Al gorithn¥"...#aes128-cbc" />
<ds: Keyl nfo xm ns: xsi="http://..." xsi:type="KeylnfoType">
<wsse: SecurityTokenRef er ence>
<wsse: Ref erence URI ="# 5002"
Val ueType="http://...#Encrypt edKey" />
</wsse: SecurityTokenRef erence>
</ ds: Keyl nf 0>
<xenc: Ci pher Dat a>
<xenc: Ci pher Val ue>
RAYsNK1vHBPMA2ETNN222y Exp6Nr 1qu/ WFGNEI 8t LnNbBb4rt Vr h
Uek5neUs UR/ WevaP8J QABu4f 61 ZHB1 UnoonJe SWEgNeEy 9053EML
aZB8CJd7DvLy8CgdxmaEi | P3no6i 3j TwgYFoPt JRA/ / CxkxQO Vug
0CdBhKa50vXs89Q ghBzM F8t qpX476kf 9EKU3t QULUHETBr 80k P
galFzVUz3+wALZvy8HUnw5kb3l AMaDu+nby W OHLr QW JbJRSZf 74
XSpWELQZE1500Xk82Ns4gScJt IWNa3YKF YbTr UNP/ 4nLI N8+I hi 6
phi t oXP/ uz34z0ogz 14l KvXbR1mxd40UG CoFMCE4hRAJsU oNmm
Ei ot ++ydl Af b1gw+VDB2z HhCQxoMSFgbHdf 7Rj gr +PJ81WCnv Hn4
2HUJTODEY FKAY/ nf q9Ex4yO0pl e7n/ nAHQ nf aZl DwWScvEQ7nbBJJ
Bo0edABoMX6S51t U+f 8A+ESt QSLNOQZXgx YL3i zy 18pGoRUKr aow
5m 14G\W/| Bwp3WpneNZznDChLNz Q6hJdI t 2HaBx9Vs23JwLTr P
0i / 6xJcEJ8znF/ 2r P9sqOw8pepVh1NIf x/ z25uMVapzci AQz3Yvp
kY50ZckPQJl Ji 6n5
</ xenc: Ci pher Val ue>
</ xenc: Ci pher Dat a>
</ xenc: Encr ypt edDat a>
<ds: Signature xm ns:ns19="http://..." Id="_1">
<ds: Si gnedI nf 0>
<ds: Canoni cal i zati onMet hod Al gorithm="http://...">
<excl4n: | ncl usi veNanespaces Prefi xList="wsse S" />
</ ds: Canoni cal i zati onMet hod>
<ds: Si gnat ureMet hod Al gorithm="...#hnac-shal" />
<ds: Reference URI ="# 5003">
<ds: Tr ansf or ns>
<ds: Transform Al gorithnm="http://...">
<excl4n: | ncl usi veNanmespaces PrefixList="S" />
</ ds: Transf or np
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithm="...#shal" />
<ds: Di gest Val ue>
pE4UXA2WBRSMLA 1 XnS5+Ek5xi nHQ=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="#_ 5004">
<ds: Transf or ns>
<ds: Transform Al gorithm"http://...">
<excl4n: | ncl usi veNanmespaces PrefixList="S" />
</ ds: Transf or n»
</ ds: Transf or ms>
<ds: Di gest Met hod Al gorithm="...#shal" />
<ds: Di gest Val ue>
5Ablebo4/ FraGgck/ A8i Dx1J9+l =
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="#_ 5005">
<ds: Transf or ns>
<ds: Transform Al gorithm"http://...">
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<excl4n: | ncl usi veNanmespaces PrefixList="S" />
</ ds: Transf or n»
</ ds: Tr ansf or ng>
<ds: Di gest Met hod Al gorithm="...#shal" />
<ds: Di gest Val ue>
Vf e AGSWHz TgOT5D J e LBWAVPI M=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="#_ 5006">
<ds: Transf or ns>
<ds: Transform Al gorithm"http:/...">
<excl4n: | ncl usi veNanmespaces PrefixList="S" />
</ ds: Transf or np
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithm="...#shal" />
<ds: Di gest Val ue>
ss8hoyoJzzXVHnr HV6xLXhFGydA=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="#_ 5007">
<ds: Transf or ns>
<ds: Transform Al gorithm="http://...">
<excl4n: | ncl usi veNanespaces PrefixList="S" />
</ ds: Transf or nmp
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithm="http://...#shal" />
<ds: Di gest Val ue>
99CKXPmMV+EAKOi uMs/ zYI f gLhVE=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Reference URI ="#_ 3">
<ds: Tr ansf or ns>
<ds: Transform Al gorithm="http://...">
<excl4n: | ncl usi veNanmespaces PrefixList="wsu wsse S" />
</ ds: Transf or nmp
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithn="http://...#shal" />
<ds: Di gest Val ue>
U+uc DGRBNA16r xMN\geuF+gVj 8g=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI =
"#uui d_f 8b964eb- a74e-453d-9141- b9b082a8e8ca" >
<ds: Tr ansf or ns>
<ds: Transform Al gorithm="http://...">
<excl4n: | ncl usi veNanmespaces PrefixList="wsu wsse S" />
</ ds: Transf or nmp
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithn="...#shal" />
<ds: Di gest Val ue>
a26JKFN1L1RzgyqVT/ o5r WIHd3I =
</ ds: Di gest Val ue>
</ ds: Ref erence>

</ ds: Si gnedI nf o>
<ds: Si gnat ur eVal ue>

+bBuj AT6f a6lvvvzt bnpcdKVsP4=

</ ds: Si gnat ur eVal ue>
<ds: Keyl nf 0>

<wsse: SecurityTokenRef erence wsu: | d=
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"uui d_f 1e1388d- 533b- 46b6- a108- 8071c9ef 71e7" >
<wsse: Ref erence URI ="# 5002" Val ueType=". .. #Encrypt edKey"/ >
</wsse: SecurityTokenRef erence>
</ ds: Keyl nf o>
</ ds: Si gnat ur e>
</wsse: Security>

</ S: Header >
<S: Body wsu:ld="_5007">
<xenc: Encrypt edDat a xm ns: ns19="http://s..." Id="_5008"
Type="...#Content ">
<xenc: Encrypti onMet hod Al gorithne"...#aes128-cbc" />
<ds: Keylnfo xm ns: xsi ="http://..." xsi:type="Keyl nfoType">
<wsse: SecurityTokenRef er ence>
<wsse: Ref erence URI ="# 5002" Val ueType=". .. #Encrypt edKey"/ >

</wsse: SecurityTokenRef erence>
</ ds: Keyl nf o>
<xenc: G pher Dat a>
<xenc: G pher Val ue>
gf 727dxKqy9VMKI 1KqGvI 9KXQD34/ JKu7dkoVdXGpr MnCLG nO
sdHI8+2WINC20A68 CRWNbpxuLPhFaGrp9Hg Gs CQQaUBOz At em
v11z1aC2bVzYks6dj xuHenNOkWWH+DOxaJ 3uFj f BTOqFOL8pv3A

</ xenc: C pher Val ue>
</ xenc: Ci pher Dat a>
</ xenc: Encr ypt edDat a>
</ S: Body>
</ S: Envel ope>

Al igual que en €l caso anterior, parafacilitar el andisis del mensaje mostramos unatabla
con los identificadores de cada parte del mensgje:

Identificador Parte

1 Firma

3 Timestamp
5002 Clave de cifrado
5003 MessagelD

_5004 ReplyTo

5005 Action

_5006 To

5007 Body

5008 Contenido de body
5009 Username token

En este caso la clave de cifrado utilizada es simétrica, obtenida a partir del certificado del
servidor. Ademas, en las referencias de dicha clave podemos ver que no se utiliza
Unicamente para cifrar el body, sino que también ciframos el nombre de usuario y
password con ella. EI mismo certificado del servidor es el que se utiliza parafirmar el
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mensagje.
Larespuesta SOAP ser&

<S: Envel ope xm ns: S="http://...">
<S: Header >

<wsse: Security S:nustUnderstand="1">
<wsu: Ti nestanp xm ns: ns19="http://..." wsu:ld="_3">
<wsu: Cr eat ed>2010- 05- 23T19: 20: 05Z</ wsu: Cr eat ed>
<wsu: Expi res>2010- 05- 23T19: 25: 05Z</ wsu: Expi r es>
</ wsu: Ti mest anp>

<xenc: Ref erenceLi st xm ns: ns19="http://..." >
<xenc: Dat aRef erence URI ="# 5007" />
</ xenc: Ref erenceli st >
<ds: Signature xm ns:ns19="http://..." Id="_1">
<ds: Si gnedl nf 0>
<ds: Canoni cal i zati onMet hod Al gorithm"http://...">

<excl4n: | ncl usi veNanmespaces PrefixLi st="wsse S" />
</ ds: Canoni cal i zat i onMet hod>
<ds: Si gnat ureMet hod Al gorithm="...#hmac-shal" />
<ds: Ref erence URI ="# 5002">
<ds: Tr ansf or ns>
<ds: Transform Al gorithm="http://...">
<excl4n: | ncl usi veNanmespaces PrefixList="S" />
</ ds: Transf or n»
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithme"...#shal" />
<ds: Di gest Val ue>
06eUl Kr RYD2O32(ByW 3g42f PV8=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="#_5003">
<ds: Tr ansf or ns>
<ds: Transform Al gorithm="http://...">
<excl4n: | ncl usi veNanmespaces PrefixList="S" />
</ ds: Transf or n»
</ ds: Transf or ms>
<ds: Di gest Met hod Al gorithm"...#shal" />
<ds: Di gest Val ue>
ADx MEggWHANCB09HVNpHO81Q+Hg=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="#_5004">
<ds: Tr ansf or ns>
<ds: Transform Al gorithm="http://...">
<excl4n: | ncl usi veNanmespaces PrefixList="S" />
</ ds: Transf or n»
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithm="...#shal" />
<ds: Di gest Val ue>
gAOp4y Ogxgobyh+MYDM xAGv1DY=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="# 5005">
<ds: Tr ansf or ns>
<ds: Transform Al gorithm="http://...">
<excl4n: | ncl usi veNanespaces PrefixList="S" />
</ ds: Transf or n»
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</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithnm="...#shal" />
<ds: Di gest Val ue>
Nd/ 8wWimBdLowQKMbl BRYK+6xCj A=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="# 5006" >
<ds: Tr ansf or ns>
<ds: Transform Al gorithm="http://...">
<excl4n: | ncl usi veNanespaces PrefixList="S" />
</ ds: Transf or nmp
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithne"...#shal" />
<ds: Di gest Val ue>
2Pl 8qsA04TDbGSzj Ff 4UbnhgUno=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Reference URI ="#_3">
<ds: Tr ansf or ns>
<ds: Transform Al gorithm="http://...">
<excl4n: | ncl usi veNanmespaces PrefixList="wsu wsse S" />
</ ds: Transf or nmp
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithm"http://...#shal" />
<ds: Di gest Val ue>
UK949x GBga5t ghUFSHf AZwbWo=
</ ds: Di gest Val ue>
</ ds: Ref erence>
</ ds: Si gnedI nf o>
<ds: Si ghat ur eVal ue>
cmMEXXN18gnr n81H2 Rmx Ey RwHf A=
</ ds: Si gnat ur eVal ue>
<ds: Keyl nf o>
<wsse: SecurityTokenRef er ence>
<wsse: Keyl denti fier Val ueType="...#Encrypt edkeySHA1"
Encodi ngType=". .. #Base64Bi nary" >
d7BpVKn2Tnb6ol y/ Yx8SUnX | 6FA=
</wsse: Keyl dentifier>
</wsse: SecurityTokenRef erence>
</ ds: Keyl nf o>
</ ds: Si gnat ur e>
</ wsse: Security>

</ S: Header >
<S: Body wsu: | d="_5006">
<xenc: EncryptedData xm ns: nsl19="http://..." 1d="_5007"

Type="http://...#Content">
<xenc: Encrypti onMet hod Al gorithm"http://...#aesl1l28-cbc" />
<ds: Keyl nfo xm ns: xsi="http://..." xsi:type="KeylnfoType">
<wsse: SecurityTokenRef er ence>
<wsse: Keyl dentifier ValueType="http://...#EncryptedKeySHAl'
Encodi ngType=". .. #Base64Bi nary" >
d7BpVKn2Tnbol y/ Yx8SUnf | 6FA=
</wsse: Keyl dentifier>
</wsse: SecurityTokenRef erence>
</ ds: Keyl nf o>
<xenc: G pher Dat a>
<xenc: G pher Val ue>
Rf f Dg+nt | KGgr Zzj ct WosWsGTVPEWTMzkvI t 5Dx/ qBr cpRbT+V
op+BJf vnBskdhl 6zcGCLiI D+G6Z2K/ CCvaxBHT7d+pZ8yql0Nye7
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dgxur Qvdj i 4k7j r VCyboRDYz US| 3Eej zRpYNOFoyr zsLGYf 2H+X
O prmezDi mvnXUBXxQe Yl | DTI XWAVu3Pkl B4M Cs4xzBt z4t SoCQ
2UKQ+30Bzlcwglsngs QL Yg+V/ 123 CQQ=
</ xenc: C pher Val ue>
</ xenc: Ci pher Dat a>

</ xenc: Encr ypt edDat a>

</ S: Body>

</ S: Envel ope>

En el mensaje de respuesta, dentro del body, podemos ver como en este caso se especifica
unareferencia ala clave simétrica generada anteriormente por €l certificado del servidor.
Esta misma clave se utiliza también paralafirmadel mensgje.

3. Clave simétricay autentificacion mediante certificado digital
e —

Vamos a ver ahora como utilizar seguridad a nivel de mensaje con clave simétrica,
utilizando € certificado del servidor, y autentificacion mediante el certificado del cliente.

Crearemos un nuevo servicio de nombre Ser vi ci oMensaj eCert con €l tipo de seguridad
Endorsing Certificate. Deberemos configurar Keystore y Truststore tanto en € cliente
como en € servidor. El certificado configurado en el servidor se utilizara parala
proteccion de los mensgjes, y el del cliente para autentificacion. Cada extremo debe
confiar en e certificados del otro.

En este caso € WSDL sera el siguiente:
<definitions xmns="http://...">

<wsp: Pol i cy wsu: |l d="Servici oMensaj eCert Port Bi ndi ngPol i cy" >
<wsp: Exact | yOne>
<wsp: Al | >
<wsam Addr essi ng wsp: Opti onal ="fal se"/ >
<sp: Symmet ri cBi ndi ng>
<wsp: Pol i cy>
<sp: Prot ecti onToken>
<wsp: Pol i cy>
<sp: X509Token sp: I ncl udeToken=
".../1ncludeToken/ Never" >
<wsp: Pol i cy>
<sp: WsX509Vv3Token10/ >
<sp: Requi rel ssuer Seri al Ref erence/ >
</ wsp: Policy>
</ sp: X609Token>
</ wsp: Pol i cy>
</ sp: Prot ecti onToken>
<sp: Layout >
<wsp: Pol i cy>
<sp: Lax/ >
</ wsp: Pol i cy>
</ sp: Layout >
<sp: I ncl udeTi mest anp/ >
<sp: Onl ySi gnEnt i r eHeader sAndBody/ >
<sp: Al gori t hnBui t e>
<wsp: Pol i cy>
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<sp: Basi c128/ >
</ wsp: Pol i cy>
</sp: Al gorithnBuite>
</ wsp: Policy>
</ sp: Synmet ri cBi ndi ng>
<sp: Ws1l1>
<wsp: Pol i cy>
<sp: Must Support Ref | ssuer Seri al / >
<sp: Must Suppor t Ref Thunbpri nt/ >
<sp: Must Support Ref Encr ypt edKey/ >
</ wsp: Pol i cy>
</sp: Ws1l1>
<sp: Endor si ngSupporti ngTokens>
<wsp: Pol i cy>
<sp: X509Token sp: I ncl udeToken=
".../lIncludeToken/ Al waysToReci pi ent ">
<wsp: Pol i cy>
<sp: WsX509Vv3Token10/ >
</ wsp: Pol i cy>
</ sp: X609Token>
</ wsp: Pol i cy>
</ sp: Endor si ngSupporti ngTokens>
<sc: KeyStore wspp:visibility="private"
| ocation=".../keystore.|ks"
type="JKS" storepass="changeit"
al i as="xws-security-server"/>
</wsp: Al'l >
</ wsp: Exact | yOne>
</ wsp: Pol i cy>
<wsp: Policy wsu:ld=
"Servi ci oMensaj eCert Port Bi ndi ng_consul ta | nput_Policy">
... (partes del nensaje de entrada)
</ wsp: Pol i cy>
<wsp: Policy wsu:ld=
"Servi ci oMensaj eCert Port Bi ndi ng_consul ta Qut put_Policy">
... (partes del nensaje de salida)
</ wsp: Pol i cy>
</ definitions>

En este caso el WSDL essimilar a anterior, con ladiferencia de que el token de soporte
es de tipo X509, en lugar de username. Ademas, en lugar de incluirse firmado y cifrado
(Si gnedEncr ypt ed), seincluye como token de respaldo (Endor si ng). En este caso lo que

se hara es utilizar este token de soporte para firmar la firma que se habia obtenido
mediante el token de proteccion.

Para ver esto de forma mas clara, mostramos los mensajes SOAP utilizados a
continuacién. Comenzamos viendo la peticion SOAP:

<S: Envel ope xm ns: S="http://...">

<S: Header >
<To xm ns="http://..." wsu:ld="_5006">
/http://.../Serviciowbnsaje/ServicioansajeCErtService
</ To>
<Action xm ns="http://..." wsu:ld="_5005">

http://...jtech.ua. es/ Servici oMensaj eCert/ consul t aRequest

</ Acti on>
<ReplyTo xm ns="http://..." wsu:ld="_5004">
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<Address>http://...</ Address>
</ Repl yTo>
<Messagel D xml ns="http://..." wsu:ld="_5003">
uui d: 21a5babb- 9795- 43d5- 8cd6- 32559a586f db
</ Messagel D>
<wsse: Security S:nustUnderstand="1">
<wsu: Ti nestanp xm ns: ns19="http://..." wsu:ld="_3">
<wsu: Cr eat ed>2010- 05- 23T19: 24: 21Z</ wsu: Cr eat ed>
<wsu: Expi res>2010- 05- 23T19: 29: 21Z</ wsu: Expi r es>
</ wsu: Ti nest anp>
<wsse: Bi narySecurityToken xm ns: ns19="http://..."
Val ueType="http://..#X509v3"
Encodi ngType="http://...#Base64Bi nary"
wsu: | d="uul d_f alf 8f 1a- 6f 4e- 44d3- a037- 7ec26f 79adce" >
M | DDz CCAni gAwW BAgl BAz ANBgk ghki GOw0BAQQFADBOM
s WCQYDVQQRGEWI BVTETVBEGALUECBMKU29t ZS1TdG-0ZT
EMVA0 GA1 UECh VDU VOVQMWCg YDVQQL EWNKV1 Mk Dj AMBgN
VBAMIBVNVTk NBVB4XDTA3MDIVKM EwlM QOM~oXDTE3NMDMwv
OTEWM QOMFowbz EL MAk GA1UEBhMCQVUX Ez ARBgNVBAGTC
| NvbWUt USRhdGUx| TAf BgNVBAOTGEl udGVy b0l FdpZG
dpdHVgUHR51 Ex 0ZDEMVIAC GA1 UECX MDULVOVROWGAYDVQQ
DExF4d3NzZVWN1cm 0eVWNs aW/udDCBnz ANBgk ghki GOw0B
AQEFAAOB] QAWY Yk Cg YEAV YxVZKI zVdGVEBk Wb YnV80 MWV
/ RgQKV1bf / DoMrX8l aMX45P6r | Ear xQ OYr gzuYp+snzz
2XMDS603J Gt XQuz DwewPk H55bHFwHgt OV x GASQ653a5
DzhO4nsmlvxvbncNH XNaW HaCOJHBEf NCMvRebYocx YM
92pq/ G5OGy ECAWEAAaOB2z CB2 DAJ BgNVHRVEA] AAMOWGC
WCGSAGGHEI BDQQF Fh1Pc GVuULNM EdI bmvy YXRI ZCBDZX
J0aWZpY2FOZTAdBgNVHUAEFgQU/ ml t f vuFdS7A0GCYsE7
1TFRxP2cwf g YDVROj BHcwd YAUZ7pl xs6VyOOOTSFyoj DV
0/ YYj JWhUgRQVE4x Cz AJ BgNVBAYTAK FVNRMAVEQYDVQQ E
wpTh21l LVNOYXRI MQmvCg Y DVQOKEWNT VU4 x DDAKBgNVBA
s TAOp XUz EOVAWGAL UEAX MFULVOQLGCCQDbHk Jag6Ki j j A
NBgk ghki GOwOBAQQRFAAOBg BENRdIc Qe My CYqOHW2j bPOP
U vu07bze7sl 3l y/ Qz+4nkr Fct gMSupghQ Lv9dZcqDOU
FLCGVse 7+ 5M00VawzsoVe242i XzJB111lePzhhppl PCH
XXt flj/ID2U4AQz75C df dd5AAZbgGSFt Zh7pyESOx 1vQy
7RA8/ bHUv Ts EVUQ==
</ wsse: Bi narySecurityToken>
<xenc: Encrypt edkey xm ns: ns19="http://..." 1d="_5002">
<xenc: Encrypti onMet hod Al gorithm=". .. #rsa-oaep-ngf 1p"/>
<ds: Keylnfo xm ns: xsi ="http://..."
xsi :type="Keyl nf oType" >
<wsse: SecurityTokenRef er ence>
<ds: X509Dat a>
<ds: X509 ssuer Seri al >
<ds: X509| ssuer Nanme>
CN=SUNCA, OU=JW5, O=SUN, ST=Sone-State, C=AU
</ ds: X509| ssuer Nanme>
<ds: X509Ser i al Nunmber >

2
</ ds: X509Ser i al Nunber >
</ ds: X509 ssuer Seri al >
</ ds: X509Dat a>

</wsse: SecurityTokenRef erence>

</ ds: Keyl nf 0>
<xenc: G pher Dat a>

<xenc: G pher Val ue>

Z1 bU04pWHOnedr LeGC78ad+DzKG of bl hukr 924Jt
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NYz Pg7gxLupVKPEYBODG edp+J5hDB6QyRbVKk et
kj Z3XoMIWIDvnk/ JMUX | Wew bgA6t g4gf ub2j mKf
sTY48j TLILzi NXc5Ul j Bj 5QPI CAVWe2ZSc1Uf 5bSl
axFPj CQ=
</ xenc: Ci pher Val ue>
</ xenc: Ci pher Dat a>
</ xenc: Encr ypt edKey>
<xenc: Ref erenceLi st xm ns: ns19="http://...">
<xenc: Dat aRef erence URI ="# 5008" />
</ xenc: Ref erenceli st >

<ds: Signature xm ns:ns19="http://..." Id="_1">
<ds: Si gnedl nf 0>
<ds: Canoni cal i zati onMet hod Al gorithnm="http://...">

<excl4n: | ncl usi veNanmespaces PrefixLi st="wsse S" />
</ ds: Canoni cal i zat i onMet hod>
<ds: Si gnat ureMet hod Al gorithm="...#hmac-shal" />
<ds: Reference URI ="#_5003">
<ds: Tr ansf or ns>
<ds: Transform Al gorithm="http://...">
<excl4n: | ncl usi veNanespaces PrefixList="S" />
</ ds: Transf or nmp
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithme". .. #shal" />
<ds: Di gest Val ue>
TOr f Uv5gcSx9eZMIXxDa2xv+r MViE
</ ds: Di gest Val ue>
</ ds: Ref er ence>
<ds: Ref erence URI ="# 5004">
<ds: Tr ansf or ns>
<ds: Transform Al gorithm="http://...">
<excl4n: | ncl usi veNanespaces PrefixList="S" />
</ ds: Transf or n»
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithme"...#shal" />
<ds: Di gest Val ue>
5Ablebo4/ FraGgck/ A8i Dx1J9+I =
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="#_5005">
<ds: Tr ansf or ns>
<ds: Transform Al gorithm="http://...">
<excl4n: | ncl usi veNanmespaces PrefixList="S" />
</ ds: Transf or n»
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithme". .. #shal" />
<ds: Di gest Val ue>
j Pt ewdP1NvFyk7ual JO OhdDouQ=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="#_5006">
<ds: Tr ansf or ns>
<ds: Transform Al gorithm="http://...">
<excl4n: | ncl usi veNanmespaces PrefixList="S" />
</ ds: Transf or n»
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithm="...#shal" />
<ds: Di gest Val ue>
nW BgPMWLGC yR4j QEnbXa44/ MVE
</ ds: Di gest Val ue>
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</ ds: Ref erence>
<ds: Reference URI ="#_5007">
<ds: Tr ansf or ns>
<ds: Transform Al gorithm="http://...">
<excl4n: | ncl usi veNanmespaces PrefixList="S" />
</ ds: Transf or n»
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithm="...#shal" />
<ds: Di gest Val ue>
dcuz/ 1UF8eG\r 9x0zA vIJOhAH g=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Reference URI ="# 3">
<ds: Tr ansf or ns>
<ds: Transform Al gorithm="http://...">
<excl4n: | ncl usi veNanespaces PrefixList="wsu wsse S'/>
</ ds: Transf or nmp
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithm="...#shal" />
<ds: Di gest Val ue>
G gal 7NeOXnoSw 5kar T8Ox VWPU=
</ ds: Di gest Val ue>
</ ds: Ref erence>
</ ds: Si gnedl nf 0>
<ds: Si ghat ur eVal ue>
0ZWe+i n3Z+f JT6TF k1xEgA2t How=
</ ds: Si gnat ur eVal ue>
<ds: Keyl nf 0>
<wsse: SecurityTokenRef er ence
wsu: | d="uui d_6d8b66f 5- 41bc- 4864- b1b3- 82748ba54942" >
<wsse: Ref erence URI ="# 5002"
Val ueType="http://...#EncryptedKey" />
</wsse: SecurityTokenRef erence>
</ ds: Keyl nf 0>
</ ds: Si gnat ur e>

<ds: Signature xm ns:ns19="http://..." Id="_4">
<ds: Si gnedl nf 0>
<ds: Canoni cal i zati onMet hod Al gorithm="http://...">

<excl4n: | ncl usi veNanmespaces PrefixLi st="wsse S" />
</ ds: Canoni cal i zati onMet hod>
<ds: Si gnat ureMet hod Al gorithm="http://...#rsa-shal" />
<ds: Reference URI ="#_1">
<ds: Tr ansf or ns>
<ds: Transform Al gorithm="http://...">
<excl4n: | ncl usi veNanmespaces PrefixList="wsu wsse S" />
</ ds: Transf or nmp
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithm"http://...#shal" />
<ds: Di gest Val ue>
MKpa+9VKUBCc NYQgODInaGDTh2aA=
</ ds: Di gest Val ue>
</ ds: Ref erence>
</ ds: Si gnedI nf 0>
<ds: Si ghat ur eVal ue>
udNJppNXr ui i 7yt IWWHAGG+f | pxr 9/ h99geX1ledRFni P
+c3bwOQIFNDpcy Y9l 90GzdLNQWwW7T4HVs3i j 7hM oNOa
MBnmOYt | zxwzl G ebUr | | 1Bc/ 8ZW pnBkt +Af esWeDj gn
By+7yj 6My9FHKILJeAel | 06xGzM\J4ZMBaDA4=
</ ds: SiI gnat ur eVal ue>
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<ds: Keyl nf 0>
<wsse: SecurityTokenRef er ence>
<wsse: Ref erence
URI =" #uui d_f alf 8f 1a- 6f 4e- 44d3- a037- 7ec26f 79adce"
Val ueType="htt p: // #X509v3" />
</wsse: SecurityTokenRef erence>
</ ds: Keyl nf 0>
</ ds: Si gnat ur e>
</ wsse: Security>

</ S: Header >
<S: Body wsu:|d="_5007">
<xenc: Encrypt edData xm ns: ns19="http://..." |1d="_5008"
Type="...#Content ">
<xenc: Encrypti onMet hod Al gorithn¥"...#aes128-cbc" />
<ds: Keylnfo xm ns: xsi="http://..." xsi:type="KeylnfoType">
<wsse: Secur it yTokenRef er ence>
<wsse: Ref erence URI ="# 5002" Val ueType="...#Encrypt edKey"/>

</wsse: SecurityTokenRef erence>
</ ds: Keyl nf 0>
<xenc: G pher Dat a>
<xenc: G pher Val ue>
[ XXPmMN\5HB81ZbFg/ 5RZqRI 3eukKkKsqGJ+Chqob+wk YEV
IWODz 94v DU+2KEV CSy mT MBNSVB7Bo Xi BUt P6E7cveScp
NS475i L70Ahx6nKj i ERXDW Dk+1 0s7Jt Yhy PMWIZ+T9
</ xenc: G pher Val ue>
</ xenc: Ci pher Dat a>
</ xenc: Encr ypt edDat a>
</ S: Body>
</ S: Envel ope>

En este caso las partes del mensaje tienen las siguientes referencias:

Identificador Parte

1 Firma

3 Timestamp

4 Firma de respaldo
5002 Clave de cifrado
5003 MessagelD
5004 ReplyTo

5005 Action

5006 To

5007 Body

5008 Contenido de body
uui d_f alf 8f 1a- 6f 4e- 44d3- a037- 7ec26f 79 Certificado cliente adjunto

Podemos ver que el certificado del servidor (xws- securi ty-server, con serial 2) se
utiliza tanto para firmar como para cifrar el mensgje, a igual que ocurriaen el caso
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anterior. Sin embargo, vemos que hay una segunda firma, con identificador _4, que se
encarga de firmar la primera (con identificador _1) utilizando paraello € certificado del
cliente adjunto.

A continuacién se muestra el mensaje de respuesta SOAP:
<S: Envel ope xm ns: S="http://...">

<S: Header >

<To xm ns="http://..." wsu:ld="_5005">
htt p: //ww. w3. or g/ 2005/ 08/ addr essi ng/ anonynous

</ To>

<Action xm ns="http://..." wsu:ld="_5003">
http://...jtech.ua. es/ Servici oMensaj eCert/ consul t aResponse

</ Acti on>

<Messagel D xml ns="http://..." wsu:ld="_5002">

uui d: 135963b0- 5¢3f - 450c- a901- 103c4d813858
</ Messagel D>
<Rel atesTo xml ns="http://..." wsu:ld="_5004">
uui d: 21a5babb- 9795- 43d5- 8cd6- 32559a586f db
</ Rel at esTo>
<wsse: Security S:nustUnderstand="1">
<wsu: Ti nestanp xm ns: ns19="http://..." wsu:ld="_3">
<wsu: Creat ed>2010- 05- 23T19: 24: 227</ wsu: Cr eat ed>
<wsu: Expi res>2010- 05- 23T19: 29: 22Z</ wsu: Expi r es>
</ wsu: Ti mest anp>
<xenc: Ref erenceLi st xm ns: ns19="http://...">
<xenc: Dat aRef erence URI ="# 5007" />
</ xenc: Ref erenceli st >

<ds: Signature xm ns:ns19="http://..." Id="_1">
<ds: Si gnedl| nf 0>
<ds: Canoni cal i zati onMet hod Al gorithm="http://...">

<excl4n: | ncl usi veNanespaces Prefi xLi st="wsse S" />
</ ds: Canoni cal i zat i onMet hod>
<ds: Si gnhat ureMet hod Al gorithnm="...#hmac-shal" />
<ds: Reference URI ="#_5002">
<ds: Tr ansf or ns>
<ds: Transform Al gorithn¥"...">
<excl4n: | ncl usi veNanmespaces PrefixList="S" />
</ ds: Transf or n»
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithm=". .. #shal" />
<ds: Di gest Val ue>
| ZVkkcTGg7NugoBLeAPgBdhf 1ZU=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Reference URI ="#_5003">
<ds: Tr ansf or ns>
<ds: Transform Al gorithm="http://...">
<excl4n: | ncl usi veNanmespaces PrefixList="S" />
</ ds: Transf or n»
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithm="http://...#shal" />
<ds: Di gest Val ue>
ULKPNX4K1YP3P8FH5dNqvv Ce53 M=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Reference URI ="# 5004">
<ds: Tr ansf or ns>
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<ds: Transform Al gorithnm="http://...">
<excl4n: | ncl usi veNamespaces PrefixList="S" />
</ ds: Transf or n»
</ ds: Transf or ms>
<ds: Di gest Met hod Al gorithm="http://...#shal" />
<ds: Di gest Val ue>
ZsTARMdzHP8yY| +d DHWNZC8Ra9n)=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="#_ 5005">
<ds: Tr ansf or ns>
<ds: Transform Al gorithm"http://...">
<excl4n: | ncl usi veNanmespaces PrefixList="S" />
</ ds: Transf or n»
</ ds: Tr ansf or ng>
<ds: Di gest Met hod Al gorithm="http://...#shal" />
<ds: Di gest Val ue>
Nd/ 8wVmBdLowQKMbl BRYK+6xXCj A=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Ref erence URI ="#_ 5006">
<ds: Transf or ns>
<ds: Transform Al gorithm"http://...">
<excl4n: | ncl usi veNanmespaces PrefixList="S" />
</ ds: Transf or n»
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithm="http://...#shal" />
<ds: Di gest Val ue>
gl HvcDgt t Ntuqyl qJJnb9f 0q16k=
</ ds: Di gest Val ue>
</ ds: Ref erence>
<ds: Reference URI ="#_3">
<ds: Tr ansf or ns>
<ds: Transform Al gorithm"http://w...">
<excl4n: | ncl usi veNanmespaces PrefixLi st="wsu wsse S"/>
</ ds: Transf or nmp
</ ds: Transf or ns>
<ds: Di gest Met hod Al gorithnm="http://...#shal" />
<ds: Di gest Val ue>
r NDSW,z ABVWWWbgTQInBagal suP9c=
</ ds: Di gest Val ue>
</ ds: Ref erence>
</ ds: Si gnedl nf 0>
<ds: Si gnat ur eVal ue>
M5u55+s CKK22D53VxAZr +HUD9z 4=
</ ds: Si gnat ur eVal ue>
<ds: Keyl nf 0>
<wsse: Securit yTokenRef er ence>
<wsse: Keyl dentifier Val ueType="...#Encrypt edkeySHA1"
Encodi ngType=". .. #Base64Bi nary" >
rp71Yj 51 yUkHBOj vGPL4AYA/ 2ant=
</wsse: Keyl dentifier>
</wsse: SecurityTokenRef erence>
</ ds: Keyl nf o>
</ ds: Si gnat ur e>
</wsse: Security>

</ S: Header >
<S: Body wsu:ld="_5006">
<xenc: EncryptedData xm ns: nsl19="http://..." 1d="_5007"
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Type="...#Content ">
<xenc: Encrypti onMet hod Al gorithm="...#aesl128-cbc" />
<ds: Keyl nfo xm ns: xsi="http://.." xsi:type="Keyl nfoType">
<wsse: SecurityTokenRef er ence>
<wsse: Keyl dentifier Val ueType="...#EncryptedKeySHAL"
Encodi ngType=". .. #Base64Bi nary" >
rp71Yj 51 yUkHBOj vGPLAYA/ 2ant=
</ wsse: Keyl dentifier>
</wsse: SecurityTokenRef erence>
</ ds: Keyl nf 0>
<xenc: Ci pher Dat a>
<xenc: Ci pher Val ue>
j +1 8vMacRSr dKZ5Fr zj 8yj w2vH h7U@7GcQLf Ucl f v/ U2
MoDXTNnDgu4+7JZh9NC10cWapoW86b/ Zq9y ZL Ys XJwmraAh
SUlsHkp+YZKSj bUNNRBbRr WL5+ST72u/ Udbt eGgz+gY0OODC
r vXUF6VunGa8Xl Tqy1JMealj Pk KMyhg ORWMAVSBEGY+sCe7Dn
9++022SKl vgce+RRZEN7 GvnN5DOVhj KWE+V/ | QFof | qYVr V
aBgGecWyscdT5ml9ngURNFNRYZLW PLY7cj TWHHz qYb9BA4 2|
RVt KUAI | Zcgsz68By80 nl Ssr unmf UBEG TCDVe
</ xenc: C pher Val ue>
</ xenc: Ci pher Dat a>
</ xenc: Encr ypt edDat a>
</ S: Body>
</ S: Envel ope>

El mensaje de respuesta en este caso esigual que en el anterior, ya que utilizamos cifrado
mediante clave simétrica utilizando el certificado del servidor, y en este mensgje no se
adjunta ninguin token de autentificacion.

4. Entorno SSO

Parafinalizar, vamos aver un g emplo de cobmo podriamos crear un entorno que
implemente Sngle Sgn-On (SSO) mediante el uso de servicios STSy tokens SAML.

En primer lugar deberemos crear un servicio STS que nos proporcione tokens de
seguridad. Crearemos este servicio mediante laopcion File > New > Web Services >
Secure Token Service (STS). Vamos allamar a este servicio Pr oveedor STS.

Al crear € servicio STS veremos que tiene errores de compilacién. Esto se debe a un bug de
NetBeans 6.8. Para solucionarlo deberemos afiadir lalibreria Metro 2.0 al proyecto (como
hicimos al crear un servicio con tokens SAML SV sobre SSL en la sesion anterior), sin que dicha
libreria se empaquete con nuestra aplicacion al desplegarla. Esto debe producir que los errores de
compilacion desaparezcan.

Ahoratendremos que indicar el mecanismo de seguridad utilizado para acceder a este
proveedor de identidades. Podemos utilizar Username Authentication with Symmetric Key
(eslaformaen laque € cliente accedera a proveedor para obtener su token de acceso a
otros servicios). Este mecanismo seguramente estara seleccionado ya por defecto. A
continuacién pulsaremos sobre el botén Configure... junto a mecanismo de seguridad

28



Seguridad a nivel de mensaje en Metro

seleccionado, y nos fijaremos en el Algorithm Suite utilizado, ya que debera coincidir con
el que se utilice posteriormente en €l servicio (por defecto tendra seleccionado Basic 128
bit).

En lamisma pantalla de edicién de atributos del servicio, nos aseguraremos de que esta
marcada la casilla Act as Secure Token Service (STS). Pulsando el boton Configure...
junto a dicha casilla podremos configurar las propiedades del servicio STS, como €
nombre que queremos dar a emisor de tokens. En Keystore... seleccionaremos el par de
claves con aliaswssi p.

Lamentablemente, en la version 6.8 de NetBeans la creacion de este tipo de servicios esta
plagada de bugs, como el que hemos corregido anteriormente afiadiendo las librerias de
Metro 2.0. A continuacion mostramos otras correcciones que deberemos hacer para tener
nuestro servicio funcionando:

« S estamos en una aplicacién Java EE 6 Web, veremos que en el codigo del servicio
se ha afladido una anotacion @t at el ess gque esinnecesaria. Deberemos eliminarla.

e Enéel fichero WSDL del servicio (Provedor STSSer vi ce. wsdl en nuestro caso), en la
secciont c: STSConf i gur at i on de la politica de seguridad, hay un campo
t c: Cont ract cuyo valor contiene unaerrata, ya que aparece como
WSTRust Cont r act | npl cuando deberia ser WsTr ust Cont ract | npl (lar debe ser
minuscula). Realizaremos esta modificacion y grabaremos €l fichero.

« Por ultimo, NetBeans no despliega correctamente estos servicios en GlassFish.
Deberemos desplegarlo manuamente. Para ello nos aseguramos de gque se recompilen
y empagueten |os Ultimos cambios realizados, pulsando sobre Clean and Build y
copiaremos €l fichero WAR delacarpetadi st del proyecto en el directorio
aut odepl oy de nuestro dominio de GlassFish.

Con esto € servicio STS debe haber quedado correctamente desplegado, y deberemos
poder ser capaces de consultar su documento WSDL en la siguiente direccion:

http://1 ocal host: 8080/ Proveedor STS/ Proveedor STSSer vi ce?wsdl

A continuacién vamos a crear el servicio a que accederemos medianto |os tokens
proporcionados por € STS. Para ello creamos un nuevos servicio igual que hemos hecho
anteriormente, al que llamaremos Ser vi ci 0STS, Y como mecanismo de seguridad
seleccionamos STS Issued Token. Entramos en Configure... y seleccionamos el mismo
Algorithm Suite que utilizamos en el proveedor STS (Basic 128 hit), y longitud de clave
(Key Sze) de 128 hits. Dejaremos marcada la casilla Use devel opment defaults.

Ahora, parafinalizar, deberemos crear el cliente. Vamos a crearlo en una aplicacion web
alaque llamaremos ClienteSTS. En primer lugar crearemos unareferenciaa servicio
Servi ci 0STS, que es el servicio a que gueremos acceder, a igua que lo hemos hecho en
casos anteriores. Entraremos en la ventana de edicién de atributos del cliente que
acabamos de crear, e indicaremos en Keystore... que el alias del certificado del cliente
serdxws- security-client,yenTruststore... indicaremos que € del servicio es

XWs- security-server.Veremos ademas abajo una seccién Secure Token Service, en la
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gue deberemos configurar laforma en la que se obtendran los tokens de seguridad para
acceder adicho servicio. El Unico campo que deberemos completar aqui es Endpoint, en
€l queintroduciremosla URL del servicio STS:

http://1 ocal host : 8080/ Proveedor STS/ Proveedor STSSer vi ce

Para que €l cliente sea capaz de obtener |os tokens de seguridad a partir de dicho servicio,
deberemos afadir unareferenciaa él. Crearemos un nuevo cliente para Pr oveedor STS
dentro del mismo proyecto. Una vez hecho esto, deberemos entrar en la ventana de
edicion de atributos para dicho cliente, y en Truststore... especificamos €l aliaswssi p
(recordemos que es €l certificado que seleccionamos a crear el proveedor STS).
Introducimos también el nombre y password con el que acceder a servicio (por defecto
un usuario del realmfil e).

Con esto podemos probar ya nuestro servicio. Si observamos |os mensajes que se
intercambian, veremos que primero accedemos a servicio STS (Pr oveedor STS) para
obtener un token de seguridad, y tras esto nos conectaremos al servicio (Ser vi ci 0STS)
parainvocar una de sus operaciones.
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5. Ejercicios

5.1. Gestion de multas con seguridad a nivel de mensaje
|
Como gjercicio proponemos laimplementacion del servicio paralaconsulta de multas
especificado en la sesién anterior, esta vez utilizando seguridad a nivel de mensgje. ¢Qué
tipo de mecanismo de seguridad deberemos utilizar en este caso?




Seguridad a nivel de mensaje en Metro

32



	1 Seguridad a nivel de mensaje con clave asimétrica
	2 Clave simétrica y autentificación mediante nombre de usuario
	3 Clave simétrica y autentificación mediante certificado digital
	4 Entorno SSO
	5 Ejercicios
	5.1 Gestión de multas con seguridad a nivel de mensaje


