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Formación en Tecnologías Java Enterprise

Servicios Web Seguros

Sesión 5: Almacén de 
certificados
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Puntos a tratar

• Servicios web seguros
• Almacén de certificados
• Par de claves
• Autoridad certificadora
• Importación de certificados
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Servicios web seguros

• Necesidad de encriptar la información
• Nivel de transporte

• Conexión SSL

• Encripta contenido y cabeceras

• Para ver las cabeceras hay que desencriptarlo entero

• Nivel de mensaje
• Encripta partes del mensaje

• Útil si hay nodos intermedios

• Necesidad de garantizar la autenticidad del mensaje
• Integridad (Nadie lo ha modificado)

• Emisor (No hay suplantación de identidad)
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Mecanismos de seguridad

• Encriptación simétrica (única clave)
• Clave pública / Clave privada

• Una encripta y la otra desencripta (y viceversa)
• La pública la conoce todo el mundo
• La privada la utiliza sólo el propietario, para firmar 

los mensajes y para desencriptar los mensajes que 
le envían los demás

• La pública la utilizan los demás para encriptar, y sólo 
el propietario de la privada es capaz de 
desencriptarlos 
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Difundir las claves públicas

• Cada entidad podría colgar sus claves públicas
• Podrían ser suplantadas

• Para garantizar la autenticidad de las claves 
públicas, otra entidad puede firmarlas
• Hay que fiarse de esa entidad certificadora

• Ejemplo: VerySign

• Certificado digital: el conjunto de 
• clave pública
• información de la entidad 
• firma que certifica dicha información
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Almacén de certificados

• Para comprobar la autenticidad de un nuevo 
certificado, necesitamos el certificado de la 
autoridad certificadora que lo certifica.

• Los certificados raíz van firmados por la misma 
entidad que los emite, y debemos aceptarlos 
explícitamente, fiándonos de su autenticidad.

• Truststore: almacén de certificados raíz
• Keystore: almacén con el resto de certificados 

que vamos a utilizar en nuestras comunicaciones
• Truststore y keystore pueden ir juntos en uno.
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Almacén de certificados
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JKS

• Formato Java Key Store
• Soportado por Apache Tomcat, Rampart, etc.
• Utilidades:

• Keytool
• Interfaces gráficas de Keytool: Portecle
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Keytool

• Generar par de claves
• Generar petición de certificado (.csr)
• Importar certificados en un almacén
• Muchas funciones más



  Formación en Tecnologías Java Enterprise

Servicios Web Seguros © 2010 Depto. Ciencia de la Computación e IA Almacén de certificados-10

Portecle
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Autoridad certificadora (CA)

• Configurar una autoridad certificadora propia:
• OpenSSL

• Generar una petición de certificado (.pem)
• Generar certificado autofirmado
• Finalmente podemos firmar la petición de 

certificado con la clave privada de la autoridad 
certificadora que hemos configurado
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Importar certificados

• Hay que importar los certificados en el almacén 
de certificados
• Certificado autofirmado de la CA

• Hay que confiar explícitamente en él

• Nuestro certificado firmado por la CA
• Se confía automáticamente en él, ya que se ha 

confiado en la CA y ésta lo firma.
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¿Preguntas...?
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