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Puntos a tratar
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Almaceén de certificados
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Autoridad certificadora
Importacion de certificados
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Servicios web seguros

Necesidad de encriptar la informacion

Nivel de transporte
Conexion SSL
Encripta contenido y cabeceras
Para ver las cabeceras hay que desencriptarlo entero

Nivel de mensaje
Encripta partes del mensaje
Util si hay nodos intermedios

Necesidad de garantizar la autenticidad del mensaje
Integridad (Nadie lo ha modificado)
Emisor (No hay suplantacion de identidad)
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Mecanismos de seguridad

Encriptacion simétrica (Unica clave)

Clave publica / Clave privada
Una encripta y la otra desencripta (y viceversa)
La publica la conoce todo el mundo

La privada la utiliza solo el propietario, para firmar
los mensajes y para desencriptar los mensajes que
le envian los demas

La publica la utilizan los demas para encriptar, y solo
el propietario de la privada es capaz de
desencriptarlos
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Difundir las claves publicas

Cada entidad podria colgar sus claves publicas
Podrian ser suplantadas

Para garantizar la autenticidad de las claves
publicas, otra entidad puede firmarlas

Hay que fiarse de esa entidad certificadora

Ejemplo: VerySign

Certificado digital: el conjunto de

clave publica

Informacion de la entidad

firma que certifica dicha informacion
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Almacén de certificados

Para comprobar la autenticidad de un nuevo
certificado, necesitamos el certificado de la
autoridad certificadora que lo certifica.

Los certificados raiz van firmados por la misma
entidad que los emite, y debemos aceptarlos
explicitamente, flandonos de su autenticidad.

Truststore: almacén de certificados raiz

Keystore: almaceén con el resto de certificados
gue vamos a utilizar en nuestras comunicaciones

Truststore y keystore pueden ir jJuntos en uno.
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Almacén de certificados

Clave privada Certificado Firmado por... Uso

c1-privada CN=Boyan, DC=jtech, | cCA-privada Para mi, y para enviar
el certificado a otros
Cl.Publica=c1-publica

(no disponible) CN=Certificate cCA-privada Para comunicar con la
Authority, CA (y asi obtener los
DC=verysign, ... certificados de los
Cl.Publica=cCA-publica amigos)

(no disponible) CN=Amigo1,DC=dominii cCA-privada Para cifrar cuando
envio a Amigo1
Cl.Publica=c2-publica

(no disponible) CN=Amigo2,DC=dominii cCA-privada Para cifrar cuando

Cl.Péblica=c3-publica

envio a Amigo2
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JKS

* Formato Java Key Store

* Soportado por Apache Tomcat, Rampart, etc.
* Utilidades:
* Keytool

* Interfaces graficas de Keytool: Portecle
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-certreq [-v] [-protected]
[-alias <alias>] [-sigalg <algoritmo firma>]
[-file <archivo_csr=] [-keypass <contrasefa_claves]
[-keystore <almacén claves>] [-storepass <contraseia almacén>]
[-storetype <storetype=] [-providername <name>]
[-providerclass <provider class name> [-providerarg <arg>]] ...
[-providerpath <pathlist>]

-changealias [-v] [-protected] -alias <alias> -destalias <destalias>
[-keypass <contrasena claves>]
[-keystore <almacén claves>] [-storepass <contrasena almacén>]

[-storetype <storetype] [-providername <name>]
[-providerclass <provider_class_name> [-providerarg <arg=]] ...
[-providerpath <pathlists]

-delete [-v] [-protected] -alias <aliass
[-keystore <almacén claves>] [-storepass <contraseia almacén>]
[-storetype <storetype-] [-providername <name>]
[-providerclass <provider class name> [-providerarg <arg>]] ...

[-providerpath <pathlists]
-exportcert [-v] [-rfc] [-protected]
[-alias <alias>] [-file <archivo_cert>]

[-keystore <almacén claves>] [-storepass <contrasena almacén>]
[-storetype <storetype>] [-providername <name>]

[-providerclass <provider _class_name> [-providerarg <arg=]] ...
[-providerpath <pathlist>]

- -7 - - -genkeypair [-v] [-protected]
[-alias <alias>]
[-keyalg <algoritmo_clave=] [-keysize <tamano_claves]
M [-sigalg <algoritmo firma>] [-dname <nombre d>]
[-

validity <dias_validez>] [-keypass <contrasefia_clave>]
[-keystore <almacén claves>] [-storepass <contraseia almacén>]
[-storetype <storetype=] [-providername <names]

[-providerclass <provider class name> [-providerarg <arg>]] ...
[-providerpath <pathlists]

Importar certificados en un almacén - ..

[-keyalg <algoritmo_clave>] [-keysize <tamano_clave>]
[-keystore <almacén claves>] [-storepass <contrasena almacén=]
[-storetype <storetype>] [-providername <name>]

providerclass <provider_class_name> [-providerarg <arg=1] ...
providerpath <pathlist>]

[
z -importcert [-v] [-noprompt] [-trustcacerts] [-protected]
[-alias <alias>]
[-Tile <archivo_cert>] [-keypass <contrasefia_clave]

[-keystore <almacén claves>] [-storepass <contrasena almacén>]
[-storetype <storetypes] [-providername <names]
[-providerclass <provider_class_name> [-providerarg <arg>]] ...
[-providerpath <pathlist>]

[
[-

-importkeystore [-v]

[-srckeystore <srckeystores] [-destkeystore <destkeystores]
[-srcstoretype <srcstoretypes] [-deststoretype <deststoretypes]
[-srcstorepass <srcstorepass=] [-deststorepass <deststorepass=]
[-srcprotected] [-destprotected]
[-srcprovidername <srcprovidernanes]
[-destprovidername <destprovidername>]
[-srcalias <srcalias> [-destalias <destaliass]

[-srckeypass <srckeypass>] [-destkeypass <destkeypass=]]
[-noprompt]
[-providerclass <provider class name> [-providerarg <arg=]] ...
[-providerpath <pathlist>]

-keypasswd  [-v] [-alias <alias>]
[-keypass <contrasefia_clave_antigua>] [-new <nueva_contrasena_claves]
[-keystore <almacén claves>] [-storepass <contrasefia almacén>]
[-storetype <storetypes] [-providername <name>]
[-providerclass <provider class name> [-providerarg <arg=]] ...
[-providerpath <pathlist>]

-list [-v | -rfc] [-protected]
[-alias <alias>]
[-keystore <almacén claves>] [-storepass <contrasefia almacén>]
[-storetype <storetypes] [-providername <name>]
[-providerclass <provider class name> [-providerarg <arg>]] ...
[-providerpath <pathlist>]

-printcert [-v] [-file <archivo certif=]

-storepasswd [-v] [-new <nueva contrasefia almacén>]
[-keystore <almacén_claves>] [-storepass <contrasefia_almacén>]
[-storetype <storetypes] [-providername <name>]
[-providerclass <provider class name> [-providerarg <arg=]] ...
[-providerpath <pathlist>]
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Portecle

Certificate 1 of 2 )

Yersion: 1
Subject: Ch=clientel, DC=jtech, DC=ua, DC=gs
Issuer: EMAILADDRESS=boyan@ua.es, CN=Boyan Bonev, OU=|Tech, 0=
Serial Number: 3
Walid From: 16-may-2010 10:56:50 CEST
Walid Until:  16-may-2011 10:58:50 CEST
Public Key: RSA (1.024 bits)
Signature Algorithm: |SHALwithRSA
MDS Fingerprint: |[BE4:80:FE:CEB:2E:B7V:8A:56:DF:9F:75:42:61:75:24: 0B

SHA-1 Fingerprint: |79:6F:CFR:5A:8C:04:78: 76 EG:F7:0C: 24:66:5C: 5A: 0A:1 5:D5:52: 75

Extensions PEM Encoding

OK

-

|Keg,r5tc:re type: |KS, provider: SUN, size: 2 entries
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Autoridad certificadora (CA)

Configurar una autoridad certificadora propia:
OpenSSL

Generar una peticion de certificado (.pem)
Generar certificado autofirmado

Finalmente podemos firmar la peticion de
certificado con la clave privada de la autoridad
certificadora que hemos configurado
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Importar certificados

Hay que importar los certificados en el almaceén
de certificados
Certificado autofirmado de la CA
Hay que confiar explicitamente en él

Nuestro certificado firmado por la CA

Se confia automaticamente en él, ya que se ha
confiado en la CA y ésta lo firma.
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¢Preguntas...?
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