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‘ Servicios Web Seguros

Sesion 11: Metro. Seguridad
de nivel de transporte
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e Formacion en Tecnologias Java Enterprise

Puntos a tratar

Introduccion a Metro

Comparativa entre Axis 2 y Metro

Tipos de seguridad en NetBeans
Configuracion de la seguridad en NetBeans
Seguridad a nivel de transporte con SSL
Autentificacion con nombre de usuario en SSL
Autentificacion con certificado digital en SSL
Autentificacion con SAML en SSL
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Introduccion a Metro

Pila para servicios web

Comprende los estandares de Sun
JAX-WS

Servicios web basicos

JAXB

Vinculacion XML - Java

WSIT
Extensiones SOAP (WS-%)
Incluye WS-Security y WS-Trust
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Axis 2 y Metro

Abierto

Estandares de Sun

Modulos adicionales

Todo viene de serie

Flexible

Configuracion sencilla

Despliegue en AAR

Despliegue en WAR
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GlassFish y NetBeans

Metro forma parte de GlassFish

NetBeans proporciona una interfaz grafica
para configurar los servicios de Metro

El entorno NetBeans-GlassFish simplifica la
creacion de servicios web seguros

2‘ Secure Service
Quality Of Service K Security Mechanism: | Mutual Certificates Security + ! (" Configure... )
r Optimize Transfer Of Binary Data (MTOM) Mutual certificates for authentication and message integrity and confidentiality protection.

" Reliable Message Delivery
z Use Development Defaults
; Secure Service

Advanced ... Validators Advanced
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Tokens de seguridad

Username token
Login y password

X.509 token
Certificado digital

SAML token

Informacion de autentificacion y autorizacion (XML)

Kerberos token
Tickets proporcionados por centro de claves

STS Issued token
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Almacenes de claves y certificados

Keystore

Pares de claves
Certificados propios
Clave privada asociada

Truststore

Certificados en los que confiamos
Certificados raiz
Certificados de sujetos con los que nos comunicamos

GlassFish contiene su propio keystore y
truststore ya configurado
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Seguridad en NetBeans (transporte)

Transport Security (SSL)

Seguridad a nivel de transporte

Message Authentication over SSL
Seguridad a nivel de transporte
Autentificacion con login y password o certificado
digital
SAML Authentication over SSL
Autentificacion con tokens SAML Sender Vouches
Cliente actua en nombre de otro sujeto
Relacion de confianza entre cliente-servicio
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Seguridad en NetBeans (mensaje)

Mutual Certificates Security
Seguridad a nivel de mensaje con clave asimétrica
Cliente y servicio tienen sus propios certificados
Username Authentication with Symmetric Key
Seguridad a nivel de mensaje con clave simétrica
Autentificacion con login y password
Endorsing Certificate
Seguridad a nivel de mensaje con clave simétrica
Autentificacion con certificado digital
Se incluye como EndorsingSupporting Token

Servicios Web Seguros © 2010 Depto. Ciencia de la Computacién e IA Transporte en Metro 9



e Formacion en Tecnologias Java Enterprise

Seguridad en NetBeans (otros tokens)

Orientados a Single Sign-On (SSO)
SAML Sender Vouches with Certificates
SAML Holder of Key
SAML Authentication over SSL
Symmetric Binding with Kerberos Tokens
STS Issued Token
STS Issued Token with Service Certificate
STS Issued Endorsing Token
STS Issued Supporting Token
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Seguridad a nivel de transporte con SSL

El cliente debe crearse con la direccion segura
https://localhost:8181/.../MyService?wsdl

Si se accede al servicio sin inyeccion

Especificar la direccion del WSDL al instanciar el
stub del servicio en el cliente

Si se accede fuera de GlassFish
Incluir librerias de Metro en el proyecto
Configurar manualmente keystore y truststore
Hacer Clean and Build siempre que sea necesario
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Autentificacion con login y password

Por defecto utiliza los usuarios del realm £ile

Para modificar esto podemos:
Cambiar realm por defecto en GlassFish

Crear el servicio dentro de una aplicacion
enterprise (EAR), y modificar el realm de la
aplicacion en sun-application.xml

Crear un validator (ignorado por GlassFish)

Reemplazar CallbackHandler por defecto de

GlassFish para implementar autentificacion
programada
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Autentificacion en el servidor

Dentro del servicio podemos obtener el
nombre del usuario

Inyectar propiedad
@QResource
WebServiceContext context;

Obtener principal
context.getUserPrincipal () .getName () ;

Este mismo método sirve para obtener los
datos del certificado digital
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Autentificacion en el cliente

= Security

Credenciales estaticos )

Se |nC|Uye el |Og|n y Truststore... Kerberos... Validators...
password en el fichero

de configuracion de

Authentication Credentials: | Static =

WSIT Default Username: ayto
Problema de seguridad Default Password: {ssee
Browse...
Credenciales dinamicos
Se Utl|lza un [] Use development defaults
CallbaCkHandler Truststore... Kerberos... Validators...
para SOIICItar Iogln y Authentication Credentials: (W
password
NO funC|Ona en Username Callback Handler: ente.callback.LoginCallback  ( Browse...
apl|caC|oneS Web Password Callback Handler: ente.callback.LoginCallback  ( Browse... )
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Autentificacion con certificado digital

N

Message Authentication over SSL

Configurar el servicio [
Autentificacion con X.509  wevm  1e
Establecer truststore =

Configurar o cliente =
Establecer keystore y alias

Algorithm Suite:

a» a» “ar “a»
./ h/ h/ ./

Security Header Layout: [ Lax

(Cancel R ( oK )

Clientes y servicios en GlassFish
Siempre utiliza el almacén de GlassFish

Clientes independientes
Especificar manualmente la ruta del keystore
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Autentificacion con SAML SV sobre SSL

Cliente y servicio confian de antemano
El cliente accede en nombre de otro sujeto

En el foken SAML se proporciona informacion
de autentificacion y autorizacion del sujeto

Marcando Use development defaults en el
cliente crea un callback SAML de ejemplo

Si estamos fuera de GlassFish, deberemos
modificar el callback para indicar la ruta
exacta de los almacenes de certificados
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¢ Preguntas...?
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