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Seguridad

Llegados a este punto, debemos dar un paso adelante para mejorar nuestra aplicacion y
gue mejor que anadiéndole seguridad desde varios puntos de vista, ya que hasta el
momento, nuestro método para identificar alos usuarios era demasiado smpley
totalmente inseguro.

Uno de los objetivos de la seguridad en una aplicacién es establecer una forma efectiva de
identificar alos usuarios (autenticacion), ya que se necesita saber de algunaformaque e
usuario que esta tratando de entrar a nuestra aplicacion, es quien verdaderamente esta
diciéndonos. Esto se suele hacer tipicamente especificando un nombre de usuario y una
contrasefia.

Ademas, otro de |os objetivos hablando en términos de seguridad es saber que usuarios
tienen acceso a cada una de las partes de la aplicacién (control de acceso). Por € emplo,
un usuario de tipo profesor o socio no debe tener acceso ala gestion de otros usuarios.

En esta sesién, veremos como implementar |a seguridad de nuestra aplicacién de varias
formas. En primer lugar, utilizaremos un método propio desde cero y posteriormente
veremos como utilizar €l plugin JSecurity.

1. Autenticacion
e

El proceso de autenticacion en una aplicacion consiste en laidentificacion por parte de los
usuarios para comprobar que realmente son quienes dicen ser. En este proceso también
podemos incluir la parte en la que el usuario abandona la aplicacion.

Hasta el momento ese proceso en nuestra aplicacion consiste simplemente en seleccionar
uno de los usuarios listados en un seleccionable, 1o cual no es nada seguro. En primer
lugar vamos a modificar esta forma de entrar en la aplicacion por otraen lacua se nos
solicite el nombre de usuario (login) y la contrasefia (password).

En primer lugar debemos cambiar la vista correspondiente
(grails-app/views/usuario/login.gsp) paraindicarle la nueva forma de acceso a nuestra
aplicacion, que ahora quedaria asi:

<htm >
<head>
<neta http-equi v="Cont ent-Type" content="text/htm;
char set =UTF- 8"/ >
<nmeta nanme="I| ayout" content="main"/>
<title>Login</title>
</ head>
<body>
<di v cl ass="body" >
<g:if test="9${fl ash. nessage}" >
<di v cl ass="nessage" >
${fl ash. mressage}
</ di v>
</g:if>
<p>
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Bi envenido a | a aplicaci6n Biblioteca. Por favor,
identificate
</ p>
<forne
<br/ >
<l abel for="1o0gin">Nonbre de usuari o</| abel ><br/ ><i nput
type="text" maxl engt h="20" id="1ogin" nane="1|ogi n"
value:"${fieIgV?lue(bean:usuariolnstance,field:'Iogin')}"/>
<br/>
<l abel for="1o0gin">Contrasefa</| abel ><br/ ><i nput
type="passmorg"/naxlength="20" i d="password" name="password"/>
<pr/ >
<di v cl ass="buttons">
<span cl ass="hutton"><g: acti onSubnit val ue="Logi n"
act i on="handl eLogi n"/ ></ span>

</ di v>
</ fornp
</ di v>
</ body>
</htn >

Y por supuesto, también debemos modificar el controlador de la clase de dominio
Usuario para que ahora se compruebe no solo el nombre de usuario escogido sino
también la contrasefia. EI método handl eLogi n() quedariaasi:

def handl eLogi n

{
def usuario
Usuari o. fi ndByLogi nAndPasswor d( par ans. | ogi n, par ans. passwor d)
if (lusuario) {

flash. nessage = "El usuario ${parans.|ogin} no existe"
redirect(controller: "usuario', action:'login')
return

el se {

session. usuario = usuario
redirect(controller:'operacion')

}

Si tefijas, comprobaras como simplemente hemos cambiado unalineaen el controlador
para que ahora se compruebe tanto el nombre de usuario como la contrasefia. Sin
embargo, todavia queda algo por hacer y es referente alaforma con la que la contrasefia
de los usuarios se almacena en la base de datos.

Hasta este momento, la contrasefia de |os usuarios se almacena en forma de texto plano en
la tabla correspondiente de la base de datos, |0 cua se puede considerar como unafalta
muy grave en temas de seguridad y de proteccién de datos, ya que muchos usuarios
utilizan siempre la misma contrasefia para diferentes sistemas de autenticacién, con lo que
S nuestro sistema es intervenido por alglin agente externo, éste tendra acceso a estas
contrasefias.

Para solucionar esto, debemos encriptar la contrasefia antes de insertar |os datos del
usuarios, lo cual habitualmente se consigue mediante técnicas hash. En Grails vamos a
utilizar unatécnicallamada DigestUtils que utiliza €l pagquete
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org. apache. commons. codec. di gest . Di gest Ut i | s. Esta clase contiene una serie de
métodos para producir diversos tipos de cadenas encriptadas:

e DigestUils.mi5(java.lang. String cadena), que produce una cadenade 16
elementos de tipo byt e[ ]

e DigestUils.nd5Hex(java.lang. String cadena), utilizatambién MD5, pero en
este caso creard una cadena de 32 caracteres hexadecimales

e DigestUils.shaHex(java.lang.String cadena), también devuelve una cadena
de 32 caracteres hexadecimales pero utiliza SHA-1 como método de encriptacion

Para encriptar la contrasefia de los usuarios, en primer lugar debemos modificar la clase
de dominio, puesto que estamos indicando que lalongitud de la cadena no puede ser
superior a 20 caracteres, o gque una vez encriptada la contrasefia sera insuficiente. Vamos
amodificar este tamarfio a 255.

A continuacién, modificaremos |os métodos correspondientes en €l controlador de la
clase Usuario para que a partir de ahora encripte la contrasefia utilizando el método
Di gest Uti | s. mi5Hex( pwd) . El método save() quedariaasi:

def save = {
par ans. password = DigestUtils. md5Hex( parans. passwor d)
def u = usuari oService. al taUsuari o( par ans)
i f('u.hasErrors()) {
flash. message = "Usuari o ${u. nonbre} ${u. apellidos}
creat ed"
redi rect (action: show, i d: u.id)

el se {
render (vi ew: ' create', nodel : [usuari ol nstance: u])

}

La modificacion de la contrasefia para que sea encriptada debe ser realizada también en e
método updat e() . No debemos olvidar también importar el paquete
or g. apache. cormons. codec. di gest. Di gest Util s.

Debemos modificar también el fichero Boot St r ap. gr oovy para que la contrasefia sea
también encriptada antes de que sea insertada en |a base de datos.

def usuariol = new Usuario(login:'frangarcia',
password: Di gest Uti |l s. nd5Hex("' m password'), nonbre:'Franci sco José',
apel l i dos:' Garcia Rico',tipo:'adm nistrador')

Por ultimo, debemos actualizar el método handl eLogi n() paracomprobar |os datos del
usuario que intenta identificarse para que la contrasefia sea encriptada antes de realizar
dicha comprobacion. Modificamos la linea correspondiente por estaotradef usuario =
Usuari o. fi ndByLogi nAndPasswor d( par anms. | ogi n,

Di gest Uti | s. md5Hex( par ans. password)) .

Ahorasi, nuestra aplicacion empieza a tener mejor forma en cuanto alo relativo ala
seguridad de la misma, ya que las contrasefias de |0s usuarios no aparecen en texto plano.
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2. Registro de usuarios con CAPTCHAS
e ——

El siguiente paso en nuestra aplicacion va a ser afiadir la posibilidad de que sean los
propios usuarios quienes se registren en la aplicacion. Por supuesto, este registro no
permitira ala persona que quieraregistrarse seleccionar € tipo de usuario, de tal forma
gue los nuevos usuarios seran automéaticamente del tipo socio. Ademés, veremos como
instalar un plugin a nuestra aplicacion para afadir a este registro de nuevos usuarios la
utilizacion de latécnica de CAPTCHA para evitar € registro automatizado de nuevos
usuarios.

¢En qué consiste la técnica CAPTCHA?

CAPTCHA es € acronimo de Completely Automated Public Turing Test to tell Computers
and Humans apart (Prueba de Turing publicay automatica para diferenciar a maquinasy
humanos). Se trata de una prueba desafio-respuesta utilizada en computaci 6n para determinar
cuando €l usuario es 0 no humano.

Latipica prueba consiste en que € usuario introduzca un conjunto de caracteres que se muestran
en unaimagen distorsionada que aparece en pantalla, que supuestamente una méguina no puede
entender y que slo un humano podré escribir la secuencia correcta. Ultimamente se han afiadido
otro tipo de pruebas como archivos de audio, preguntas de célculo matemético, o de cualquier

otro tipo.
Fuente: Articulo de la Wikipedia en Espariol

Empecemos entonces instalando un plugin que nos va a permitir realizar este tipo de
comprobaciones ala hora de registrar nuevos usuarios. Grails dispone de un potente y
eficaz sistema de plugins realizado en su mayoria por |la, cada vez més extensa,
comunidad de usuarios que facilita la ampliacion de las aplicaciones.

El plugin que vamos ainstalar se llama jcaptchay para ello debemos escribir en linea de
comandosgrails install-plugin jcaptcha. Esteplugin creard automaticamente un
controlador y un servicio que posteriormente podremos utilizar pararealizar las
comprobaciones correspondientes.

Lainstalacion de este plugin requiere también algunas modificaciones en €l archivo de
configuracion grails-app/conf/Config.groovy. En este archivo debemos afiadir el siguiente
codigo parala generacion de las imagenes correspondientes a los captchas.

i mport java.awt . Font
i mport | ava.awt. Col or

i mport

com oct 0. capt cha. servi ce. nul ti type. Generi cManageabl eCapt chaServi ce
i mport com oct 0. capt cha. engi ne. Generi cCapt chaEngi ne

i mport com oct o. capt cha. i mage. gi npy. G npyFact ory

i mport

com oct 0. capt cha. conmponent . wor d. wor dgener at or . Random\or dGener at or

i mport

com oct 0. capt cha. conponent . i nage. wor dt oi mage. ConposedWr dTol mage



http://google.dirson.com/post/4344-nuevos-captchas-pajaro-orientado/
http://google.dirson.com/post/4344-nuevos-captchas-pajaro-orientado/
http://es.wikipedia.org/wiki/Captcha
http://docs.codehaus.org/display/GRAILS/JCaptcha+Plugin
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i mport

com oct o. capt cha. conponent . i mage. f ont gener at or . Randonfont Gener at or

i mport

com oct 0. capt cha. conmponent . i mage. backgr oundgener at or . G adi ent Backgr oundGener at or
i mport com oct 0. capt cha. conponent . i mage. col or. Si ngl eCol or Gener at or

i mport

com oct 0. capt cha. conponent . i mage. t ext past er. NonLi near Text Past er

j captchas {
i mage = new Ceneri cManageabl eCapt chaSer vi ce(
new Ceneri cCapt chaEngi ne(
new G npyFact ory(
new Randombr dGener at or (
"abcdef ghi j kl mopqr st uvwxyz1234567890"
)l
new ConmposedWr dTol mage(
new Randonfont Gener at or (
20, // mn font
si ze
30, // max font
si ze
[ new Font ("Arial ",
0, 10)] as Font[] )
ne
G adi ent Backgr oundGener at or (
140, // width
35, // height
new
Si ngl eCol or Gener at or (new Col or (0, 60, 0)),

Si ngl eCol or Gener at or (new Col or (20, 20, 20))
)

new

new NonLi near Text Past er (
6, // mninal
| engt h of text
6, // maxi mal
| engt h of text

0)

new Col or (0, 255,

)
)

)1
180, // m nGuar ant edSt or ageDel ayl nSeconds
180000 // naxCapt chaStoreSi ze

}

Unavez yatenemos instalado e plugin jcaptcha, lo siguiente que vamos a hacer es crear
lavista correspondiente para el registro de los nuevos usuarios. Este registro seréa
précticamente idéntico a cuando un administrador afiade usuarios, con lo que vamos a
copiar €l archivo grails-app/views/usuario/create.gsp en un nuevo archivo llamado
grails-app/views/usuario/register.gsp.
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En € registro de los nuevos usuarios, ademas del captcha correspondiente, vamos a
pedirles también a quienes deseen registrarse en nuestro sistema que introduzcan una
confirmacién de la contrasefia, algo que también es tipico en este tipo de sistemas. El
siguiente serd el cédigo de la parte del formulario del archivo register.gsp.

<g: form acti on="handl eRegi strati on" nethod="post" >
<di v cl ass="di al og" >
<t abl e>
<t body>

<tr class="prop">
<td valign="top" class="nane">
<l abel for="Ilogin">Login: </| abel >
</td>
<td valign="top" class="val ue
${hasErrors(bean: usuariol nstance,field:"login',"errors')}">
<i nput type="text" maxl ength="20"
i d="1ogi n" nane="1ogi n"
val ue="${fi el dval ue(bean: usuari ol nstance, field:"'login')}"/>
</td>
</tr>

<tr class="prop">
<td val ign="top" class="nane">
<l abel for="password">Password: </| abel >
</td>
<td valign="top" class="val ue
${ hasErrors(bean: usuari ol nstance, fi el d:"' password',"'errors')}">
<i nput type="password" maxl ength="20"
i d="password" name="password"/>
</td>
</[tr>

<tr class="prop">
<td valign="top" class="nane">
<l abel for="password">Confirm
Passwor d: </ | abel >
</td>
<td valign="top">
<i nput type="password" maxl ength="20"
i d="confirni nane="confirm/>
</td>
</[tr>

<tr class="prop">
<td valign="top" class="nane">
<l abel for="nonbre">Nonbre: </I| abel >
</td>
<td valign="top" class="val ue
${hasErrors(bean: usuariol nstance, field:"' nonbre', " errors')}">
<i nput type="text" id="nonbre"
nane="nonbr e"
val ue="${fi el dval ue(bean: usuari ol nst ance, fi el d: ' nonbre')}"/>
</td>
</[tr>

<tr class="prop">
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<td valign="top" class="nanme">
<l abel for="apellidos">Apellidos:</Iabel >
</td>
<td valign="top" class="val ue
${hasErrors(bean: usuari ol nstance, field:"apellidos','errors')}">
<i nput type="text" id="apellidos"
nane="apel | i dos"
value:"${fieIdVaIue(b?ag:usuariolnstance,field:'apellidos')}"/>
</td>
</[tr>

<tr class="prop">
<td valign="top" class="nanme">
<l abel for="tipo">Captcha: </I| abel >
</td>
<td valign="top" class="val ue
${hasError s(bean: usuari ol nstance, fi el d:' responseCaptcha','errors')}">

<j capt cha: j peg nane="i mage" /><br>
<g:textFi el d nane="responseCapt cha"

val ue="" [><br>
</td>
</[tr>
</t body>
</t abl e>
</ di v>

<di v cl ass="buttons">
<span cl ass="button"><i nput cl ass="save" type="submit"
val ue="Create" /></span>
</div>
</g:fornp

L o siguiente que debemos hacer es afiadir |os correspondientes métodos en el controlador
delaclase Usuario, en este caso los métodos r egi st er () Yy handl eRegi ster () . Este
ultimo seré quien se encargue de comprobar que la pregunta referente al captcha ha sido
correctamente contestada 'y que la confirmacion de la contrasefia coincida con la
contrasefia. También debemos crear una variable |lamada jcaptchaService en la parte
superior del controlador, que serd quien se encargue de comprobar lavalidez dela
respuesta. Aqui volvemos a encontrarnos con el paradigmade Grails que indica
convencion sobre configuracion, puesto que nombrando esta variable como
jcaptchaService, nos olvidamos de mas configuracion. El codigo de estos métodos
guedaria asi:

def jcaptchaService

def register = {
def usuari ol nstance = new Usuari o()
usuari ol nst ance. properti es = parans
return ['usuariol nstance':usuari ol nstance]

def handl eRegi stration = {
def usuari ol nstance = new Usuari o()
/1 Proceso el captcha
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if (!jcaptchaService.vali dateResponse("image", session.id,
par anms. r esponseCapt cha) ) {
fl ash. nessage = "El captcha no es correcto”
redirect(controller:"usuario', action:'register')

el se{
/1 Conpruebo |Ia confirnmaci 6n de |a contrasefa
i f(parans. password ! = parans.confirm {
fl ash. nessage = "La confirmaci 6n de |a contrasefia no
coi nci de con | a contrasefa"
redi rect (action:register)

el se{
par ans. password = Di gest Utils. md5Hex( par ans. passwor d)
params.tipo = "socio"

usuari ol nst ance. properties = parans

i f (usuari ol nstance. save()) {
sessi on. usuari o = usuari ol nstance
redirect(controller:'operacion')

el se {
render (vi ew: ' regi ster', nodel : [ usuari ol nstance: usuari ol nst ance])

}

}

En primer lugar comprobamos que la respuesta introducida al desafio del captcha es
correcta para posteriormente chequear que la confirmacién ala contrasefia se ha
introducido correctamente. En caso de pasar ambos tests, se guarda lainformacion del
usuario en labase de datos y se autentica directamente al usuario en la aplicacion para
gue pueda empezar a operar sobre ella. Podemos comprobar el funcionamiento de este
registro de usuarios accediendo a http://|ocal host:8080/biblioteca/usuario/register.

Por ultimo, simplemente debemos mostrar a los usuarios de nuestra aplicacion algun
enlace donde poder registrarse. Esto se suele poner junto a enlace correspondiente ala
identificacion, es decir, en el encabezado de nuestra aplicacion, con lo que vamos a
modificar €l archivo grails-app/views/common/_header.gsp para que junto ala palabra
| dentificar se, aparezca también un enlace para que un usuario puedaregistrarse en la
aplicacion.

<div id="menu">
<nobr >
<g:if test="$%{session.usuario}">
<b>${ sessi on. usuari 0?. nonbre} ${sessi on. usuari 0?. apel | i dos}</b>
<g:link controller="usuario" action="| ogout"><g: nessage
code="encabezado. | ogout "/ ></g: | i nk>
</g:if>
<g: el se>
<g:link controller="usuario" action="Iogi n"><g: mnessage
code="encabezado. | ogi n"/></g: | i nk>
<g:link controller="usuario"
action="regi ster">Regi strarse</g:|ink>
</ g: el se>
</ nobr >



http://localhost:8080/biblioteca/usuario/register
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</div>

En la siguiente imagen podemos ver como quedaria nuestra aplicacion cuando un usuario
desearegistrarse en ella.

fﬁ Home | Usuario List

Identificarse | Registrarse

Register Usuario
Login:
Password:
Confirm Password:
Mombre:

Apellidos:
Captcha: . '
dh gl

5] Create

Registro de nuevos usuarios

3. Control de acceso: Filtros
e

La segunda parte de cualquier sistema de autenticacion, es saber quien puede hacer que
en una aplicacion. Por g emplo, un usuario de tipo socio nuncava a poder crear nuevos
usuarios en €l sistema. En Grails podemos conseguir este tipo de restricciones gracias a
los filtros de los controladores.

Yaen lasesiéon 7 vimos una primera introduccion alos filtros cuando indicdbamos que
determinadas operaciones solo estaban permitidas a los usuarios de tipo administrador.
Ahoravamos a ampliar esta seguridad que ya afiadimos en su momento.

En nuestra aplicacion, sdlo hay 3 lugares donde |os usuarios no identificados no van a
tener ningun problema en acceder. Estos lugares son la paginainicio de la aplicacion, la
pagina donde se pueden registrar y por ultimo, la pagina donde se deben identificar. El
resto, deberén estar protegidas ante el acceso de usuarios no autorizados.

Tal y como vimos en lasesion 7, los filtros deben crearse en el directorio grails-app/conf
y €l nombre del filtro debe terminar por la palabra Filters. Nuestro filtro se vaallamar,

10
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por razones obvias, Securi t yFi | t er s. Este serd el esqueleto de losfiltros que creemos
en laaplicacion.

class SecurityFilters {
def filters = {

}

}

Losfiltros pueden ser definidos de dos formas diferentes:

» Especificando el controlador y laaccion
« Especificando la URI

Ademés, también vamos a poder especificar el instante en el que queremos que se gecute
e filtro:

« before, € filtro se g ecuta antes que la accion dada
« after, d filtro se g/ecuta después de la accién dada
afterView, € filtro se gjecuta después de que la vista sea renderizada

Vamos a ver como quedaria € filtro que protege del acceso no permitido a nuestra
aplicacion.
class SecurityFilters {
def filters = {
bi bliotecaFilter(controller:"*", action:'*") {
before = {
if (!session.usuario
&& (controll er Nane. equal s(' usuario')
&& !'acti onNane. equal s('1ogin'))
&& (controll er Nane. equal s(' usuari o')
&& !acti onNane. equal s(' register'))
&& !controll er Nane. equal s('j captcha')

)

redirect(controller:"usuario', action:'login')
return false

}

Con este filtro, estamos protegiendo completamente nuestra aplicacién del acceso de
usuarios no identificados y salvo en los casos expuestos en €l filtro, el usuario seré
redirigido ala pantalla de identificacion.

Pararealizar estas comprobaciones, podemos hacer uso de las variables controllerName
gue nos indica el controlador al que estamos accediendo y actionName que utilizaremos
parareferirnos alaaccion del controlador referida.

También podemos especificar filtros especificando la URI. Un g emplo podria ser €l
siguiente, en donde se redirije a usuario a un nuevo proceso de registro.

11
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otroFilter(uri:'/usuariol/register') {
before = {
redirect(controller:'usuario', action:'registernew)

}

Aqui Grailsinyecta una serie de propiedades para hacerlas accesibles en los filtros como
son:

e request
e response
e  SESSiON

» servletContext
» applicationContext
e params

Sin embargo, esta solucién puede no ser suficiente cuando estamos desarrollando
sistemas con varios perfiles de usuario y cada uno de ellos tiene una serie de operaciones
permitidas y prohibidas. Por gemplo, en nuestra aplicacion un usuario de tipo
administrador no deberia ser capaz de realizar ninguna operacion y simplemente
encargarse de la gestion de los usuarios.

En la siguiente seccion, vamos aver como utilizar el plugin JSecurity paraimplementar
un sistema de seguridad con varios perfiles, cada uno de ellos con unos permisos
determinados.

4. JSecurity
e ——

Si necesitamos ayuda con nuestra aplicacion parala creacion de usuarios con
determinados permisos, posiblemente la megjor solucion nos la proporcione € plugin
JSecurity. Este plugin implementa una solucion perfecta para la creacion de usuarios,
permisosy perfilesy las relaciones entre estos.

En primer lugar, vamos aredizar lainstalacion del plugin. Para ello gjecutamos en linea
decomandosgrails install-plugin jsecurityy posteriormente el comando
grails quick-start. Este segundo comando copiara una serie de clases de dominio,
controladores y vistas en nuestra aplicacion que nos serviran pararealizar el proceso de
autenticacion en la aplicacion.

4.1. Clases de dominio de JSecurity

El plugin JSecurity utilizar seis clases de dominio parareadlizar laimplementacién de su
sistema de seguridad. Estas seis clases de dominio son las siguientes:

JsecUser

Esta clase esla que se encarga de la gestion de los usuarios del sistema. Los atributos de
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esta clase son:
username Nombre de usuario
passwordHash Contrasefia
JsecRole

Esta clase especificalos roles de la aplicacion. En nuestro caso necesitariamos cuatro
roles: administrador, bibliotecario, profesor y socio.

Atributo Descripcién

name Nombre del rol o perfil

JsecPermission

Esta clase se utiliza para establecer grupos de permisos. Los atributos de esta clase son:

Atributo Descripcion
type Nombre para el permiso
possibleActions Listado de acciones posibles para el permiso

separadas por comas

JsecRolePer missionRel

Esta clase se utiliza para establ ecer |as relaciones entre los permisos y los roles del
sistema. Los atributos de esta clase son:

role JsecRole relacionado

permission JsecPermission relacionado

target Controlador asociado con la relacién

actions Acciones objetivo de los permisos
JsecUser RoleRel

Esta clase se utiliza para establecer |as relaciones entre |os usuarios y los roles del
sistema. Los atributos de esta clase son:

Atributo Descripcion
user JsecUser relacionado
role JsecRole relacionado

JsecUser PermissionRel
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Esta clase se utiliza para establ ecer |as relaciones entre |os permisos y |0s usuarios del
sistema. Los atributos de esta clase son:

Atributo Descripcion

user JsecUser relacionado

permission JsecPermission relacionado

target Controlador asociado con la relaciéon
actions Acciones objetivo de los permisos

4.2. Carga de datos
|
Unavez ya conocemos las diferentes clases incluidas en lainstalacion del plugin
JSecurity, vamos a crear algunos datos de gjemplo en la aplicacion y modificar el sistema
de registro para comprobar la potencia de este plugin.

En el ggemplo que vamos a desarrollar, vamos a utilizar dos tipos de usuarios, los
administradoresy los profesores. Para ello, vamos a utilizar el archivo BootStrap.groovy
para crear algunos datos de g emplo.

def admin = new Jschser(usernarre adm n'

passwor dHash: Di gest Uti | s. shaHex(" password )) save()
def profe = new JsecUser (usernane: ' profesor’

passwor dHash: Di gest Uti | s. shaHex(' passwor d' )) . save()

def adm nRol e = new JsecRol e(nane: "' Admi ni strador'). save()
def profeRole = new JsecRol e(nane:' Profesor'). save()

def perm = new JsecPerm ssi on(type: ' Basi cPerni ssion',
possi bl eActi ons: ' create, del ete, update').save()

new JsecUser Rol eRel (user: adnmin, role:adn nRol e).save()
new JsecUser Rol eRel (user: profe, role:profeRol e).save()

Con €l cbdigo anterior, hemos creado dos usuarios cada uno con un rol diferente.
Podemos comprobar como el sistema nos autentica correctamente si accedemos ala
direccion http://local host:8080/biblioteca/auth e intentamos entrar con |0s usuarios recién
creados.

Lo que vamos a hacer a continuacion es definir mediante filtros, que operaciones vamos a
poder realizar con cada uno de esos roles. Para ello, vamos a modificar € filtro que
hemos creado en el apartado anterior (SecurityFilters) para aiadir nuevosfiltrosy
eliminar los creados anteriormente. El filtro quedaria de la siguiente forma:

auth(controller: "*", action: "*") {

before = {
/1 Necesitanps acceder a estas acciones para identificarnos
i f (control I erNarre ="auth" && (actionNane == "login") ||

(acti onNane=="si gni n"))
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return true

/1 Para cual qui er otra operaci 6n el usuario debe estar
i dentificado
accessControl { true }

}

usuarioControl (controller: "usuario", action:
"(create|edit]|save| update| del ete| showlist)") {
before = {
accessControl {
} rol e(" Adm ni st rador")

}

operaci onControl (control l er: "operacion", action:
"(create|edit]|save|update| del ete|] showlist)") {
before = {
accessContr ol
rol e("Profesor")

}
}
i broControl (controller: "libro", action:
"(create|edit]|save| update| del ete| show list)") {

before = {

accessContr ol
rol e("Adm ni strador")

}

}

Mediante estos filtros, estamos indicando que |os administradores controlaran la gestion
delos usuariosy de los libros, mientras que los profesores tendran la posibilidad de
realizar operaciones. Hemos utilizado los roles creados para la asignacion de los permisos
necesarios.

4.3. Etiquetas GSP
|
El plugin JSecurity permite la utilizacion de una serie de etiquetas para determinadas
operaciones. Estas etiquetas son las siguientes:

» isLoggedl n: compruebas el usuario estaidentificado en el sistema

* isNot Loggedl n: compruebasi €l usuario no estaidentificado en el sistema

e authenticat ed: etiquetasinbnimaai sLoggedl! n

e not Aut hent i cat ed: etiquetasinénimaai sNot LoggedI n

« user: s0lo se muestra el contenido si el usuario es reconocido con la utilizacion de la
opcion Remember me

e principal : muestrael nombre de usuario del usuario registrado
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hasRol e: s0l0 se muestra el contenido si € usuario estd autenticado y ademas tiene un
rol asignado

| acksRol e: €l método inverso ahasRol e

hasPer ni ssi on: S0l0 se muestra el contenido si €l usuario esta autenticado y ademas
tiene permisos asignados

| acksPer ni ssi on: € méodo inverso ahasPer nmi ssi on

Podemos modificar el contenido de la plantilla_header.gsp para mostrar un enlace para
identificarse en el sistema o indicar el nombre del usuario junto con un enlace para
abandonar la aplicacion. El nuevo encabezado quedaria asi:

<div id="nenu">
<nobr >
<j sec: i sLoggedl n>
<di v><j sec: principal/> (<g:link control | er="auth"
acti on="si gnQut " ><g: nessage
code="encabezado. | ogout "/ ></ g: | i nk>) </ di v>
</jsec:islLoggedl n>
<j sec: i sNot LoggedI| n>
<di v><g:link control |l er="auth" action="|ogi n"><g: mnessage
code="encabezado. | ogi n"/></g: i nk>) </ di v>
</j sec: i sNot Loggedl n>
</ nobr >
</ di v>
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