Programacion de Dispositivos 4

Moviles JAVA

Sesion 19:
Seguridad y activacion push
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Activacion por push
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Conexiones entrantes

= Podemos hacer que la aplicacion se active cuando se
produzca una conexion entrante
» Sockets, datagramas, mensajes, bluetooth

= Normalmente en el movil no tendremos una IP fija, por lo
gue los sockets y los datagramas no son adecuados

= Podemos registrar la conexion push de dos formas:
» Estatica, en el fichero JAD

es.ua.j2ee.sms.MIDletRecibirSMS, *

MIDlet-Push-1: sms://:4444, |

» Dinamica, utilizando la APl de PushRegistry

PushRegistry.registerConnection(url, nombreClaseMIDlet,
remitentesPermitidos);
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= Podemos hacer que la aplicacion se active a una determinada
hora

» Registraremos un temporizador push con

flong t = PushRegistry.registerAlarm(
midlet.getClass().getName(), fecha.getTime());

= So0lo podemos registrar un temporizador push

= La aplicacion no tendra constancia de que se ha activado
mediante push
» Podemos guardar en RMS informacion sobre la hora del temporizador
> Si la aplicacion se activa a esta hora, consideramos que ha sido
mediente push

= Las conexiones push solo seran efectivas cuando nuestra
aplicacion este cerrada

» Cuando esté abierta sera responsabilidad de nuestro MIDlet responder
a los temporizadores y a la conexiones entrantes
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Aplicaciones corporativas
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Seguridad =

» Para garantizar la seguridad, las aplicaciones MIDP se
ejecutan dentro de una caja de arena (sandbox)
» Entorno restringido
» Evitar gue causen danos a otras aplicaciones del dispositivo

= Estan restringidas a acceder unicamente a los recursos de la
suite de la aplicacion
» Solo puede utilizar clases Java de su propia suite
» Solo puede leer recursos estaticos contenido dentro de su suite

» Solo puede acceder a almacenes de registros creados por MIDlets de
su misma suite

» No pueden acceder al sistema de ficheros del movil, si necesitan
almacenar datos debe hacerlo mediante RMS

» SoOlo pueden usar la APl Java (MIDP), nunca a la API nativa

Java y Dispositivos Moviles © 2007 Depto. Ciencia Computacioén e 1A Seguridad y activacion push-8



Seguridad en MIDP 2.0 =

» Operaciones sensibles
» Establecer conexiones de red
» Registrar activacion por push

= Debemos solicitar permiso para realizar estas
operaciones

» Lo haremos en el fichero JAD mediante el atributo
MIDIet-Permissions

= Al instalar la aplicacion se asigna a un dominio
» Segun el dominio se concederan ciertos permisos

= El dispositivo asignara dominios que otorguen
permisos a las aplicaciones que sean de confianza
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Firmar aplicaciones
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= Se recomienda que se utilicen firmas y certificados para
decidir el dominio que se le asignara a cada aplicacion

» Cada dispositivo tendra almacenado un conjunto de firmas

» Deberemos utilizar una de estas firmas para que nuestra aplicacion
sea de confianza

= Podemos utilizar WTK para realizar pruebas con MIDlets
Sign MIDlet Suite =JoE3

firmados

Ackion

Sign MIDIet Suite...  Newy Key Pair... Import Key Pair ...
Aligs List W25E Key Detailz
trustedkey Subject: O=myserwver, C=MNy Company

Izsuer : O=myserwver, C=My Company
Serial mumber: 3ec6diefd
Walid from Tue Mar 04 03:34:21 CET 2003 to
Certificate fingerprints:
ML5:
ll:5l:6atba:f0:5bidetbS:iE£4: b7 75:49:5E€:bl:
SHL:
Se:3bicT:ich:lZraZ:ad:dh:9d:65:76: 0a: 27: Zh:
£ >
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