., . . 9
Programacion de Dispositivos S 48

Moviles JAVA

Sesion 11.:
Aplicaciones corporativas

Programacion de Dispositivos Moviles © 2006 Depto. Ciencia Computacion e 1A Aplicaciones corporativas-1



Indice =2

» Registro push

= Seguridad

* Front-end de aplicaciones corporativas

= |ntegracion con aplicaciones corporativas
= Arquitectura MVC

= Modo sin conexion

Programacion de Dispositivos Moviles © 2006 Depto. Ciencia Computacion e 1A Aplicaciones corporativas-2



Aplicaciones corporativas =7
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Conexiones entrantes

= Podemos hacer que la aplicacion se active cuando se
produzca una conexion entrante
» Sockets, datagramas, mensajes, bluetooth

= Normalmente en el movil no tendremos una IP fija, por lo
gue los sockets y los datagramas no son adecuados

= Podemos registrar la conexion push de dos formas:
» Estatica, en el fichero JAD

es.ua.j2ee.sms.MIDletRecibirSMS, *

MIDlet-Push-1: sms://:4444, |

» Dinamica, utilizando la APl de PushRegistry

PushRegistry.registerConnection(url, nombreClaseMIDlet,
remitentesPermitidos);
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Temporizadores =2

TAVA

= Podemos hacer que la aplicacion se active a una determinada
hora

» Registraremos un temporizador push con

flong t = PushRegistry.registerAlarm(
midlet.getClass().getName(), fecha.getTime());

= So0lo podemos registrar un temporizador push

= La aplicacion no tendra constancia de que se ha activado
mediante push
» Podemos guardar en RMS informacion sobre la hora del temporizador
> Si la aplicacion se activa a esta hora, consideramos que ha sido
mediente push

= Las conexiones push solo seran efectivas cuando nuestra
aplicacion este cerrada

» Cuando esté abierta sera responsabilidad de nuestro MIDlet responder
a los temporizadores y a la conexiones entrantes
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Aplicaciones corporativas =7
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Seguridad =

» Para garantizar la seguridad, las aplicaciones MIDP se
ejecutan dentro de una caja de arena (sandbox)
» Entorno restringido
» Evitar gue causen danos a otras aplicaciones del dispositivo

= Estan restringidas a acceder unicamente a los recursos de la
suite de la aplicacion
» Solo puede utilizar clases Java de su propia suite
» Solo puede leer recursos estaticos contenido dentro de su suite

» Solo puede acceder a almacenes de registros creados por MIDlets de
su misma suite

» No pueden acceder al sistema de ficheros del movil, si necesitan
almacenar datos debe hacerlo mediante RMS

» SoOlo pueden usar la APl Java (MIDP), nunca a la API nativa

Programacion de Dispositivos Moviles © 2006 Depto. Ciencia Computacion e 1A Aplicaciones corporativas-8



Seguridad en MIDP 2.0 =

» Operaciones sensibles
» Establecer conexiones de red
» Registrar activacion por push

= Debemos solicitar permiso para realizar estas
operaciones

» Lo haremos en el fichero JAD mediante el atributo
MIDIet-Permissions

= Al instalar la aplicacion se asigna a un dominio
» Segun el dominio se concederan ciertos permisos

= El dispositivo asignara dominios que otorguen
permisos a las aplicaciones que sean de confianza
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Firmar aplicaciones

~
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TAVA

= Se recomienda que se utilicen firmas y certificados para
decidir el dominio que se le asignara a cada aplicacion

» Cada dispositivo tendra almacenado un conjunto de firmas
» Deberemos utilizar una de estas firmas para que nuestra aplicacion

sea de confianza

= Podemos utilizar WTK para realizar pruebas con MIDlets

firmados

Sign MIDlet Suite

B

Ackion

© Sign MIDIet Suite...

Mewy Key Pair... Import Key Pair ...

Aligs List
trustedkey

W25E Key Detailz

Subject: O=myserwver, C=MNy Company
Izsuer : O=myserwver, C=My Company
Serial mumber: 3ec6diefd
Walid from Tue Mar 04 03:34:21 CET 2003 to
Certificate fingerprints:
ML5:
ll:5l:6atba:f0:5bidetbS:iE£4: b7 75:49:5E€:bl:
SHL:
Se:3bicT:ich:lZraZ:ad:dh:9d:65:76: 0a: 27: Zh:
£ >
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Aplicaciones corporativas =7
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Front-ends =2

* En un PC normalmente accedemos a las
aplicaciones web mediante un navegador, a traves
de una interfaz HTML

= En dispositivos moviles podemos utilizar un
paradigma similar, con lenguajes como WML o
CHTML

= Sin embargo, la utilizacion de aplicaciones J2ME
aporta las siguientes ventajas:
» Interfaz de usuario flexible
» Permiten trabajar sin conexion

» Se conectan mediante protocolo HTTP estandar, no
necesitaremos conocer el tipo de red subyacente
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Optimizaciones =

= Reducir el trafico en la red
> Validar datos en el cliente
» Mantener copias de los datos en local (RMS)

= Operaciones de larga duracion
» Accesos a RMS, conexiones de red
» Realizar siempre desde un hilo
» Proporcionar informacion al usuario sobre el progreso
» Permitir interrumpir si es posible

= Personalizacion
» Guardar las preferencias del usuario en el movil
» Recordar login y password para futuras sesiones
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Aplicaciones corporativas =7
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Comunicacion con el servidor

= EI MIDlet cliente utilizara:
» GCF para comunicarse con el servidor web
» LCDUI para la interfaz con el usuario
» RMS para almacenar datos de forma local en el movil

= En la aplicacion web J2EE utilizaremos:

» Un servlet gue se comunique con el cliente I2ME
» Podemos definir otro servlet para acceder mediante una interfaz web

» Podemos reutilizar desde ambos servlets la misma logica de negocio
Implementada mediante EJBs

h‘x

Cliente J2ZME
LeDUl || MiDlet || GCF
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Navegador Web

T

Servidor de Aplicaciones J2EE
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Codificacion de los datos =2

JAVA

= En la comunicacion con el servidor (Servlet) se debe acordar
una codificacion de los mensajes que ambos entiendan.

= Binario
» Mensajes compactos y faciles de analizar.
» Alto acoplamiento.
» Podemos utilizar la serializacion de objetos definida en MIDP

» Asegurarse de que el objeto es compatible con J2ME y J2EE

e Tanto en el cliente como en el servidor se deberan utilizar los mismos
métodos de serializacion

= XML

» Mensajes extensos y complejos de analizar por un movil.
» Bajo acoplamiento.
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Mantenimiento de sesiones =2

» Las sesiones normalmente se mantienen con
elementos que gestionan los navegadores web como
las cookies

= Para poder utilizar sesiones deberemos implementar
en nuestro cliente alguno de los métodos existentes

» Cookies
» Reescritura de URLS

= Las cookies en algunos casos son filtradas por
gateways
» Sera mas conveniente utilizar reescritura de URLS
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Reescritura de URLS %@

JAVA
= En el lado del servidor debemos obtener la URL reescrita
String url_con_ ID = response.encodeURL(url); I

» Se adjunta un identificador a dicha URL que identifica la
sesion en la que nos encontramos

= Devolvermos la URL al cliente
» Por ejemplo, mediante una cabecera HTTP

response.setHeader ("'"URL-Reescrita"™, url _con ID);

= [ a proxima vez gue nos conectemos al servidor deberemos
utilizar la URL reescrita

» De esta forma el servidor sabra que la peticion la realiza el mismo
cliente y podra mantener la sesion
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MVC para aplicaciones J2ME =7

= Podemos aplicar el patron de disefio Modelo-Vista-
Controlador a las aplicaciones J2ME

» En esta arquitectura distinguimos:

» Modelo
« Datos de la aplicacion

> Vista

* Presentacion de la aplicacion
« Pantallas de nuestro MIDlet

» Controlador

« Controla el flujo de la aplicacion

» Decide queé pantalla mostrar y que operaciones realizar en cada
momento
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Modelo =2

JAVA

= Tenemos aislados los datos del resto de la aplicacion
» Nos facilitara implementar la posibilidad de trabajar en modo online y
modo offline
= Podemos dividir el modelo en dos subsistemas:

» Modelo local
» Accede a los datos almacenados localmente para trabajar offline
» Puede utilizar un adaptador RMS para acceder a estos datos

» Modelo remoto
» Podemos definir un proxy para acceder al servidor

» El proxy encapsula la conexion con el servidor para acceder a sus
funcionalidades, proporcionandonos una interfaz local

» Podemos utilizar el patron de disefio fachada para integrar
estos dos subsistemas
» Proporcionamos una interfaz unica que nos de acceso a ellos
» Reduce la complejidad subyacente, aisla al resto de la aplicacion
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Tipos de aplicaciones =7

= Segun la forma de conectarse, podemos distinguir varios
tipos de aplicaciones:

» Thin
» Todo el procesamiento se realiza en el servidor

» Este tipo de aplicaciones son por ejemplo a las que accedemos mediante
un navegador

» Siempre necesitamos conexion para acceder a ellas
» Thick

» Aplicaciones dedicadas

« Se instalan en el cliente para realizar una tarea concreta

* Necesitan trabajar de forma coordinada con el servidor
» Standalone

* Todo el procesamiento se realiza en el cliente

» Por ejemplo calculadora, bloc de notas, juegos, etc

» Pueden conectarse eventualmente para actualizar datos, normalmente a
peticion del usuario
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Replica de datos =7

= VVamos a centrarnos en las aplicaciones thick

= Para permitir que estas aplicaciones trabajen sin
conexion deberemos replicar los datos del servidor

» Mantendremos una copia local de los datos

= El modelo de réplica se caracteriza por
» ¢ Se replican todos los datos o solo una parte de ellos?
» ¢ Las estructuras de datos se replican fielmente o no?
» ¢ Los datos son de lectura/escritura o de solo lectura?

» ¢ Los mismos datos pueden ser compartidos y replicados
por muchos usuarios?

» ¢ Los datos tienen fecha de caducidad?
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Sincronizacion de datos =2

JAVA

= Los datos en el cliente y en el servidor deberan ser
consistentes

» Deberemos sincronizar los datos para que los cambios
hechos en cliente o servidor se actualicen en el otro lado

= Podemos distinguir tres formas de envio de datos:

» El cliente descarga datos del servidor
« Mantenemos una caché de datos

» El cliente envia datos no compartidos al servidor
» El cliente envia datos compartidos con otros usuarios al
servidor

o Este es el caso mas problematico

« Varios clientes pueden modificar sus copias locales
concurrentemente y causar conflictos en la actualizacion de datos
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Cache de datos =7

= Debemos decidir cuando actualizar la caché

» Si conocemos la fecha de caducidad podemos utilizar esta
informacion

» Si no la conocemos podemos conectar periodicamente al servidor o a
peticion del usuario
= Podemos utilizar timestamps para conocer qué datos no se
han descargado todavia

» A cada dato que se aiada en el servidor se le asignara un timestamp
superior al del anterior dato

> El cliente conocera el timestamp del ultimo dato descargado

» Cuando solicite datos al servidor, enviara este timestamp para que el
servidor nos devuelva todos los datos posteriores

» Recibiremos el servidor el timestamp correspondiente al tltimo dato
devuelto actualmente
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Enviar datos al servidor =7

= S| modificamos o creamos datos en el cliente
deberemos actualizar los cambios en el servidor

» Podemos anadir a los datos almacenados
localmente un flag que indique si el dato esta
pendiente de ser actualizado en el servidor

= Sera conveniente que la granularidad de los datos
sea lo mas fina posible

» Almacenar menor cantidad de datos juntos en un mismo
registro

» De esta forma actualizaremos solo la porcion modificada,
y no toda la estructura
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