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1. Introduccién ala seguridad en EJBs
I

L os servidores Enterprise JavaBeans pueden soportar tres tipos de seguridad: autentificacion,
comunicacion seguray control de acceso. En el médulo de seguridad se ha hecho hincapié en
los dos primeros tipos de servicios usando las APIs que proporciona Java. En este apartado
veremos qué mecanismos define la especificacion EJB para el control de acceso alos EJBs.
Revisemos brevemente cada uno de | os tipos de seguridad.

Autentificacion

Dicho sencillamente, la autentificacion valida laidentidad del usuario. Laformamés
comun de autentificacién es una simple ventana de login que pide un nombre de usuario
y una contrasefia. Una vez que |os usuarios han pasado através del sistema de
autentificacion, pueden usar el sistema libremente, hasta el nivel que les permitael
control de acceso. La autentificacion se puede basar también en tarjetas de identificacion,
certificados y en otros tipos de identificacion.

Comunicacion segura

L os canales de comunicacién entre un cliente y un servidor son un elemento muy
importante en la seguridad del sistema. Un canal de comunicacion puede hacerse seguro
mediante aislamiento fisico (por g emplo, via una conexion de red dedicada) o por medio
de la encriptacion de lacomunicacion entre el cliente'y e servidor. El aislamiento fisico
es caro, limitalas posibilidades del sistemay es casi imposible en Internet, por o que lo
més usual es la encriptacion. Cuando la comunicacion se asegura mediante la
encriptacion, los mensajes se codifican de forma que no puedean ser leidos ni

mani pulados por individuos no autorizados. Esto se suele consigue mediante el
intercambio de claves criptogréficas entre e clientey el servidor. Las claves permiten a
receptor del mensaje decodificarloy leerlo.

Control de acceso

El control de acceso (también conocido como autorizacion) aplica politicas de seguridad
gue regulan lo que un usuario especifico puede y no puede hacer en el sistema. El control
de acceso asegura que |os usuarios accedan sélo a aguellos recursos alos que seles ha
dado permiso. El control de acceso puede restringir el acceso de un usuario a subistemas,
datos, y objetos de negocio. Por g emplo, a algunos usuarios se les puede dar permiso de
modificar informacion, mientras que otros solo tienen permiso de visualizarla.

Lamayoriade los servidores EJB soportan la comunicacién segura através del protocolo
SSL (Secure Socket Layer) y proporcionan algin mecanismo de autentificacion, pero la
especificacion Enterprise JavaBeans solo especifica el control de acceso alos EJBs.
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Aungue la autentificacion no se especifica en EJB, amenudo se consigue usando € AP
JNDI. Un cliente que usa JNDI puede proporcionar informacion de autentificacion usando
este API para acceder alos recursos del servidor. Estainformacion se suele pasar cuando €l
cliente intentainiciar una conexién JNDI con €l servidor EJB. El siguiente codigo muestra
como se afladen la contrasefiay el nombre de usuario alas propiedades de la conexion que se
usan para obtener una conexion JNDI con el servidor EJB:

properties. put (Cont ext. SECURI TY_PRI NCl PAL, user Nane );
properties. put (Cont ext. SECURI TY _CREDENTI ALS, user Password);

j avax. nam ng. Cont ext j ndi Cont ext = new
j avax. nam ng. | ni ti al Cont ext (properties);
oj ect ref= jndi Context. | ookup("Account EJB");
Account Home account Hone = (Account Horre)
Por t abl eRenpt ehj ect . narr ow(ref, Account HoneRenot e. cl ass) ;

Laarquitectura EJB especifica que todas las apliaciones clientes que acceden a un sistema
EJB deben estar asociadas con unaidentidad de seguridad. Laidentidad de seguridad
representa el cliente o bien como un usuario o bien como un rol. Un usuaro podria ser una
persona, una credencial de seguridad, un computador o incluso unatarjetainteligente.
Normalmente, €l usuario es una persona alaque se le asigna unaidentidad cuando entraen el
sistema. Un rol especifica una categoria de acceso ala que pueden pertenecer distintos
usuarios. Por gemplo, € rol "ReadOnl y" definiria una categoria en la que solo se permite
el acceso a operaciones de |ectura de datos.

Normamente el servidor EJB permite definir grupos de usarios alos que se lesva a asignar
las mismas restricciones de seguridad. ¢Cual esladiferenciaentrerolesy grupos? La
diferencia fundamental es que los roles son dependientes de |a aplicacién que se despliega,
mientras que |los grupos son dependientes de la organizacion. Al desplegar una aplicacion es
necesario realizar una asignacion de roles a usuarios 0 grupos de usuarios. Esta separacion
entre roles y usuarios permite hacer la aplicacion portable e independiente de la organizacién
en laque se despliega.

Cuando un cliente remoto se autentifica en el sistema EJB, se le asocia unaidentidad de
seguridad que dura el tiempo que esta activa la sesion. Estaidentidad se encuentra en una
base de datos o directorio especifico de la plataforma EJB. Esta base de datos o directorio es
responsabl e de almacenar las indentidades individuales, su pertenenciaagruposy las
asignaciones de roles a grupos e individuos.

Unavez que se le haasociado unaidentidad de seguridad a un cliente remoto, esta listo para
usar los beans. El servidor EJB realiza un seguimiento de cada cliente y de su identidad.
Cuando un cliente invoca un método de un EJB, € servidor EJB pasaimplicitamente la
identidad del cliente junto con lainvocacion al método. Cuando el objeto EJB o € EJB home
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recibe lainvocacion debe chequear laidentidad para asegurarse de que ese cliente puede usar
ese método.

2. Control de acceso basado en roles

En la arquitectura Enterprise JavaBeans, laidentidad de seguridad se representa por un objeto
j ava. security. Princi pal . Este objeto actia como representante de usuarios, grupos,
organizaciones, tarjetas inteligentes, etc. frente ala arquitectura de control de acceso de los
EJB.

L os descriptores del despliegue incluyen elementos que declaran a qué roles | 6gicos se
permite el acceso alos métodos de |os enterprise beans. Estos roles se consideran |6gicos
porque no reflgjan directamente usuarios, grupos o cualquier otraidentidad de seguridad en
un entorno operacional especifico. Los roles se hacen corresponder con grupos de usuarios o
usuarios del mundo real cuando €l bean se despliega. Esto permite que el bean sea portable
ya que cada vez que el bean se despliega en un nuevo sistema, los roles se asignan a usuarios
y grupos especificos de ese entorno operacional.

2.1. Definicion deroles
|

He aqui una porcién de un fichero de despliegue de un EJB que define dos roles de
seguridad, ReadOnl y y Admi ni strat or:

<security-rol e>
<descri pti on>
A este rol se le permite ejecutar cual qui er nétodo de
bean y leer y escribir cual qui er dato del bean
</ descri ption>
<r ol e- nane>
Admi ni strat or
</rol e- nane>
</security-rol e>

<security-rol e>
<descri pti on>
A este rol se |le permite localizar y |eer informacion del
bean.
A este rol no se le permite nodificar |os datos del bean
</ descri ption>
<r ol e- nane>
ReadOnl y
</rol e- nane>
</security-role>
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L os nombres de los roles en este descriptor no son nombres reservados o especiales con
significados predefinidos; son simplemente nombres |6gicos escogidos por € ensamblador
del bean.

Unavez que se declaran los roles, pueden asociarse con métodos en los beans. El elemento
<met hod- per m ssi on> esen & que definimos a qué métodos puede acceder cada uno
delosroles.

<nmet hod- per m ssi on>
<r ol e- name>Adni ni strat or </ r ol e- nane>
<met hod>
<ej b- nane>Cust oner EJB</ ej b- nanme>
<met hod- name>* </ met hod- nanme>
</ met hod>
</ met hod- per m ssi on>
<nmet hod- per m ssi on>
<r ol e- nane>ReadOnl y</ r ol e- nane>
<met hod>
<ej b- nane>Cust oner EJB</ ej b- nanme>
<nmet hod- nane>get Nane</ net hod- nane>
</ met hod>
<met hod>
<ej b- nane>Cust oner EJB</ ej b- nanme>
<nmet hod- nanme>get Addr ess</ net hod- nane>
</ met hod>
<met hod>
<ej b- nane>Cust oner EJB</ ej b- nane>
<nmet hod- name>f i ndByPr i mar yKey</ net hod- nane>
</ met hod>
</ met hod- per m ssi on>

En € primer met hod- per m ssi on € rol Adm ni st r at or seasociacon todos |os
métodos del EJB CustomerEJB. En el segundo, selimita el acceso del rol ReadOnl y sblo a
tres métodos. get Nane( ), get Address() yfi ndByPri maryKey() . Cualquier
intento de un rol ReadOnl y de acceder a un método que no sea éstos resultara en una
excepcion.

2.2. Asignacion de usuariosaroles
|
Hasta ahora hemos comentado que el acceso alos métodos se restringe mediante roles, para
no definir usuarios concretos en la aplicacion. Pero en algin momento hay que definir los
usuarios'y grupos (principals) asociados alos roles, ya que la autentificacion en Java se
realizaen base aellos.

En laarquitectura EJB se promueve una separacion de papeles, en la que unas tareas son
realizadas por los desarrolladores y otras por |os que se encargan de desplegar 1a aplicacion.
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En el caso de laseguridad, €l desarr desarrollador del bean es el que debe de preocuparse de
definir losrolesy restringir €l acceso alos métodos, mientras que la persona que hace el
despliegue se ocupa de asignar los roles a principals.

Laformade relacionar principals con roles es mediante el descriptor de despliegue propio
del servidor de aplicaciones. En el servidor de aplicaciones BEA WebL ogic Server esto se
declaraen €l fichero "weblogic-g b-jar.xml", mediante el elemento

security-rol e-assi gnnent . Por gemplo, en el siguiente cddigo se asocian los
principals "weblogic" y "admin" con €l rol "administrador” y los principals "dgl", y "admin"
al rol "bibliotecario” (un principal puede tener mas de un rol, como es el caso de "admin").
Hacemos notar también que un principal puede ser un usuario o un grupo, como el segundo
caso, en el que se utiliza el nombre de grupo "Bibliotecario”. Los principals se definen en la
consola de administracion de WebL ogic.

<security-rol e-assi gnment >
<r ol e- name>adni ni strador </ rol e- nanme>
<pri nci pal - name>admi n</ pri nci pal - nane>
<pri nci pal - name>webl ogi c</ pri nci pal - nane>
</ security-rol e-assi gnment >

<security-rol e-assi gnnent >

<r ol e- name>bi bl i ot ecari o</ r ol e- name>

<pri nci pal - nane>dgl </ pri nci pal - nane>

<pri nci pal - nane>adm n</ pri nci pal - nane>

<pri nci pal - nane>Bi bl i ot ecari o</ pri nci pal - nane>
</security-rol e-assi gnnent >

Unavez que el bean se despliegay se pone en marcha, el contenedor se encargade
comprobar que |os usuarios acceden Unicamente a aquellos métodos a los que tienen
permisos. Esto se consigue propagando laidentidad de seguridad, €l objeto Pri nci pal , en
cadainvocacion del cliente al bean. Cuando €l cliente invoca un método de un bean, el objeto
Pri nci pal de cliente se chequea para comprobar si el rol asociado tiene los privilegios
necesarios.

Si un bean intenta acceder a cualquier otro bean mientras que esta sirviendo a un cliente,
pasara a segundo bean laidentidad del cliente para que se realiza un control de acceso en
este segundo bean. De estamanera, € Pri nci pal del cliente se propaga de un bean al
siguiente, asegurando que se controla el acceso acceda o no directamente al EJB.

3. Mé&odos no-chequeados
I

Es posible definir un conjunto de métodos como unchecked, lo que significa que los
permisos de seguridad no se chequean. Un método no chequeado puede invocarse por
cualquier cliente, sinimportancia de el rol que ese cliente esté usando. A continuacion hay un
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ejemplo de declaracién de métodos no-chequeados:

<nmet hod- per m ssi on>
<unchecked/ >
<met hod>
<ej b- nane>Cabi nEJB</ ej b- nane>
<nmet hod- name>* </ met hod- nane>
</ met hod>
<met hod>
<ej b- nane>Cust oner EJB</ ej b- nane>
<nmet hod- name>f i ndByPr i mar yKey</ net hod- nane>
</ met hod>
</ met hod- per m ssi on>
<nmet hod- per m ssi on>
<r ol e- name>admi ni strat or </ r ol e- nane>
<net hod>
<ej b- nane>Cabi nEJB</ ej b- nane>
<nmet hod- nane>* </ met hod- nane>
</ met hod>
</ met hod- per m ssi on>

Esta declaracién nos dice que todos los métodos del EJB Cabi n, junto con € método

fi ndByPri mar yKey() del EJB Cust oner , son no-chequeados. Un segundo elemento
le daa administrador permiso para acceder atodos |os métodos del EJB Cabin. El permiso
no-chequeado siempre tiene prioridad sobre cualquier otro permiso.

4. Laidentidad de seguridad runAs
e —

Mientras que los elementos met hod- per m ssi on especifican qué roles tienen acceso a
gué métodos del bean, el elemento security-i dentity especificabgo quérol se
gjecutael EJB, usando el elemento r unAs. En otras palabras, €l objeto rol que se define en
r unAs se usacomo laidentidad del enterprise bean cuando éste intenta invocar métodos en
otros beans. Esta identidad no tiene por qué ser la misma que laidentidad que accede a bean
por primeravez.

Por gjemplo, los siguientes elementos del descriptor de despliegue declaran que el método
creat e() sblo puede accederse por €l rol Ji nSmi t h y que el EJB Cabi n siempre seva
gjecutar con unaidentidad Adm ni str at or.

<ent erpri se- beans>

<entity>
<ej b- nane>Cabi nEJB</ ej b- nanme>

<security-identity>
<run-as>
<r ol e- nanme>Adni ni strat or </ rol e- nane>
</run-as>
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</security-identity>
</eniiiy>

</ enterprise-beans>
<assenbl y- descri pt or >
<security-rol e>

<r ol e- name>Admni ni st rat or </ rol e- nane>
</security-role
<security-rol e>

<r ol e- name>Ji nBni t h</ r ol e- nane>
</security-role>

<nmet hod- per m ssi on>
<r ol e- nanme>Ji nBmi t h</ r ol e- nane>
<net hod>
<ej b- nane>Cabi nEJB</ ej b- nane>
<net hod- nane>cr eat e</ net hod- nane>
</ met hod>
</ met hod- per m ssi on>

é)éssenbly-descriptor>

Esta clase de configuracion es Gtil cuando el enterprise bean o los recursos accedidos en el
cuerpo del método requieren un rol distinto del que ha sido usado para obtener acceso a
método. Por gjemplo, el método cr eat e() podriallamar aun método en el enterprise bean
X querequieralaidentidad de seguridad de Admi ni st r ador .

Podemos entender |a secuencia de cambio de identidades de la siguiente forma:

1. El clienteinvoca un método del bean con unaidentidad | d1.

2. El bean compruebasi laidentidad | d1 tiene permiso para gjecutar e método. Latiene.

3. El bean consultael elemento security-identityycambialaidentidad alaque
indica ese elemento. Supongamos que es laidentidad | d2.

4. El bean redizalasllamadas dentro del método con laidentidad | d2.

Es obligado resaltar que hay que usar con precaucion esta funcionalidad, ya que con ella
podemos atribuir cualquier rol acualquier usuario.

Unalimitacion de la funcionalidad es que es obligado definir un Unico rol paratodos los
métodos.

5. Gestion de seguridad programativa en el EJB
I

En & cédigo del EJB es posible comprobar qué usuario o grupo harealizado lallamada al
EJB y s tiene un determinado rol asociado. Para ello se usan |os siguientes métodos del
Sessi onCont ext :
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e Principal getCallerPrincipal ():devuelveel objetoPri nci pal asociado
al usuario o grupo que hallamado a método.

Bool ean isCallerlnRol e(String rol):devuelvetrue of al se
dependiendo de si €l usuario o grupo que hallamado al método pertenece a rol que sele
pasa como parédmetro.

El objeto Sessi onCont ext se obtiene declarando € método

set Sessi onCont ext ( Sessi onCont ext ct x) del ciclodevidadel EIBy
guardando el contexto en unavariable de instancia del EJB. El contenedor EJB |lamara a este
método en el momento de creacion del enterprise bean.

Un giemplo de codigo en el que se utilizan estos métodos:

public class M Bean i npl ements Sessi onBean {
Sessi onContext ctx = null;

public voi d set Sessi onCont ext ( Sessi onCont ext ctx) {
this.ctx = ctx;

public void m Metodo() {
Systemout.println(ctx.getCallerPrincipal().getName());
if (ctx.isCallerlnRole("adn nistrador")) {
/] cddi go ej ecutado por adm ni stradores
Systemout.println("Me |l ama un adm ni strador");

}
if (ctx.isCallerlnRole("bibliotecario"))({
/] cbdi go ej ecutado por bibliotecarios

Systemout.printin("Me Ilama un bibliotecario");

6. Anotaciones EJBGen Weblogic para seguridad
e —

6.1. Definicion deroles
|
El atributor ol es delasanotaciones @.ocal Met hod() y @Renot eMet hod permite
definir unalista de roles separados por comas que estan autorizados ainvocar el método.

Por g emplo, € siguiente método sdlo esta autorizado paralosroles "admin" y
"bibliotecario":

@Renot eMet hod(

©
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roles = "adnmin, bibliotecario")
public void addUsuario(String |ogin) {
/1 cddigo

}

6.2. Asignacion de usuariosaroles
|
Para definir los usuarios o grupos asociados alos roles hay que utilizar la anotacién

@Rol eMappi ngs enlaclase del bean que define un array de elementos @Rol eMappi ng.
Cada @Rol eMappi ng define unalista de usuarios o gruposy un nombre derol. A
continuacién vemos el mismo gjemplo que comentamos previamente, utilizando anotaciones:

@Rol eMappi ngs(
{ @Rol eMappi ng(principals = "webl ogic, adm n", rol eNane =
"adm ni strador”),
@Rol eMappi ng(principals = "dgl, adnmn, Bibliotecario", roleNanme
= "bibliotecario")})
public class Usuari oBean extends GenericSessionBean inplenments
Sessi onBean {
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