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Sesion 6 de ejercicios EJB - Seguridad en EJB

En esta sesién vamos a modificar la aplicacién EAR "gb-usuarioEAR" terminada en la
sesion anterior (transacciones) para probar |as distintas caracteristicas de la gestion de
seguridad en EJB.

En concreto, 10s pasos que vamos a seguir en esta sesion de g ercicios son:

« Modificar e codigo del EJB "UsuarioBean" para afiadir unalista de roles permitidos al
método addUsuar i o( St ri ng) y paradefinir los principals asociados a esos roles.

« Probar con un cliente remoto el funcionamiento de los roles: slo ser4 posible gecutar €
método si el cliente se autentifica como uno de |os usuarios asociados alos roles.

« Definir en laconsola de administracion los usuarios y grupos asociados a los roles
definidos en la aplicacion.

« Modificar el EJB para probar |a gestion programativa de la seguridad.

« Afadir unaaplicacion Web con una pagina JSP en |a que se compruebe que el acceso a
método también esta restringido en el caso del acceso local. Autentifcarse en la pagina
JSPy conseguir realizar la llamada al método.

1. Modificacion del EJB UsuarioBean

1. Modificaen €l proyecto EJB € método addUsuari o( St ri ng) delaclase
Usuar i oBean paraincluir la declaracion de roles en la anotacion @Renot eMet hod.

@Rrenot eMet hod(

roles = "admin, bibliotecario")
public void addUsuario(String |ogin) {
try {

Usuari oTO usuari oTO = new Usuari oTQ();
usuari oTO set Logi n(| ogi n);
usuar i oDAO. addUsuari o(usuari oTO);

} catch (DAOException e) {
e.printStackTrace();
t hr ow new EJBException();

}

2. Afade la anotacion @Rol eMappi ngs en ladeclaracion de laclase, para definir los
principals asociados alosroles: el usuario "admin" asociado a rol "administrador" y los
usuarios "dgl", "admin" y el grupo "Bibliotecarios" asociados al rol "bibliotecario”.

@Rol eMappi ngs(

{ @Rol eMappi ng(principals = "adm n", rol eNane = "adm ni strador"),
@Rol eMappi ng(principals = "dgl, adm n, Bibliotecarios",
rol eName = "bibliotecario")})

public class UsuarioBean extends GenericSessionBean inplenents
Sessi onBean {




Sesion 6 de ejercicios EJB - Seguridad en EJB

3. Despliega el proyecto "gb-usuarioEAR" en el servidor de aplicaciones (dominio "gb").

2. Comprobacion dela seguridad

Vamos a probar con un cliente remoto el funcionamiento de los roles: solo sera posible
gjecutar el método s e cliente se autentifica como uno de los usuarios asociados alos roles.

Para autentificarse como un usuario en e cliente remoto vamos a usar autentificacion
mediante JNDI, pasando € loginy contrasefia al servidor de aplicaciones mediante el
I ni tial Cont ext . Utilizacomo loginy contrasefiainicial el de administracion del
servidor de aplicaciones. El codigo del cliente es el siguiente:

package es.ua.jtech.ejb.clientes;

i mport java.io. BufferedReader;

i mport | ava.io.| OExcepti on;

i nport java.io.lnput StreanReader;
i mport java.util.Properties;

i mport javax.nam ng. Cont ext ;
i mport javax.nam ng. I nitial Context;
i mport javax.rm . Portabl eRenpt eObj ect ;

i mport es.ua.jtech.ejb. beans. Usuari o;
i mport es.ua.jtech. e] b. beans. Usuari oHone;

public class CienteSeguridad {
public static void main(String[] args) {
try {
Cont ext jndi Context = getlnitial Context();
nj ect obj = jndi Context.|ookup("UsuarioBean");
Usuari oHomre home = (Usuari oHome) narrow(
obj, Usuari oHone. cl ass);
obj = hone.create();
Usuari o usuario = (Usuari o) narrow(obj, Usuario.class);

System out. println("Probando |a seguridad...");
Systemout. print("Introduce el |login de un nuevo usuario "
+ "(no debe existir enla BD): ");
Buf f eredReader in = new Buff er edReader (
new | nput St r eanReader (System i n));
String login = in.readLine();
usuari o. addUsuari o(l ogi n) ;
System out.println("Mtodo Il amdo con éxito");
} catch (Exception e) {
System out. println("Excepci 6n \n Mensaje: "
+ e. get Message());
e.printStackTrace();




Sesion 6 de ejercicios EJB - Seguridad en EJB

}

private static Context getlnitial Context()
t hrows j avax. nam ng. Nam ngExcepti on, | OException {
Properties p = new Properties();
p. put (Cont ext. | NI TI AL_CONTEXT _FACTCRY,
"webl ogi c. j ndi . W.I ni tial Cont ext Factory");
p. put (Cont ext . PROVI DER URL, "t 3://I ocal host: 7001");
p. put ( Cont ext . SECURI TY_PRI NCl PAL, "webl ogi c");
p. put ( Cont ext . SECURI TY_CREDENTI ALS, "webl ogic");
return new I nitial Context(p);

}

private static Object narrow Object obj, Cass clase) {
return Portabl eRenpt eObj ect. narrow( obj, clase);
}

}
1. Cread cliente en €l proyecto cliente (paguetees. ua. j t ech. ej b. cl i ent es)

2. Ejecttalo y veréas que aparece una excepcion detipo "CORBA NO_PERMISSION",
debido aque el usuario "weblogic" no esta autorizado a acceder al método.

3. Creacién delosusuariosy grupos en la consola de administracion

1. Accede ala consola de administracion del dominio "ejb" y escoge la opcion " Security
Realms > myrealm".

2. Escoge la pestafia"Users and Groups" y pinchaen el botén "New" para afadir nuevos
usuarios. Afiade, los usuarios "dgl” y "admin™ con la contrasefia"12345678". Al final debe
aparecer una pantalla como la siguiente. La descripcion no es relevante, solo esinformativa.

Home: > crig > Surary of Security Reslims > myresl > Users and Groups > sdiin > Users and Groups
Settings for myrealm

Configuration |Users and Groups | Roles and Policies | Credential Mappings  Providers Migration

Users | Groups

This page displays information about each user that has been configured in this security realm.

P Custamize this table

Users
Shawing 1-30f3 Previous |Next
escription i

weblogic s L the default administrator,

Showing L-3073 s [Next

3. Cambiaen el cddigo del cliente el nombre del usuario por el de"admin" y la contrasefia
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por "12345678":

p. put ( Cont ext . SECURI TY_PRI NCI PAL, "admi n");
p. put ( Cont ext . SECURI TY_CREDENTI ALS, "12345678");

Prueba a gjecutarlo y comprueba que ahora si fuciona, porque se accede al método del EJB
con un principal asociado aun rol autorizado parael método addUsuar i o.

4. Vamos a probar ahora con algo que proprociona més flexibilidad. En el codigo del EJB
hemos autorizado el acceso a principal "Bibliotecarios’, que vamos a definir en el servidor
de aplicaciones como un grupo, en lugar de como un usuario. De esta forma estaremos
autorizando el acceso a EJB a cualquier usuario que pertenezca a ese grupo.

Este enfoque es mas flexible porque nos permite afiadir usuarios autorizados utilizando
Unicamente el servidor de aplicaciones, sin tocar el codigo ni los descriptores de despliegue
del EAR.

Escoge la opcion "Groups' en la pestaia "Users and Groups' del security realm "myrealm”
(pantalla anterior). Afiade un nuevo grupo "Bibliotecarios'.

Crea ahora un nuevo usuario "rmc" con la contrasefia " 12345678". Pincha en € usuario,
luego en la pestaiia " Groups' y selecciona el grupo "Bibliotecarios':

settings for rmc

Gereral Passwords | Groups

Use this page to configure group membership for this user,
45 Parent Groups: Available hosen
P Ey 0 EBblatecarios
Deployers 4
Monitors
(Operators ~ E]

5. Cambia ahora €l usuario en laaplicacion cliente y prueba a gjecutarla. Verés que también
tienes acceso, ya que el usuario "rmc" pertenece al grupo "Bibliotecarios’ y posee ese
principal.

4. Seguridad programativa
e —
1. Afiade el siguiente cédigo en el EJB para comprobar seguridad programativa.

public class UsuarioBean extends CenericSessi onBean
i mpl enent s Sessi onBean {
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Sessi onContext ctx = null;

public void set Sessi onCont ext ( Sessi onCont ext ctx) {
this.ctx = ctx;
}

public void addUsuario(String |ogin) {
System out. println(ctx.getCallerPrincipal().getNanme());
if (ctx.isCallerlnRole("admn nistrador")) {
/] cddi go ej ecutado por adm ni stradores
Systemout.printin("Me Ilama un admini strador");

}
if (ctx.isCallerlnRole("bibliotecario"))({
/1 cédi go ej ecut ado por bibliotecarios
Systemout.printin("Me |lanma un bibliotecario");

y

En la primera parte del codigo declaramos el método de ciclo de vida

set Sessi onCont ext queesllamado por e contenedor EJB y actualizalavariable de
instancia Sessi onCont ext ct x. Enlasegunda parte, modificamos el método
addUsuar i o paraque seimprima por lasalida estdndar (la consola del servidor de
aplicaciones) e nombre del principal del llamador y comprobamos si tiene €l rol
"administrador" y €l rol "bibliotecario”.

6. Prueba a gjecutar € cliente remoto con distintos usuarios y comprueba lo que aparece por
lasalida estdndar. Si accedes, por ejemplo, con el usuario "admin” debe aparecer que tiene
dosroles: "administrador” y "bibliotecario”.

5. Seguridad en las llamadas locales desde aplicaciones web
e —

Vamos a terminar modificando la pagina "index.jsp" del proyecto web que creamos en la
sesion anterior para que se haga unallamada a EJB y se compruebe que también se controla
el acceso en las peticiones locales.

1. Afade a método addUsuar i o( ) laanotacion:
@.ocal Met hod(rol es="admi ni strador, bibliotecario")

Modificatambién las anotaciones @ ndi Nanme y @i | eGener at i on paradefinir €l
nombre JNDI local y las interfaces local y localhome:

@ndi Nane(renmpte = "Usuari oBean"
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| ocal = "Usuari oBeanLocal ")

@i | eGeneration(renot eC ass = Constants. Bool . TRUE,
renot eHome = Const ants. Bool . TRUE,
| ocal d ass = Const ants. Bool . TRUE,
| ocal Honme = Const ant s. Bool . TRUE,

renot eCl assNane = "Usuari o",

renot eHomreNane = "Usuari oHone",

| ocal Cl assNane = "Usuari oLocal "

| ocal HonmeName = "Usuari oLocal Hone")

De estaforma es posible llamar al método de formaloca desde una pagina JSP en una
aplicacion Web desplegada en el mismo EAR.

2. Aade el proyecto "egjb-usuario” en las " J2EE Module Dependencies’ del proyecto web
("Botdn derecho en el proyecto web > Properties > J2EE Module Dependencies’ y pincha en
la pestaiia " J2EE Modules'). Debe aparecer la siguiente figura:

W Properties for ejb-usuarioWeb

type fiter text v J2EE Module Dependencies
nfo

J2EE Modules | web Libraries |

up the JZEE module dependencies with other J2EE modules
ic . All modules invalved in the dspendency need to belong to.
ame: [ @ib-usuaricEAR =]
Available dependent JARs:
References to EJ6 JARS with EJ8 Cliert JARS
" UseEBIARs (" UssEIB client JARS  Allow bath
n.jar ia-comun 4
eib-usuario
[ 0 APP-INF b} commons-lan. e
Deselert Al
Marifest Class-Path:
fb-Lisuario-comun.Jar eb-UsUario Jar
Restors Defalts o
3 3 g ook

3. Modificalapagina"index.jsp" del proyecto "eb-usuarioWeb" para que se realice una
[lamada sin autentificarse al enterprise bean:

<% page | anguage="j ava" content Type="text/htm ; charset =UTF- 8" %

<htm >
<body>
JavaServer Page - ${pageContext.request.request URl}
<%
j avax. nam ng. Cont ext j ndi Context =
new j avax. nam ng. I ni ti al Context();
es. ua.jtech. ej b. beans. Usuari oLocal Hone hone =
(es.ua.jtech. ejb. beans. Usuari oLocal Horne)
j ndi Cont ext . | ookup(" Usuari oBeanLocal ");
es. ua.jtech. ejb. beans. Usuari oLocal usuario = hone.create();
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usuari o. addUsuari o( " pdasdwds") ; %

<p>Usuari o afadi do</ p>
</ body>
</htnm >

4. Accede ala pagina "http://localhost: 7001/gjb-usuarioWeb" y veras como se produce un
error detipoj avax. ej b. AccessLocal Excepti on queindicaque & usuario
"anonymous' no tiene permisos suficientes para acceder a método del EJB.

5. Modifica el codigo de la pagina JSP parareadizar la autentificacién mediante INDI:

JavaServer Page - ${pageContext.request.requestURl}
<%
webl ogi c. j ndi . Envi ronnent env =
new webl ogi c. j ndi . EnV|r0nnEnt()'
env. set Securi tyPrincipal ("dgl");
env. set SecurityCredential s(" 12345678 );
j avax. nam ng. Cont ext j ndi Context = env.getlnitial Context()
es. ua.jtech. ej b. beans. Usuari oLocal Home hone =
(es.ua.jtech. ej b. beans. Usuari oLocal Hone)
j ndi Cont ext . | ookup(" Usuari oBeanLocal ") ;

6. Vuelve aacceder ala URL de la aplicacion Web y comprueba que ahora si que se gjecuta
el método del EJB.
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