Cabeceras y codigos desde servlets

indice

1 CabECEraS A8 PELICION. ......eeeeeeterieeeierie ettt sttt sa et b e s e 2
2 CaADECEIaS B FESPUESIAL. ... eeeueeiee ettt sttt st et aeesbe et e sreesseeneeeneeneeas 2
SVATADIES CGl....eieeeee e ettt b et ae et et e bt et e e e nas 3
L @00 e [To o1y 0 [cX=-S =0 (o N o I N OSSN 5
3] == 0] 00 6

5.1 Ejemplo de cabeceras de PELICION.........ccccvvirieieereneese e 6

5.2 Ejemplo de cabeceras de reSPUESEA...........ccerireriererieeeee et 7

5.3 Ejemplo de autentifiCaCiON...........ccovereierieeeceeese e 10




Cabeceras y cédigos desde servlets

Veremos a continuacién como tratar las cabeceras HT TP de una peticion y de una respuesta,
asi como los codigos de estado que emite un servidor Web ante una peticion, y las variables
CGl alas que podemos acceder.

1. Cabeceras de peticion
e —

Cuando se enviauna peticion HTTP, se pueden enviar, entre otras cosas, unas cabeceras con
informacion sobre el navegador. Para leer estas cabeceras de una peticion desde un servlet, se
utilizael método get Header () del objeto Ht t pSer vl et Request .

String getHeader (String nonbre)

El parametro indica el nombre de la cabecera cuyo valor se quiere obtener. Devuelve el valor
delacabecera, o nul | si lacabecerano hasido enviada en la peticion.

Se tienen otros métodos, como:

Enuner ati on get Header Nanes()
Enuner ati on get Headers(String nonbre)
i nt getlntHeader(String nonbre)

Conget Header Nanmes() obtendremos todos los nombres de las cabeceras enviadas. Con
get Header s() obtendremos todos |los valores de la cabecera de nombre dado. También
hay métodos como get | nt Header () que devuelve e valor de una cabecera con un tipo
de dato especifico (entero, en este caso). Los nombres de |as cabeceras normal mente no
distinguen mayusculas de minusculas.

Algunas cabeceras son de uso comun, y tienen métodos especificos para obtener sus valores,
como:

Cooki e[] get Cooki es()
String get ContentLengt h()
String getContent Type()

Con get Cooki es() obtendremos todas | as cookies de la peticion (veremos las cookies con
mas detalle en otro tema). Con get Cont ent Lengt h() obtenemos el valor de la cabecera
Cont ent - Lengt h, y conget Cont ent Type() € delacabeceraCont ent - Type.

2. Cabeceras derespuesta
I

En larespuesta de un servidor web a una peticidn también pueden aparecer cabeceras que
informan sobre el documento servido o sobre el propio servidor. Podemos definir cabeceras
de respuesta para enviar cookies, indicar la fecha de modificacion, etc. Estas cabeceras deben
establecerse ANTES de enviar cualquier documento, o antesde obtener el Pri nt Witer s
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es el caso.

Para enviar cabeceras, el método mas general esset Header () del objeto
Ht t pSer vl et Response.

voi d set Header (String nonbre, String val or)
Al gue se le pasan el nombre de la cabeceray €l valor. Hay otros métodos Utiles:

voi d setlntHeader(String nonbre, int valor)
voi d addHeader (String nonbre, String valor)
voi d addl nt Header (String nonbre, int valor)

set | nt Header () oset Dat eHeader () se utilizan paraenviar cabeceras de tipo entero
o fecha. Los métodosadd. . . () seemplean paraafiadir multiples valores a una cabecera
con &l mismo nombre.

Algunas cabeceras tienen métodos especificos de envio, como:

voi d set Content Type(String tipo)

voi d set Cont ent Lengt h(i nt tamafo)

voi d sendRedirect(String url)

voi d addCooki e( Cooki e cooki e)

Conset Cont ent Type() seestablecelacabeceraCont ent - Type con € tipo MIME
del documento. Con set Cont ent Lengt h() seindican los bytes enviados. Con
sendRedi rect () seseleccionalacabeceralLocat i on,y con ellaseredirige alapagina
gue le digamos. Finalmente, con addCooki e() se establecen cookies (esto ultimo yalo
veremos con mas detalle en otro tema). Es recomendable utilizar estos métodos en lugar del
método set Header () paralacabeceraen cuestion.

3. Variables CGl
e

Las variables CGI son unaforma de recoger informacion sobre una peticion. Algunas se
derivan de lalineade peticion HTTPy de las cabeceras, otras del propio socket (como el
nombre o la|P de quien solicitala peticion), y otras de |os pardmetros de instalacion del
servidor (como el mapeo de URL s alos paths actuales).

M ostramos a continuacién una tabla con las variables CGI, y como acceder a ellas desde
serviets:

VARIABLE CGlI SIGNIFICADO ACCESO DESDE SERVLETS

AUTH_TYPE Tipo de cabecera Authorization | request. get Aut hType()
(basic o digest)

CONTENT_LENGTH Numero de bytes enviados en | r equest .
peticiones POST get Cont ent Lengt h()

w
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CONTENT_TYPE

Tipo MIME de los datos
adjuntos

request .
get Cont ent Type()

DOCUMENT_ROOT

Path del directorio raiz del
servidor web

get Ser vl et Cont ext () .
get Real Pat h("/ ")

HTTP_XXX_YYY

Acceso a cabeceras arbitrarias
HTTP

request .
get Header (" Xxx- Yyy")

PATH_INFO

Informacién de path adjunto a
la URL

request. get Pat hl nfo()

PATH_TRANSLATED

Path mapeado al path real del
servidor

request .
get Pat hTr ansl at ed()

QUERY_STRING Datos adjuntos para peticiones | r equest .
GET get QueryString()
REMOTE_ADDR IP del cliente que hizo la request .

peticion

get Renot eAddr ()

REMOTE_HOST

Nombre del dominio del cliente
que hizo la peticién (o IP si no
se puede determinar)

request .
get Renot eHost ()

REMOTE_USER

Parte del usuario en la
cabecera Authorization (si se
suministro)

request. get RenoteUser

REQUEST_METHOD

Tipo de peticion (GET, POST,
PUT, DELETE, HEAD,
OPTIONS, TRACE)

request. get Met hod()

SCRIPT_NAME

Path del servlet

request.
get Ser vl et Pat h()

SERVER_NAME

Nombre del servidor web

request .
get Server Nane()

SERVER_PORT

Puerto por el que escucha el
servidor

request .
get ServerPort ()

SERVER_PROTOCOL

Nombre y version usada en la
linea de peticiéon (HTTP/1.0,
HTTP/1.1..)

request .
get Server Prot ocol ()

SERVER_SOFTWARE

Informacién del servidor web

get Ser vl et Cont ext ().
get Server | nfo()

request seasumeque esun objeto detipo Ht t pSer vl et Request . Para obtener




Cabeceras y cédigos desde servlets

cualquiera de | as variabl es antes mencionadas, solo hay que [lamar a método apropiado
desdedoGet () odoPost ().

4. CédigosdeestadoHTTP
I

Cuando un servidor web responde a una peticion, en la respuesta aparece, entre otras cosas,
un cédigo de estado que indica el resultado de la peticidn, y un mensaje corto descriptivo de
dicho cédigo.

El envio de cabeceras de respuesta normal mente se planifica junto con el envio de codigos de
estado, ya que muchos de los cédigos de estado necesitan tener una cabecera definida.
Podemos hacer varias cosas con |os servlets manipulando las lineas de estado y |as cabeceras
de respuesta, como por ejemplo reenviar a usuario a otros lugares, indicar que se requiere un
password para acceder a un determinado sitio web, etc.

Para enviar cddigos de estado se emplea el método set St at us() de

Ht t pSer vl et Response:

voi d setStatus(int estado)

Donde se le pasa como pardmetro €l codigo del estado. En laclase

Ht t pSer vl et Response tenemos una serie de constantes para referenciar a cada codigo
de estado. Por gjemplo, la constante:

Ht t pSer vl et Response. SC_NOT_FOUND

se corresponde con el codigo 404, e indica que el documento solicitado no se ha encontrado.

Existen otros métodos para gestion de mensajes de error:

voi d sendError(int codigo, String nensaje)

voi d sendRedirect (String url)

sendEr r or () generaunapaginade error, con codigo de error igual acodi go, y con
mensagje de error igual amensaj e. Se suele utilizar este método para codigos de error, y
set St at us() paracodigos normales.

sendRedi rect () generaun error detipo 302, enviaunacabeceralLocat i on y redirigea
lapaginaindicadaen ur | . Esmejor que enviar directamente el codigo, o hacer un
response. set Header (" Location", "http..."), porqueesmascémodo, y
porque el servlet genera asi una paginacon e enlace alanueva direccién, para navegadores
gue no soporten redireccion automética

Si queremos enviar un cédigo en la respuesta, se tiene que especificar antes de obtener €l
objetoPrintWiter.
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5. Ejemplos
I

5.1. Ejemplo de cabecer as de peticion
|

El siguiente servlet muestralos valores de todas las cabeceras HT TP enviadas en la peticion.
Recorre las cabeceras enviadas y muestra su nombrey valor:

package ej enpl os;

i mport java.io.?*;

i mport java.util.*

i mport | avax.servlet.*;

i mport javax.servlet.http.*

public class ServletCabecerasPeti cion
extends HttpServl et

{
/1 Metodo para GET

public void doGet(HttpServl et Request request,
Ht t pSer vl et Response response)
throws Servl et Exception, | OException

{
Print Witer out = response.getWiter();

/] Nbstranmos | as cabeceras envi adas
/1 en |a peticion

(" <HTML>");
("<BODY>");
("<H1>Cabeceras</H1>")
( n <BR>" )

Enuner ati on cabeceras = request. get Header Nanmes() ;
whi | e (cabeceras. hashor eEl ement s())

String nonbre = (String)(cabeceras. nextEl ement());
out.println ("Nonbre: " + nonbre +

", Valor: " + request.getHeader (nonbre));
out.println ("<BR><BR>")

}

out.println ("</BODY>");
out.println ("</HTM.>");
}

/1 Metodo para POST
public void doPost (HttpServl et Request request,

o]
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Ht t pSer vl et Response response)
t hrows Servl et Exception, | OException

doGet (request, response);

}
Se puede probar con este formulario, pinchando €l boton:
<htnm >
<body>
<form acti on=
"/ appcab/ servl et/ ej enpl os. Servl et Cabecer asPeti ci on" >
<i nput type="subnmit" val ue="Pul sa aqui">
</fornmp
</ body>
</htm >

5.2. Ejemplo de cabecer as derespuesta

|
El siguiente servlet espera un parametro acci on que puede tomar 4 valores:

« primos: El servlet tiene un hilo que est4 constantemente cal culando nimeros primos. Al
elegir esta opcion se envia una cabecera Ref r esh y recarga el servlet cada 10 segundos,
mostrando el Ultimo nimero primo que ha encontrado.

« redirect: Utilizaun sendRedi r ect () paracargar la paginague se indique como
parédmetro

e eror: UtilizaunsendEr r or () paramostrar una paginade error, con un mensgje de
error definido por €l usuario, y un cédigo de error aelegir de unalista.

« codigo: Enviaun codigo de estado HTTP (con set St at us() ), aelegir de entre una
lista.

package ej enpl os;

i mport java.io.*;

i mport | avax.servlet.*;
i mport | avax.servlet.http.*;

public class Servl et CabecerasRespuesta
extends HttpServlet inplenents Runnabl e

{

[/ Utim numero prinmo descubierto
long prino = 1;

/!l Hlo para cal cul ar nuneros prinos
Thread t = new Thread(this);

/1 Metodo de inicializacion

public void init()

t.start();




}
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/1 Metodo para GET

public void doGet(HttpServl et Request request,

Ht t pSer vl et Response response)

t hrows Servl et Exception, | OException

{

String accion = request.getParaneter("accion");

if (acci

} else i

} else i

} else i

on. equal s("prim"))

// Buscar el ultinm nunero
/1 primb y enviarlo

response. set Cont ent Type("text/htm ");
response. set Header (" Refresh", "10");
PrintWiter out = response.getWiter();
out.println ("<HTM.><BODY>")
out.println ("Prino: " + prino);
out.println ("</BODY></HTM.>");

f (accion.equals("redirect")) {

/1 Redirigir a otra pagi na

String url = request.getParameter("url");
if (url == null)
url = "http://ww. ua. es";

response. sendRedi rect (url);
f (accion.equal s("error")) {
/1 Enviar error con sendError()

i nt codigo = response. SC_NOT_FOUND;
try
{

codi go = Integer. parsel nt
(request . get Par anet er (" codi goMensaj e")) ;
} catch (Exception ex) {
codi go = response. SC_NOT_FOUND

String nensaje = request.getParaneter("nmensaje");
if (nensaje == null)
nmensaje = "Error generado”
response. sendError (codi go, nmensaje);
f (accion.equal s("codigo")) {
/1 Enviar un codigo de error

i nt codigo = response. SC_NOT_FOUND
try
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codi go = Integer. parsel nt
(request. get Paranet er ("codi go"));
} catch (Exception ex) {
codi go = response. SC NOT_FOUND

response. set St at us( codi go) ;

}
/1 Metodo para POST

public void doPost (Htt pServl et Request request,
Ht t pSer vl et Response response)
t hrows Servl et Exception, | OException

doGet (request, response);

el resto del codigo es para el hilo,
para cal cul ar nuneros prinos
Puede consultarse en el fichero fuente
aqui se quita por sinplificar
}
Se puede probar con este formulario, eligiendo la accion arealizar, introduciendo los

pardmetros necesarios en e formulario y pinchando el botén de Enviar Datos:

<htm >

<body>

<form acti on=

"/ appcab/ servl et/ ej enpl os. Servl et Cabecer asRespuest a" >

<t abl e border="0">

<tr>

<t d>

<i nput type="radi 0" nane="accion" val ue="prinm" sel ected>
ot ener ultinb nunero prino

</td>

<td></td>

<td></td>

</[tr>

<tr>

<t d>

<i nput type="radi 0" nane="acci on" value="redirect">
Redirigir a una pagi ha

</td>

<t d>

URL:

<i nput type="text" nanme="url" val ue="http://ww. ua. es">
</td>

<td></td>

</tr>
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<tr>

<t d>

<i nput type="radi 0" nane="acci on" val ue="error">
Mostrar pagi na de error

</td>

<t d>

Mensaj e:

<i nput type="text" nanme="nensaje"

val ue="Error generado por el usuario">

</td>

<t d>

Codi go:

<sel ect name="codi goMensaj e" >

<opti on name="codi goMensaj e" val ue="400">400</ opti on>
<opti on name="codi goMensaj e" val ue="401">401</ opti on>
<opti on name="codi goMensaj e" val ue="403">403</ opti on>
<opti on name="codi goMensaj e" val ue="404" sel ect ed>404
</ opti on>

</ sel ect >

</td>

</tr>

<tr>

<t d>

<i nput type="radi 0" nane="accion" val ue="codi go">
Envi ar codigo de error

</td>

<t d>

Codi go:

<sel ect nane="codi go">

<opti on nane="codi go" val ue="200">200</opti on>
<opti on nanme="codi go" val ue="204">204</opti on>
<opti on nanme="codi go" val ue="404" sel ect ed>404</ opti on>
</ sel ect >

</td>

<td></td>

</[tr>

</tabl e>
<i nput type="submt" val ue="Envi ar Datos">

</fornp
</ body>
</htnl >

5.3. Ejemplo de autentificacion
|
El siguiente serviet emplea las cabeceras de autentificacion: envia una cabecera de
autentificacion si no harecibido ninguna, o si la gue harecibido no esta dentro de un
conjunto de Pr oper ti es predefinido, con loginsy passwords validos. En el caso de

10
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introducir un login o password validos, muestra un mensaje de bienvenida

Losloginsy passwords estén en un objeto Pr operti es, definidoen el método i nit ().
Podriamos | eer estos datos de un fichero, aunque por simplicidad aqui se definen como
constantes de cadena.

L os datos de autentificacion se envian codificados, y se emplea un objeto
sun. m sc. BASE64Decoder paradescodificarlosy sacar €l loginy password.

package ej enpl os;

i mport java.io.?*;

i mport java.util.*;

i mport sun. msc.*;

i mport javax.servlet.*;

i mport javax.servlet.http.*;

public class ServletPassword extends HttpServl et

{

/1 Conjunto de |ogins y passwords pernitidos
Properties datos = new Properties();

// Metodo de inicializacion

public void init()
{

dat os. set Property("usuariol", "passwordl");
dat os. set Property("usuari 02", "password2");

}
/1l Metodo para GET

public void doGet(HttpServl et Request request,
Ht t pSer vl et Response response)
t hrows Servl et Excepti on, | OException

{
response. set Cont ent Type("text/htm ") ;

/1 Conprobanps si hay cabecera
/1 de autorizacion

String autorizacion = request. get Header (" Aut hori zati on");

if (autorizacion == null)

{
/1 Envianps el codigo 401 y
/1

| a cabecera para autentificacion
response. set St at us(response. SC_UNAUTHORI ZED) ;
response. set Header (" WAWV Aut hent i cat e",
"BASI C real n¥\ "privil eged-few"");

el se

11
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/] Obtenenps | os datos del usuario

/1 y conparanpos con | os al nacenados

/!l Quitanps |los 6 prineros caracteres
/1 que indican tipo de autentificacidn
/1 (BASI C)

String datosUsuario =
aut ori zaci on. substring(6).trim);

BASE64Decoder dec = new BASE64Decoder () ;

String usuarioPassword = new String
(dec. decodeBuf f er (dat osUsuari 0) ) ;

int indice = usuarioPassword.indexOF(":");

String usuario =
usuar i oPasswor d. substring(0, indice);

String password =
usuar i oPasswor d. substri ng(i ndice + 1);

String passwordReal =
dat 0s. get Property(usuari 0);

if (passwordReal != null &&
passwor dReal . equal s(password))
{

/1 Mensaj e de bienvenida

PrintWit

out . print

out . print

out . print
} else {

ut = response.getWiter();
" <HTM_><BODY>") ;
n mll) .

e
|
I )

I n (" </ BODY></ HTML>");

(0]
(
(
(

r

n
n
n

// Pedir autentificacion

response. set St at us

(response. SC_UNAUTHORI ZED) ;
response. set Header

(" WAV Aut hent i cat e",

"BASI C real n¥\ "privil eged-few"");

/1 Metodo para POST

public void doPost (HttpServl et Request request,

Ht t pSer vl et Response response)

t hrows Servl et Exception, | OException

12



Cabeceras y cédigos desde servlets

doGet (request, response);

}
Se puede probar cada ejemplo, respectivamente, con:

http://1 ocal host: 8080/ appcab/ i ni ci oCabecer asPeti ci on. ht ni

http://1 ocal host: 8080/ appcab/ i ni ci oCabecer asRespuest a. ht m

http://1 ocal host: 8080/ appcab/ servl et/ ej enpl os. Ser vl et Password

Un gemplo deloginy password validos para el tercer ggemplo es. login=usuari o1,
password=passwor d1.

13
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