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Manejo de Cookies y de Sesiones

Veremos en este tema aspectos sobre el seguimiento de las acciones de |os usuarios sobre un
sitio web. Para ello veremos como trabajar con cookies en |os servlets, y coOmo manejar
informacidn sobre las sesiones de | 0s usuarios.

1. Cookies
e

Una cookie es un objeto detipo nonbr e = val or donde seasignaunval or
determinado (una cadena de texto) a una variable del nonbr e indicado. Dicho objeto es
almacenado y recordado por €l servidor web y el navegador durante un periodo de tiempo
(indicado como un parametro interno de la propiacooki e). Asi, se puede tener unalista de
cooki es con distintas variables y distintos valores, para almacenar informacién relevante
para cada usuario (se tienen listas de cookies independientes para cada usuario).

En Javascript, por g emplo, el objeto docunent . cooki e contiene como valor unalistade
laforma:

nonbr el=val or 1; nonbr e2=val or 2; ... ; nonbreN=val or N
donde se almacenan asi |os valores de |as cookies que se tengan definidas.

Se pueden emplear cooki es, entre otras cosas, para:

« ldentificar aun usuario durante una o varias sesiones. Por ggemplo, alahorade
realizar compras através de unatienda web, se dmacena su identidad (login y password)
como una cookie y se recuerdaalo largo de diferentes visitas qué es 1o que lleva
almacenado en su cesta de la compra cada usuario.

« Personalizar un sitio web de acuerdo a las preferencias de cada usuario: definir el
contenido, apariencia, etc, que queremos que tenga una determinada pagina en funcién de
las preferencias del usuario que la esté visitando.

L os navegadores que trabajen con cookies pueden soportar hasta 20 cookies por servidor, de
al menos 4 KB cada una. Los servlets que se gjecutan en un mismo servidor comparten las
cookies.

A lahorade trabajar con cookies, debemos tener en cuenta que nuestro sitio web no debe
depender de ellas, puesto que muchos navegadores y usuarios las deshabilitan para evitar
problemas de privacidad y otras cuestiones.

Veremos ahora como trabajar con cookies desde servlets.

1.1. Enviar una cookie
]
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Para crear una nueva cookiey enviarla, se siguen |os pasos:
1. Crear la cookie

Las cookies se mangjan con la clase Cooki e. Setiene e constructor:
public Cookie (String nonbre, String val or)
gue crea una cookie de nombre nonbr e, dandole el valor val or .

2. Establecer los atributos dela cookie

Unavez creada la cookie, podemos establecer |0s atributos que queramos, con |os métodos
delaclase Cooki e. Por gemplo, setienen:

public void set Corment (String conentari o)
public void set MaxAge(int edad)

El primero asigna una cadena descriptiva sobre la cookie. El segundo indica cuantos
segundos de vidatiene. Si es un valor negativo, se borrarala cookie cuando se cierre el
navegador. Si el valor es 0, se borrala cookie instantaneamente, y si es positivo, se borrarala
cookie cuando pasen los segundos indicados (si cerramos y volvemos a abrir e navegador
dentro de ese tiempo, la cookie todavia persistird). Se tienen otros métodos para establecer
atributos de la cookie.

3. Enviar la cookie

Las cookies se afladen ala cabecera de larespuesta, y se envian asi al cliente, mediante el
método de Ht t pSer vl et Response:

public void addCooki e (Cooki e cooki e)
Ejemplo

Vemos un g emplo completo de envio de cookie:
public class M Servl et extends HttpServl et

public void doGet (HttpServletRequest request,
Ht t pSer vl et Response response)
t hrows Servl et Excepti on, | OException
{
Cooki e mi Cooki e = new Cooki e ("nonbre", "Pepe");
m Cooki e. set MaxAge(120) ;
response. addCooki e( m Cooki e) ;
PrintWiter out = response.getWiter();

}
}

Hay que tener en cuenta que las cookies son parte de la cabeceraHTTP, con lo cual hay que
enviarlas ANTES de escribir larespuesta (0 antes de obtener €l objeto Wi ter s lo
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queremos utilizar).

1.2. Obtener una cookie

Para obtener una cookie que envia el cliente se trabaja sobre la peticion del cliente
(Ht t pSer vl et Request ), siguiendo los pasos.

1. Obtener todas las cookies

Obtenemos todas las cookies con el método getCookies() de laclase
Ht t pSer vl et Request :

public Cookie[] get Cookies()

Con esto se tiene un array con todas | as cookies actuales para el usuario. Si no hay cookies el
método devuelvenul | .

2. Obtener € valor deuna cookie

Con lo anterior, para obtener el valor de una cookie simplemente recorremos el array de
cookies buscando la que concuerde con el nombre que queramos. Pueden ser Utiles los
métodos de Cooki e:

public String getName()
public String getVal ue()

El primero obtiene e nombre de lacookie, y € segundo el valor.
Ejemplo

Un g emplo de uso, para obtener el nombre del usuario, guardado en la cookie "nombre":

public void doGet (HtpServletRequest request,
Ht t pSer vl et Response response)
t hrows Servl et Exception, | COException

{
Cooki e[] cookies = request. get Cooki es();

String nonbre;
for (int i = 0; i < cookies.length; i++)
i f (cookies[i].getNanme().equal s("nonbre"))
nonbre = cookies[i]. getVal ue();

}
1.3. Ejemplo

|
Aqui tenéis un gjemplo de uso de cookies. El servlet Ser vl et Cooki es cuentael nimero
de visitas a una pagina con una cookie que dura 3 minutos.

package ej enpl os;

i mport java.io.*;
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i mport javax.servlet.*;
i mport | avax.servlet.http.*;

public class ServletCooki es extends HttpServl et
/1 Metodo para GET
public void doGet (HttpServl et Request request,

Ht t pSer vl et Response response)
throws Servl et Exception, | OException

{
response. set Cont ent Type("text/htm ");
response. set Header (" Cache- Control ", "no-cache");

Cooki e[] cooki es = request. get Cooki es();
Cooki e cont ador = buscaCooki e("contador", cookies);

if (contador == null)
/1 Creanps |a cookie con el contador
Cooki e cooki e = new Cookie ("contador", "1");
cooki e. set MaxAge( 180) ;
response. addCooki e( cooki e) ;

/1l Mostranps el nensaje de prinera visita

PrintWiter out = response.getWiter();
out.println ("<HTM.>");
out.println ("<BODY>");
out.println ("Prinera visita");
out.println ("<BR>");
out.println ("</BODY>");
out.println ("</HTM>");
} else {

/1 Qotenenps el val or actual del contador

int cont = Integer. parselnt(contador.getVal ue());
cont ++;

// Modificanps el valor de | a cookie
// increnmentando el contador

Cooki e cooki e = new Cookie ("contador", "" + cont);
cooki e. set MaxAge( 180) ;
response. addCooki e( cooki e) ;

/1 Mostranps el nunero de visitas

PrintWiter out = response.getWiter();
out.println ("<HTM.>");
out.println ("<BODY>");
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out.println ("Visita nunero " + cont);
out.println ("<BR>");

out.println ("</BODY>");

out.println ("</HTM.>");

}

// Busca | a cookie 'nonbre'
/1 en el array de cookies indicado.
// Devuelve null si no esta

privat e Cooki e buscaCooki e(String nonbre,
Cooki e[] cooki es)

{
if (cookies == null)
return null;
for (int i = 0; i < cookies.length; i++)
if (cookies[i].getNane().equal s(nonbre))
return cookies[i];
return null;
}

}
Podéis probar e gjemplo con:
http://1 ocal host: 8080/ appcs/ servl et/ ej enpl os. Ser vl et Cooki es

2. Seguimiento de sesiones

e —
El seguimiento de sesiones es un mecanismo empleado por |0s servlets para gestionar un
estado sobre | as peticiones realizadas desde un mismo cliente (un mismo navegador) alo
largo de un periodo de tiempo determinado. Las sesiones se comparten por los servlets alos
gue accede un cliente (algo Util s queremos construir una aplicacion basada en multiples
servlets).

Para utilizar el seguimiento de sesiones se tienen |os pasos:

« Utilizar una sesion (objeto HttpSession) para un usuario
« Almacenar u obtener datos del objeto Ht t pSessi on
« Opcionalmente, invalidar la sesion

2.1. Obtener una sesion

El método get Sessi on() del objeto Ht t pSer vl et Request obtiene una sesion de
usuario.

public HttpSession get Session()
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public HttpSession get Sessi on(bool ean crear)

El primer método obtiene la sesion actual, o creaunasi no existe. Con & segundo método
podemos establecer, mediante el flag booleano, s queremos crear unanueva s no existe
(true)ono (f al se). Silasesion esnueva, €l método isNew() del Ht t pSessi on
devuelvet r ue, y lasesion no tiene ningun dato asociado. Deberemos ir afiadiéndole datos
tras crearla.

Para mantener la sesion de forma adecuada, debemos [lamar aget Sessi on() antes de que
se escribanadaen larespuestaHt t pSer vl et Response (y s utilizamosun Wi t er,
debemos obtenerla antes de obtener el W i t er , no antes de escribir datos).

Por g emplo:
public class M Servl et extends HttpServl et

public void doGet (HttpServletRequest request,
Ht t pSer vl et Response response)
t hrows Servl et Excepti on, | OException

Ht t pSessi on sesion = request. get Session(true);

PrintWiter out = response.getWiter();

}

2.2. Guardar y obtener datos dela sesion
|
Lainterfaz Ht t pSessi on proporciona métodos que permiten almacenar y obtener:

» Propiedades de la sesién, como por ejemplo su identificador:
public String getld()

« Datos delaaplicacion, que se amacenan y obtienen como pares nombre-valor, donde el
nombreesun St r i ng queidentificaal dato, y el valor esun Qbj ect con €l valor
asociado. Tendremos que tener cuidado de no sobreescribir datos de un servlet desde otro
accidentalmente. Se tienen los métodos:

public Object getAttribute(String nonbre)

public void setAttribute(String nonbre, bject valor)

public void renoveAttri bute(String nonbre)

gue obtienen / establecen / eliminan, respectivamente, valores de atributos.
Estos'métodos eran get Val ue(), put Val ue() yrenoveVal ue() hastala
version 2.2 de servlets. Se tienen ademas métodos como get At t ri but eNanes()
para obtener los nombres de |os atributos que se tienen almacenados parala sesion, y
otros métodos de utilidad en laclase Ht t pSessi on.

Por gjemplo:
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public class M Servlet extends HttpServl et

public void doGet (HtpServletRequest request,
Ht t pSer vl et Response response)
t hrows Servl et Exception, | COException

Ht t pSessi on sesion = request. get Session(true);

String nonbreUsuario =
(String)(sesion.getAttribute("nonbre"));

sesion. set Attri but e("password”, "secreto");

}
}

El ggemplo lee el atributo "nombre" delasesion, y establece el atributo "password" al valor
"secreto”.

2.3. Invalidar la sesion
|
Una sesion de usuario puede invalidarse manua mente, o automaticamente (dependiendo de
dénde esté gjecutando € servlet). Esto implica eliminar el objeto Ht t pSessi on y sus
valores de lamemoria. Se tienen los métodos de Ht t pSessi on:

public int getMxlnactivel nterval ()

public voi d set Maxl nacti vel nterval (int interval 0)

public void invalidate()

Para invalidarla automaticamente, la sesion expira cuando transcurre el tiempo indicado por
el método get Max| nacti vel nt erval () entre dos accesos del cliente (en segundos).
Se puede establecer dicho valor con set Maxl nacti vel nterval (...).

Parainvalidar manualmente una sesién, se empleael métodoi nval i dat e() delamisma.
Esto puede ser interesante por €/ emplo en comercio electronico: podemos mantener una
sesion donde se vayan acumulando los productos que un usuario quiera comprar, e invalidar
lasesion (borrarla) cuando el usuario compre los productos.

Por g emplo:
public class M Servlet extends HttpServl et

public void doGet (HttpServletRequest request,
Ht t pSer vl et Response response)
throws Servl et Exception, | COException

{

Ht t pSessi on sesion = request. get Session(true);

éééion.invalidate();
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2.4. Compatibilidad con los navegador es
|
Una alternativa para el seguimiento de sesiones consisteenlar eescritura de URLs.
Con esta técnica, se afliaden como parametros de la URL los datos relativos a la sesion actual,
de forma que se van conservando entre las paginas.

El seguimiento de sesiones por defecto emplea cookies para almacenar e identificador de
una sesion. Para poder utilizar seguimiento de sesiones con usuarios que accedan desde
navegadores que no utilicen cookies, |os servlets aplican autométicamente la reescritura de
URL s cuando no se utilizan cookies.

Para poder utilizar esto, debemos codificar todas las URL s que referenciemos. Para esto se
emplean los métodos:

public String encodeURL(String url)

public String encodeRedirectURL(String url)

El primero se emplea para asociar identificadores con URLS, se utilizard cuando pongamos
urls en el contenido de la pagina que generamos. El segundo se utiliza para asociar
identificadores con redirecciones. Lo emplearemos cuando utilicemos métodos

sendRedi rect (), paracodificar laURL que se le pasa. Ambos devuelven laURL
sobreescrita si la sobreescritura ha sido necesaria, 0 lamismaURL si no ha sido necesario
sobreescribir.

Por g emplo:
public class M Servlet extends HttpServl et

public void doGet (HttpServletRequest request,
Ht t pSer vl et Response response)
t hrows Servl et Excepti on, | COException

{

Stri ng url = response. encodeURL(
"http://1ocal host: 8080/ ni pagi na. htm ") ;
out.println ("<a href=\"" + url + "\">. ..</a>");

Stri ng url 2 = response. encodeRedi rect URL(
"http://otrapagi na. cont');
response. sendRedi rect (url 2);

}
2.5. Oyentes

|
Existen trestipos de oyentes (I i st ener s) que podemos utilizar en sesiones, para dar
respuesta a eventos que produzcan las propias sesiones, o que desde fuera se provoquen
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sobre las mismas:

Ht t pSessi onLi st ener se empleaparaeventos de crear lasesion y terminarla. Tiene
los métodos:

public void sessionCreated(HtpSessi onEvent e)
public void sessionDestroyed(H t pSessi onEvent e)
El objeto que implemente esta interfaz gjecutara el codigo desessi onCr eat ed()
cuando seinicielasesion, y € desessi onDest r oyed() cuando setermine. Las
clases que implementen este oyente deben configurarse en el fichero descriptor de la
aplicacion, mediante etiquetas <listener >:
<listener>

<listener-class>cl ase</|istener-cl ass>
</listener>
donde en <listener-class> se pone el nombre (completo) de la clase que implementa el
listener. Asi, € listener se registra, y €l servidor ya sabe que tiene que notificarle en los
momentos oportunos.

HttpSessionBindingListener: si un objeto asociado a una sesion implementa esta
interfaz, la sesiéon se encarga de notificarle de cuando son afiadidos y eliminados de la
sesion. Paraello lainterfaz tiene los métodos:

public void val ueBound(Htt pSessi onBi ndi ngEvent e)

public voi d val ueUnbound( H t pSessi onBi ndi ngEvent e)

El objeto que implemente esta interfaz gjecutara el codigo deval ueBound() cuando la
sesién lo afiada, y el método val ueUnbound() cuando lasesion lo elimine.

HttpSessionActivationListener: si un objeto asociado a una sesion implementa esta
interfaz, la sesién se encarga de notificarles de cuando el contenedor cambiala sesion
entre maguinas virtuales distintas, para un sistema distribuido. Para ello tiene los
meétodos:

public void sessionDi dActi vat e( Ht t pSessi onEvent e)
public void sessionWI | Passivate(HtpSessi onEvent e)
El objeto que implemente estainterfaz ejecutara el codigo de
sessi onDi dAct i vat e() cuando lasesion se active, y
sessi onW | | Passi vat e() cuando sevuelvapasiva.

2.6. Ejemplos

Aqui tenéis un giemplo de uso de sesiones. El servlet Ser vl et Sesi ones cuentael

numero de visitas a una pagina en una sola sesién (en una sola ventana de navegador).
package ej enpl os;

i nport java.io.?*;

10
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i mport javax.servlet.*;
i mport | avax.servlet.http.*;

public class Servl et Sesi ones extends HtpServl et
/1 Metodo para GET

public void doGet (HttpServl et Request request,
Ht t pSer vl et Response response)
throws Servl et Exception, | OException
{
response. set Cont ent Type("text/htm ");
response. set Header (" Cache- Control ", "no-cache");

Ht t pSessi on sesion = request. get Session();
PrintWiter out = response.getWiter();

if (sesion.isNew))
{
/1 Mostranmps un nensaje de prinmera visita

out . pri
out . pri
out . pri

ntln ("<HTM.>");
ntln
ntln
out.println
ntln
ntln

(
(II<B®Y>II);
("Prinera visita a |la pagina");
("<BR>")
out. pri (
out. pri

sesion.set Attribute("contador", new Integer(1));
} else {

/1 Mostramps el numero de visitas
/1 y actualizanmps el contador

i nt contador = ((Integer)
(sesion.getAttribute("contador"))).intValue();
cont ador ++;

out.println ("<HTM.>");
out.println ("<BODY>");
out.println ("Visita nunmero " +
cont ador +
" a la pagina en esta sesion");
out.println ("<BR>");
out.println ("</BODY>");
out.println ("</HTM.>");

sesi on. set Attri but e("contador",
new | nt eger (cont ador));

11
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Podéis probar e jemplo con:
http://1 ocal host: 8080/ appcs/ servl et/ ej enpl os. Servl et Sesi ones

El siguiente servlet utiliza como atributo de sesion unaclase interna Cbj et 0Sesi on, que
implementalainterfaz Ht t pSessi onBi ndi ngLi st ener . Dicho objeto tiene dentro un
valor entero, y una cadena. Cada vez que el objeto se afiade ala sesion se modificaun
mensagje de texto, mostrando el valor entero actual del objeto:

package ejenpl os;

i mport java.io.*;
i mport | avax.servlet.*;
i mport | avax.servlet.http.*;

public class Ej enpl oServl etListener extends HttpServl et

public void doGet (HttpServl et Request request,
Ht t pSer vl et Response response)
t hrows Servl et Excepti on, | COException
{
response. set Cont ent Type("text/htm ");
response. set Header (" Cache- Control ",
"no- cache");

Ht t pSessi on sesion = request. get Session();
PrintWiter out = response.getWiter();

if (sesion.isNew())
{
/1 Mostranps nensaje de inicio

out.println ("<HTM.><BODY>" +
“"Mensaj e de inicio" +
" </ BODY></ HTM.>") ;
sesi on. set Attri but e("contador”,
new Obj et oSesi on(1));

} else {

// Mostranps el val or actual del
/! objeto "contador”

i nt contador = ((CObjetoSesion)
(sesion.getAttribute("contador"))).getValor();

String nensaje = ((CObjetoSesion)
(sesion.getAttribute("contador"))).get Enl azado();

out.println ("<HTM.><BODY>");

out.println ("Valor: " + contador +

"<br>Enl azado: " + nensaje);
out.println ("</BODY></HTM.>");

sesion. setAttribute("contador"”,

12
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new Obj et oSesi on(cont ador +1) ) ;

}
}

cl ass CObj et oSesion inplenments HttpSessi onBi ndi ngLi st ener

int val or;
String enlazado = "NO'

publ i c CbjetoSesion(int valor)

this.valor = val or;

}
public void val ueBound(Htt pSessi onBi ndi ngEvent e)
enl azado = "(bj eto enlazado a |l a sesion " +
val or + " veces";
}
public voi d val ueUnbound( Ht t pSessi onBi ndi ngEvent e)
{
}
public String get Enl azado()
{
return enl azado;
}
public int getVal or()
{
return val or;
}

}

Si cargamos €l servlet por primeravez en la sesion, muestra el mensgje:

Mensaj e de bi enveni da

Luego, cada vez que recarguemos el servlet se entrarden € blogue el se,y a llamar al

método set At t ri but e() sedispararael método val ueBound( ) , actualizando la
cadena. Con esto, con cada recarga se mostrara el mensgje:

Val or: i
Enl azado: Cbjeto enlazado a | a sesion i veces

siendoi e nimero de veces que se ha enlazado (que coincide con el nimero de veces que se
ha cargado € servlet, en este caso).

Podéis probar e jemplo con:
http://1 ocal host: 8080/ appcs/ servl et/ ej enpl os. Ej enpl oSer vl et Li st ener

13
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