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Aplicacion web con servlets y JSPs

1. Introduccién
e

En esta sesion de integracion vamos a refactorizar la aplicacion web dinamica desarrollada
en la sesion anterior separando la presentacion (JSPs) del procesamiento (servlets). Ademas,
anadiremos las funcionalidades de login y logout, controlando los permisos de acceso de
cadatipo de usuario a cada funcionalidad de la web.

2. Separacion en servletsy JSPs
e —

En la sesién anterior implementamos una aplicacion web con una serie de servlets que se
encargaban tanto de procesar la informacién necesaria como de generar un documento
HTML en e que se presenta el resultado que se le mostrard a usuario. Hemos visto que s
bien los servlets son adecuados para procesar la informacién, a la hora de generar la
presentacion es mas conveniente utilizar JSPs. El patrén Model o-Vista-Controlador (MVC)
proporciona esta separacion, dejando la vista (presentacion) en los JSP separada del
controlador y del modelo, que estaran implementados mediante servlets y otros componentes
y clases Java.

En esta sesién vamos a refactorizar la aplicacion web separando la Iogica de negocio
(modelo-controlador) y presentacion (vista), de forma que los servlets simplemente
procesaran la informacion necesaria, y proporcionaran el resultado de este procesamiento a
un JSP que se encargara de generar la presentacion de dicho resultado.

N
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[ Project Explorer 52 — G:b - =2 H Se deberan implementar |as siguientes paginas JSP:
T T p— « listadoUsuarios. | sp: Recibelalistade
. ) usuarios mediante el atributo| i st a en €l
- ':'f':"f’"”t'we':' ambito de la peticion (r equest ). Se mostraran
+ 24 Deployment Descripkar: proy-int-web todos los datos de cada usuario.
2% lava Resources  |istadoLi bros.jsp: Recibelalistade
+-[= build libros mediante el atributo | i st a en el ambito
= dist delapeticion (r equest ). De cadalibro se
-G logs mostrara su nombre'y su autor. EI nombre del
- libro sera ademas un enlace a la pagina con todos
e los datos de dicho libro.
== jsp o datosLi bro.j sp: Recibelos datosdel libro
|| datosLibra.jsp mediante € atributo | i br o en € ambito dela
[Z error.jsp peticion (r equest ). Se mostraran todos los
[Z| listadolibros.jsp datos de ,eSte I'brc,)', L.
B listadolisuarios. jsp e error.jsp: Utilizaremos esta pagina para
: ) mostrar 10s errores que se puedan producir en la
=] menu.jsp aplicacion. Recibe el mensaje de error a mostrar
=] pie.jspf mediante el atributo er r or en el dmbito dela
H-[= META-IMNF peticion (r equest ).
+- = WEB-IMNF
[Z] index.jsp
=& | build, sl , . . .
IS Servers Las paginas i ndex. j sp,

nmenu.jsp y pie.jspf se
realizaran en e segundo apartado

Estructura de Proyecto - . -
de esta sesion de integracion.

Estos JSPs sdlo deberan ser Ilamados desde |os servlets de la aplicacion, nunca directamente
desde € cliente. Para evitar que esto ocurra, los pondremos en un directorio protegido
mediante seguridad declarativa del servidor a que no tendra permiso para acceder ningun
usuario. Este directorio se llamard j sp e impediremos e acceso a su contenido
introduciendo |as siguientes etiquetas en el descriptor de despliegue (web. xm ):

<security-constraint>
<web-resour ce-col | ecti on>
<web- r esour ce- nane>JSPs</ web- r esour ce- nane>
<url-pattern>/jsp/*</url-pattern>
</ web-resource-col | ecti on>
<aut h- const r ai nt ></ aut h-constr ai nt >
</ security-constraint>

Dado que lo deseable es separar 16gica de negocio y presentacion, sera conveniente evitar
introducir cédigo Java directamente en los JSPs (scriptlets) siempre que sea posible. Paraello
utilizaremos librerias de tags como JSTL. Vamos a ver como gjemplo la implementacién de
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lafuncién delistar libros (1 i st adoLi br os. j sp):

<%@ page | anguage="j ava" content Type="text/htm ; charset=I SO 8859-1"
pageEncodi ng="1 SO 8859- 1" %
<v@taglib prefix="c" uri="http://java.sun.com jsp/jstl/core" %
<I DCCTYPE htm PUBLIC "-//WBC//DTD HTM. 4.01 Transitional //EN'
"http://ww. w3. org/ TR ht m 4/ oose. dtd" >
<htm >
<head>
<title>Listado de libros</title>
</ head>
<body>
<hl>Li stado de |ibros</hl>
<ul >
<c:forEach var="1ibro" items="${request Scope.|ista}">
<l i ><a href="acci onLi bro?acci on=sel ecci onar & sbn=${li bro. i sbn}">
${libro.titulo}</a> <enmp${libro.autor}</enp</Ii>
</c: forEach>
</ul >
</ body>
</htm >

Para poder utilizar JSTL, deberemos descargar la libreria de tags Sandard 1.1 de Jakarta 'y
copiar los ficheros jstl.jar y standard.jar a la carpeta / WEB- I NF/ i b de
proyecto web.

El aspecto de este listado sera el siguiente:

Listado de libros )

Data Access Patterns, Clifton Nock.

Understanding SOA with Web Services, Eric Newcomer and Greg Lomow
Service-Oriented Architecture (SOA): . Eric A. Marks and Michael Bell

EXPERT ONE-ON-ONE I2EE DEVELOPMENT WITHOUT EIB, Johnson, Rod
Practices of an Agile Developer, Fenkar Subramaniam and Andy Hunt

Agile Retrospectives, Esther Darby and Diana Larsen

L Cerrar la sesion Vobver al indice

Paginadel listado de libros

El pie de pagina con las opciones Volver al indicey Cerrar sesion se afadird en el
segundo apartado de esta sesién de integracion.



http://jakarta.apache.org/site/downloads/downloads_taglibs-standard.cgi
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Para utilizar este JSP deberemos modificar el serviet Li br oSer vl et implementado en la
sesion anterior, de forma que en lugar de generar é mismo el HTML, redirija la peticion al
JSP proporcionando lalista de usuarios a mostrar en el &mbito de la peticion. Actualmente, la
implementacion de la funcion parala obtencion del listado de libros es como la siguiente:

private void |listaLibros(HttpServl et Request request,
Ht t pSer vl et Response response)

String contenido = "";
Fact ori aDACs fd = Factori aDAGs. getl nstance();

I Li broDAO il = fd.getLibroDAX);
Li st<Li broTO> lista = null;
try
{
lista =il.getAllLibros();
if (lista!= null)
{
contenido = "<ul >";
for (int i =0; i < lista.size(); i++)
{
Li broTO l'i bro = Ilsta get(i);
contenido += "<li>
l'ibro. getlsbn() + "+
libro.getTitulo() + "-" +
libro.getAutor() + "-" +
i bro.get NunPagi nas() + " pags.</li>";
conteni do += "</ul >";
gener aPagi na( cont eni do, response);
return;
} else {

gener aPagi na("<h2>No se encontraron resultados</h2>", response);

}

} catch (Exception ex)
gener aPagi na(" <h2>Error recuperando |istado</h2>", response);
return;

}
}

Para hacer que utilice el JSP que hemos descrito anteriormente deberemos hacer los
siguientes cambios:
private void listaLibros(HttpServl et Request request,

Ht t pSer vl et Response response)
t hrows Servl et Exception, | OException
{

Factori aDAGCs fd = Factori aDAGs. getl nstance();
I Li broDAO il = fd.getLibroDAQ);
Li st<Li broTO> lista = null;

try
lista = il.getAllLibros();
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if (lista!= null)

request.setAttribute("lista", lista);
doForwar d(request, response, "/jsp/listadolLibros.jsp");
return;
} else {
request.setAttribute("error", "No se encontraron resultados");

doForwar d(request, response, "/jsp/error.jsp");

}
} catch (Exception ex)

request.setAttribute("error”, "Error recuperando |istado");
doForwar d(request, response, "/jsp/error.jsp");
return;

}
}

private void doForward(HttpServl et Request request, HttpServl et Response
response, String path)
throws Servl et Exception, | OException {
Servl et Context sc = this.getServletContext();
Request Di spat cher rd = sc. get Request Di spat cher ( pat h);
rd. forward(request, response);

}

Se debera seguir este mismo esquema para las funcionalidades de obtener los datos de un
liboro (datosLibro.jsp) y de obtener é lissado de  usuarios
(I'i stadoUsuari os.j sp).

Para estos JSP se puede utilizar un codigo HTML similar a del gemplo mostrado
anteriormente (I i st adoLi bros.jsp), con wuna lista no ordenada
(<ul ><li>...</li></ul>) en la que se muestren los items 0 campos
necesarios.

3. Control de acceso alos usuarios

Vamos a implementar el control de acceso de los usuarios a la aplicacion. A partir de ahora
para acceder ala aplicacion serd necesario hacer login previamente. Segun €l tipo de usuario
gue haya entrado, la aplicacion debera mostrar unas opciones u otras. Las opciones que se
deberan mostrar para cada uno de estos tipos son:

e Administrador
* Altadeusuarios
* Bagade usuarios
» Seleccion de un usuario
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e Listado de usuarios

e Bibliotecario
» Altadelibros
» Bagjadelibros
» Seleccion deun libro
* Listado delibros

» Registrados (Socios y profesores)
» Seleccion deun libro
* Listado delibros
» Redizacion dereservas

Se debera impedir que los usuarios efectlien acciones para las cuales no tienen permiso.

Por gemplo, la pagina principal para los usuarios de tipo socio o profesor tendra las
siguientes opciones:

Ment principal

OPERACIONES CON LIBROS
Seleccionar libro:
ISBN:

Listar todos los libros:

OPERACIONES DE USUARIOS Y LIBROS
Reserva de libro:
ISBN;
Login usuario
Password usuario]
Fecha inicio;
Fecha fin'

LC'errar la sesion Volver al indice

Pagina del menu de opciones
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Para identificar al usuario que ha entrado en la web introduciremos un objeto Usuari oTO
como atributo usuari o en e dmbito de la sesion, con los datos de dicho usuario. Si este
atributo estuviese vacio, se entendera que el usuario no ha hecho login.

Deberemos llevar e menu principal de acciones, que antes era publico en € indice de laweb
(i ndex. ht m ), a una pagina privada a la que llamaremos nenu. j sp que estara ubicada
dentro del directorio j sp creado anteriormente. Ahora, en lugar del anterior i ndex. ht m ,
como indice tendremos en €l directorio raiz de laweb una pagina JSP llamada i ndex. j sp
que contendra el formulario de login.

e index. | sp: S ningun usuario ha hecho login mostrara el formulario de login en €l que
se deberaintroducir el loginy password. En caso contrario nos redirigiraala pagina
nmenu. j sp. Si estapéginarecibe un atributo er r or en el &mbito de la peticién debera
mostrar e mensgje de error correspondiente.

« nenu. j sp: Nosmostraralos formularios pararealizar las acciones paralas que tenga
permiso el usuario que ha entrado en laweb.

Login:

Password:

Paginadelogin

El formulario de login llamard a un servlet Logi nSer vl et que deberemos implementar.
Este servlet tomara dos pardmetros de entrada: | ogi n y passwor d. Si dicho usuario
existe, obtendra sus datos de la BD mediante e DAO e insertara el objeto Usuari oTO
correspondiente como atributo usuar i o de la sesion y redirigira la respuesta a la pagina
menu. j sp. En caso de que el usuario no sea correcto u ocurra alguin error en el acceso ala
BD, redirigiremos la sdida a index.jsp introduciendo e mensge de error
correspondiente como atributo er r or en la peticion.

A pesar de haber hecho que sdlo aparezcan en el menu las acciones para las que tengamos
permiso, un usuario podria introducir directamente en la barra de direcciones la URL para
invocar una accion para la que no tenga permiso. Por gemplo, podria introducir en el
navegador una URL como la siguiente:

http://1 ocal host: 8080/ proy-i nt/acci onLi bro?acci on=el i nmi nar & sbn=0131401572

Con esta URL cualquier usuario podria eliminar un libro aunque no fuese bibliotecario. Para
evitar este problema, antes de realizar cada accién comprobaremos en el correspondiente
servlet s e usuario actual tiene permisos para realizarla. Esto o haremos de la siguiente
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forma:

public void doGet (HttpServl et Request request, HttpServl et Response
response)
t hrows Servl et Exception, | COException

String parAcci on = request. get Paraneter ("acci on");
if ("listar".equal s(parAccion)) {
/] Listado de |ibros
i f(!conpruebaPermn sos(request, TipoUsuario.profesor) &&

I conpr uebaPer m sos(request, TipoUsuario.soci o) &&
I conpr uebaPer m sos(request, TipoUsuario. bibliotecario)) {

request.setAttribute("error"”, "Se necesita ser profesor, socio o
"oy
"bi bliotecario para obtener el |istado de
l'ibros");
doForwar d(request, response, "/jsp/error.jsp");
} else {

i staLi bros(request, response);

} else if ("seleccionar".equal s(parAccion)) {

}

privat e bool ean conpruebaPer m sos(Ht t pSer vl et Request request,
Ti poUsuario tipo) {
Ht t pSessi on sesi on = request. get Session();
Usuari oTO usuari o = (Usuari oTO) sesion.getAttri bute("usuario");

i f(usuario==null) {
return false;
} else {
return usuario. get Ti po()==ti po;

}

Por dltimo, implementaremos un servlet Logout Ser vl et que establecera € atributo
usuari o delasesién anul | y redirigiralapeticién ai ndex. j sp para que nos vuelva a
mostrar €l formulario de login.

Haremos que todas las paginas de la web tengan en el pie un enlace para volver a indice y
otro enlace para cerrar la sesion (logout), en el caso de que €l usuario hubiese hecho login.
Dado que estos enlaces deberén aparecer en todas las péginas, definiremos un fragmento JSP
[lamado pi e. j spf dentro del directorioj sp para que pueda ser incluido como pie en todas
las paginas.

4. Resumen
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En esta sesién se debera entregar €l espacio de trabgo del proyecto de integracion
actualizando el proyecto web con |os siguientes puntos:

Afadir lalibreriaj st . j ar a directorio WEB- | NF/ | i b del proyecto web.
Implementar los JSPs| i st adoUsuari os.j sp,| i stadoLi bros.jsp,

dat osLi bro.jspyerror.jspene directorioj sp.

Afadir seguridad declarativa paraimpedir el acceso al directorioj sp desde €l cliente.
Actualizar las acciones paralistar usuarios (en Usuar i oSer vl et ), listar librosy
seleccionar un libro (en Li br oSer vl et ) paraque redirijan la peticién alos JSPs
anteriores.

Implementar el formulario delogin en lapéginai ndex. j sp y los servlets

Logi nServl et y Logout Servl et .

Eliminar e anterior indicei ndex. ht m vy llevar ese ment alapaginanenu. j sp que
mostrard solo las opciones paralas que tiene permiso el usuario actual.

Actualizar los servlets realizados en la sesion anterior (Usuar i oSer vl et ,

Li broSer vl et y Oper aci onSer vl et ) paraque comprueben |os permisos del
usuario alahora de redlizar cada posible accién.

Afiadir un pie de paginacomun (pi e. j spf) atodoslos JSPs del sitio web con las
opciones Volver al indicey Cerrar sesion.

El &bol de navegacion delaweb sera el siguiente:

fr B
e Login @ Meanu
administradar [:9 Alta de
usuarios
Baja de
usuarios
Datos de un
usuario
Listado de . Dalos de un
Wend usuarios usuario
@ bibliotecario 9 Alla de
libros
Baja de
libras
9 Datos de un
libro

_______ Listado de ’. Datos de un

Mena | 5= libros libro
socio | . Datos de un
libro

. Listada de . Datos de un
libros L libro
Realizacion
de reservas

Mapa de laweb

10
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En el diagrama anterior podemos observar la estructura del sitio web desde el punto de vista
del cliente. Sin embargo, si prestamos atenciéon a los componentes y a las llamadas que se
realizan entre ellos de forma interna en e servidor, tendremos un diagrama como
siguiente:

[Commm

‘ () Cognservel]

|I ...... (@ menuise]

.

!', (A Gsaroservel]

Oz

' E@ LibraServiet E}Iishdlﬂ_ibrm.ﬁpl—@ LioroServiet|
L lamadas entre |os componentes del servidor
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