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1. JCA: Java Cryptography Architecture
e —

Este es uno de los dos API que proporcionan facilidades criptogréficas en Java (firmas,
certificados, etc). Setratadel conjunto de clases que forma el package java.security. Las

clases principales son

Provider Interfaz al package de la implementacion de un
determinado proveedor.
Security Manejo de proveedores instalados en la MV y

de propiedades de seguridad (permisos).

MessageDigest

Manejo de digests con SHA-1 o con MD5.

Signature

Manejo de firma digital con DSA o0 RSA
(encriptacion) y MD5 (digests).

AlgorithmParameter

Manejo de representaciones opacas (sin acceso
directo) de los pardmetros criptogréficos.

AlgorithmParameterGenerator

Obtiene un conjunto de parametros apropiados
para un algoritmo.

Key Interfaz para manejo de claves representadas
de forma opaca.

KeySpec Manejo de representaciones transparentes de
las claves y (en este caso) comunes a todas
ellas.

KeyFactory Convierte representaciones de claves opacas

(claves) en transparentes (especificaciones). Es
bidireccional.

CertificateFactory

Genera certificados y listas de revocacion
siguiendo una deterinada codificacion (p.e.
X.509).

KeyPair

Par (publico, privado) para un esquema
asimeétrico.

KeyPairGenerator

Obtiene un par (publico, privado).

KeyStore

Interfaz para el manejo de almacenes de claves.

SecureRandom

Manejo de niumeros aleatorios.

Por gemplo, como ya hemos dicho, una de estas facilidades es un message digest o hash,
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esto es una huella para comprobar, més tarde, que un determinado documento no ha sido
alterado. Para crear un digest primero se crea unainstancia de un algoritmo de hashing (MD5
0 SHA-1), especificando opcionalmente el proveedor de laimplementacion:

MessageDi gest nmd = MessageDi gest. get | nstance(" MD5", "Sun");
A continuacién proporcionamos los datos sobre |0s que se debe crear el digest, suponiendo
gue estos se encuentran en un array de datos de tipo byte:

nmd. updat e( dat os) ;

Finalmente podemos almacenar €l digest propiamente dicho en otro array:
byte[] d = nd.digest();

2. JCE: Java Cryptography Extension

Este segundo API afade facilidades de encriptacion y desencriptacion de datosa JCA y se
corresponde con las clases del package javax.crypto. Las més importantes son:

Cipher Cifrador de un determinado algoritmo en modo
encriptar/desencriptar.

Cipherlnput{Output}Stream Facilita el uso de cifradores de stream de salida
(entrada).

KeyGenerator Generador de claves secretas para esquemas
simétricos.

SecretKeyFactory Convertir claves (opacas) en especificaciones

(transparentes) y viceversa.

KeyAgreement Funcionalidad para el protocolo del mismo
nombre para intercambiar mensajes de forma
segura sin intercambiar una clave secreta.

MAC Manejo de Message Authentication Codes.

En general, lo primero que hay que hacer es crear un generador de claves, especificando el
algoritmo de encriptacion (p.e. Blowfish):

KeyCGenerat or kg = KeyGenerator. getlnstance("Bl owfish");

A partir de este generador podemos obtener una clave haciendo
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Key k = KeyGener at or. gener at eKey() ;

Unavez tenemos la clave, la encriptacion se hace creando un cifrador (cipher) especificando
algoritmo, modo y padding, y después seinicializa dicho cifrador con la clave que acabamos
de crear:

Ci pher ¢ = Cipher.getlnstance("Bl owf i sh/ ECB/ PKCS5Paddi ng") ;
in

c.init(C pher. ENCRYPT _MODE, Kk);

Finalmente realizaremos la encriptaci én propiamente dicha de |os datos contenidos en un
array detipo bytey los devolveremos en otro array:

byte[] cf = c.doFi nal (datos);

Para poder usar JCE hay que instalar previamente una implementacion. Una de las mas
completas (en términos de la cantidad de algoritmos que incorpora) es la de BouncyCastle,
disponible en http://www.bouncycastle.org (descargar JCE con proveedor y APl). Unavez
descargado |o més recomendable es instalarlo como una extension, es decir copiar € fichero
JAR correspondiente en el directorio $JAVA HOVE/ j re/ | i b/ ext . Unavez colocado €l
JAR como extension se ha de modificar e fichero

$JAVA HOVE/jrel/libl/security/java. security endondesedefinenlos
distintos proveedores criptogréficos para afiadir €l nuevo proveedor:

# Nuevo proveedor de BouncyCastl e
security. provider.x=org. bouncycast| e.j ce. provi der. BouncyCast | eProvi der

Lamaguinavirtual incorpora por defecto el SunJCE. Si algunafuncionalidad no se encuentra
en un proveedor pasa aotro:

I Application l I Application l
e — [?@ﬂﬁﬁ“ g

|

Providér Provider | ‘

Framework Framework‘ |

! | |

"R : | |
|

4 + + 1 :J

Proveedores de seguridad



http://www.bouncycastle.org
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3. Encriptacion Simétrica

3.1. Estrategias de clave secreta
|
Laformamas sencillade realizar encriptaci dn-desencriptacion de datos es utilizar la misma
clave en ambos procesos. Como acabamos de ver, podemos definir un cifrador para encriptar
y luego utilizar el mismo cifrador para desencriptar. La encriptacion simétrica es rgpiday por
ello se recomienda en aquellas aplicaciones en donde se requiere proteger un gran segmento
de datos. Sin embargo, al exigir que tanto emisor como receptor se pongan de acuerdo es
muy sensible a atagues-a-mitad, por |o que la clave que ha de enviarse suele encriptarse de
forma asimétrica como veremos maés adelante. En todo caso cuanto mayor sealalongitud de
la clave més segura serala encriptacion (lo habitual es manegjar claves de entre 40 y 128 hits,
recomendandose lalongitud de 128 bits).

hola krod hola

Esquema de clave secreta

3.2. DESedey Blowfish en JCE

L os agoritmos de encriptacion simétrica més conocidos son TripleDESy Blowfish. El
primero, también llamado DESede, es una version evolucionada (y més segura) del algoritmo
DES que utilizaba claves de solo 56 bits. En DESede producen tres rondas de DES
(encriptacion, desencriptacion y otra vez encriptacion) en las que se utilizan 2 o 3 claves
distintas de 56 bits, obteniéndose una clave combinada de 112 o de 168 bits. Por otro lado,
Blowfish es otro algoritmo que permite claves de longitud mayor (448 bits). El ggemplo de
test que vimos al final del capitulo anterior utilizaba Blowfish alahora de generar laclavey
el cifrador. S queremos modificar dicho g emplo para utilizar DESede simplemente
tendremos que sustituir las lineas que hacen referencia a Blowfish por

kéS/Gener ator generador = KeyGenerator. getlnstance("DESede");
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Ci pher cifrador = C pher. getlnstance("DESede/ ECB/ PKCS5Paddi ng") ;

Laexpresion "DESede/ECB/PCK CS5Padding” contiene el nombre del algoritmo, € tipo de
padding (segun estandard PCK S5) y el modo de encriptacion (ECB, CBC, etc).

En cuanto al tipo de padding, hay que tener en cuenta que los Ilamados cifradores de bloque
operan en trozos de 64 bits. Sin embargo €l texto plano no es multiplo de esa cantidad por o
gue antes de encriptar hay que afiadir complementos para que sea multiplo. En PKCS#5 se
afnaden bytes codificando € nimero de bytes necesarios para completar €l bloque

H|o|l|2a 4|4 |4 4 Bloques de 8
gqu|e|5[5/5|5]|5 bytes = 64 bits
tja|l|5|5/5|5]5

Padding en PK CSH#5

En cuanto a modo de encriptacién, en el modo ECB (Electronic Code Book) cada simbolo
se cifrasiempre igual independientemente del lugar que ocupe en el texto (ver figura
adjunta). Esto estipico de los cifradores de blogue. Alternativamente, en CBC (Cipher Block
Chaining) €l cifrado de un simbolo depende, como veremos de su posicién en e texto (tipico
delos cifradores de stream).

mSaE4u79+d9
Tyt+0=3ghj8
gl2Wrt*2ert
Rt6+14£fGhY2
98ierdFhJiz
sdeGhUyt==2
tyvUJOzhiKkW
mSaE4u7j+d9

Rt6+14£fGhY2
gl2Wrt*2ert

H P 0 eQ| -0

Modo ECB
El cddigo completo del ejemplo de encriptacion simétrica esta en Blowfish.java:

i mport javax.crypto.*;
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i mport java.security.*
public class Blowfish {

/1 Defininpbs cadena a encri ptar
public static final String cadena = "Esto es un test.";

public static void main(String[] args) throws Exception {
Systemout.println("El texto original es: " + cadena);

/1 Generar una clave Bl owfish

Systemout. println("Ilntentando coger una clave Blowfish....");
/1 Forzando el proveedor de BouncyCastl e

KeyCener at or generador = KeyGenerator. getlnstance("Bl owfish");
Provi der provi der=generador. get Provi der();

System out. println(String.val ueX (provider.getNane()));

gener ador.init(128);

Secret Key cl ave = generador. gener at eKey() ;

System out. println("OK");

/1 Intentar encri ptar texto

System out . pri nt( I nt ent ando coger un cifrado y encriptar...");

G pher cifrador Ci pher. get I nst ance(" Bl owfi sh/ ECB/ PKCS5Paddi ng")
cifrador.init(G pher ENCRYPT_MODE, cl ave);

byte[] textoG frado = cifrador. doFi nal (cadena get Byt es("UTF8"));
System out. println("Ck");

Systemout. println("El texto cifrado es: " + text oG frado);

System out. println("Test conpletado con exito");

3.3. Cifradoresde Stream
|
L os cifradores que hemos visto hasta ahora son de bloque, es decir que se aplican sobre
bloque de datos (usualmente 64 bits o incluso 128 bits) cada vez. Estos cifradores son
adecuados para datos concretos como claves o mensajes concretos. Por el contrario, cuando
se trata de encriptar flujos constantes de datos es mas conveniente utilizar cifradores de
stream, que encriptan bit a bit o byte a byte.

L os cifradores de stream suelen funcionar bajo modo CBC. Este modo se diferencia de ECB
en gue a cada byte no se le asocia necesariamente el mismo codigo sino que éste codigo
depende de los anteriores y lainicializacion es aleatoria realizandose con un 1V o
Initialization Vector. Dicho vector se obtiene a partir de un byte aleatorio de un determinado
tamano usando la clase java.security.SecureRandom:
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byte[] bytesAl eatorios = new byte[8];
Secur eRandom al eatori o = new Secur eRandom() ;
al eat ori 0. next Byt es( byt esAl eat ori 0s) ;

A continuacién se crea el |V propiamente dicho, usando la clase | VPar ameter Spec:

| VPar amet er Spec iv = new | VPar anet er Spec( al eat ori 0s);

Con €l 1V yapodemos crear einicializar un cifrador CBC:

Ci pher cifrador = Ci pher. getlnstance("Bl owfi sh/ CBC/ PKCS5Paddi ng") ;
ci frador.init (G pher. ENCRYPT_MODE, clave, ivV);

En cuanto al uso de este tipo de cifradores, el hecho de disponer de las clases
CipherlnputStream y Cipher OutputStream en javax.crypto facilita su aplicacion a
cualquier tipo de flujo de datos como un fichero. Por ggemplo, podemos encriptar un fichero
con € siguiente fragmento de cadigo:

Fi | el nput Stream entrada = new Fil el nput Strean{"fichero.txt");
Fi | eCut put Stream sal i da = new Fil eQut put Stream("fichero.enc");

Ci pher Qut put Stream sal i daCi frador = new Ci pher Qut put St rean{(sal i da,
ci frador);
int r = 0;
while (r = entrada.read() != -1) {
salidaCifrador.wite(r);

sal i daCi frador. cl ose();
sal i da. cl ose() ;
ent rada. cl ose();

Un aspecto importante a tener en cuenta con los IV es que hay que utilizar para desencriptar
€l mismo IV que se usd para encriptar por lo que sera necesario amacenarlo, por gemplo a
principio del fichero encriptado.

4. Encriptacion asimétrica
e —

4.1. Clave Publicay Clave Privada
|
El esquema asimétrico resuelve e problema de necesitar una clave pre-establecida. Se divide
laclave en dos partes par de claves): laclave publicay la clave privada. Dichas claves son
complementarias. Un mensaje encriptado con la clave publica sdlo puede ser desencriptado
con la correspondiente clave privada. Por o tanto, el conocimiento de la clave publicano

(o]
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implica capacidad de desencriptacién. Asi, una persona podra difundir su clave publica para
que cual quiera pueda enviarle un mensgje cifrado que solamente podréa desencriptarse con la
clave privada.

hola krod hola

Clave publica Clave privada

Esquema de clave secreta

El algoritmo RSA es el mas conocido para manejar esquemas asimétricos. Una caracteristica
interesante de este método es que las claves son intercambiables a efectos de figurar como
publicas o privadas.

En cuanto alalongitud de las claves, esta debera ser mayor que en €l caso simétrco para
proporcionar €l mismo nivel de seguridad: una clave asimétrica de 1024 bits proporcionala
misma seguridad que una simétrica de 128 bits. Esto hace el esquema asimétrico 1000 veces
mas lento que su homaologo simétrico.

4.2. Clases e Interfaces en Java
|
Para aplicar encriptacién asimétrica usaremos basicamente las siguientes clases de
java.security:

KeyPair Encapsula un par de claves. getPublic()
devuelve la clave publica y getPrivate() la
privada

PublicKey Interface para claves publicas. En el package

java.security.interfaces esta la sub-interface
RSAPublicKey que define las claves para el
algoritmo RSA y permite acceder a informacién
de las claves RSA.

PrivateKey Similar a la anterior, para la clave privada. Hay
gue considerar las sub-interfaces
RSAPrivateKey y RSAPrivateCrtKey que
contienen métodos extra para coger parametros
de estas claves.
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KeyPairGenerator Las claves publica y privada siempre se
generan juntas con el método genKeyPair().

4.3. Encriptacion de Clave-de-Sesion

L a encriptacion asimétrica, lenta por naturaleza, es especialmente Util para encriptar claves
simétricas. En el modelo de clave-de-sesidn (session-key) un mensaje se encripta con una
clave secretay ésta a su vez es encriptada con la clave con la clave publica del receptor del
mensaje. Cuando éste |o recibe solo tiene que utilizar su clave privada para desencriptar la
clave secretay ésta a su vez para desencriptar el mensgje.

hola Cif-EN » krod “nviado
eceptor
: — 5
=
@%ﬂhﬂ o
! = 56 re C = * 2NCIri1f j =1
Clave publica del receptor
Esquema de clave de sesién

Veamos como realizar este tipo de estrategiaen el egiemplo RSA .java. En primer lugar
creamos una clave simétrica, tipo Blowfish de 128 bits, para cifrar €l texto.

System out . printl n("Generando cl ave Bl owfi sh.

KeyCener at or generador = KeyGenerator. getl nst ance(" Bl owfi sh");
gener ador.init(128);

Key cl aveBl owfi sh = generador. gener at eKey() ;

System out. println("Formato: "+claveBl owfish. getFormat());

A continuacién generamos € par de claves RSA (publicay privada).

System out. println("Generando par de claves RSA. .
KeyPai r Gener at or gener ador RSA = KeyPai r Gener at or . get I nst ance("RSA");
generadorRSA. initialize(1024);

KeyPai r claves = generador RSA. genKeyPair () ;
Systemout.println("Generada |la clave asimétrica.");

10
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Y apodemos crear einicializar el cifrador RSA que se vaaencargar de encriptar laclave
Blowfish con la parte publica del par RSA.

Ci pher cifrador RSA= Ci pher. get | nst ance(" RSA/ ECB/ PKCS1Paddi ng") ;
ci frador RSA. i nit (C pher. ENCRYPT_MODE, cl aves. get Public());

Una vez tenemos este cifrador cogemos los byte de la clave Blowfish y los encriptamos

byte[] bytesd aveBl owfi sh = cl aveBl owfi sh. get Encoded() ;

byte[] claveBl owfishCifrada = cifrador RSA. doFi nal (bytesd aveBl owfi sh);
Desencriptamos la clave Blowfish con la parte privada del par RSA.

ci frador RSA. i nit (G pher. DECRYPT _MODE, cl aves.getPrivate());

byte[] bytesd aveBl owfi sh2 =

ci f rador RSA. doFi nal (cl aveBl owfi shCi frada);
Finalmente recreamos la clave Blowfish.

Secr et Key nuevaC aveBl owfi sh = new Secr et KeySpec( byt esCl aveBl owf i sh2,
"Bl owfish");

________________________

krod » Cif-DE hola

T Clave secreta

Clave encriptada

Clave privada del receptor

Esguema de clave sesion (2)

5. Autentificacion. Firmay Certificado Digital

5.1. Autentificacién por Firma Digital

11
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|
Unafirmadigital asocia un individuo con unos datos. Por € emplo para garantizar que yo he
escrito un determinado e-mail éste se firmadigitalmente. Unafirmadigital se implementa
como un digest (asociado al mensgje que se desea firmar) procesado por una clave privada

(asociada a usuario que firma).

Cuando €l destinatario recibe el mensgjey su firmadigital asociada se procede en tres pasos.
(1)Obtener el digest del mensgje. (2) Usar laclave publica del remitente para extraer el digest
delafirmadigital. (3) Si ambos digests son iguales entonces validar.

hola E hola

Enviado
a receptor

@

Clave privada

Encriptacién con Firma

; 4

[aX)
D

del emisor

L Clave
| Enviado | % Pablica
| por emisor

Desencriptacién con Firma

En JCA, el proceso de crear € digest, firmar, extraer €l digest y verificar lafirmasellevaa
cabo por clases del package java.security.Signature:

12
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getinstance() Obtiene una instancia de un objeto Signature
especificando algoritmo y opcionalmente el
proveedor. P.e. MD5WithRSA,SHA1WIithRSA,
MD5WithDSA,SHA1WithDSA

initSign() Inicializa un objeto Signature con una clave
privada para firmarlo.

initVerify() Inicializa un objeto Signature con una clave
publica para verificarlo.

update() Una vez que el objeto signature esta
inicializado se le pasan los datos que se quieren
firmar o verificar como array de bytes.

sign() Devuelve los bytes de la firma digital para los
datos pasados a través de update().

verify() Tomando como argumento los bytes de una
firma digital, devuelve un valor booleano
indicando si la firma asociada a los datos
pasados a update() es correcta.

Por gjemplo, si hemos generado un par de claves RSA y |o hemos guardado en la variable
par Clavesy tenemos un array de bytes [lamado datos que contiene el texto afirmar,
seguiriamos el siguiente proceso para firmarlo:

/1 Obtener instancia del objeto Signature e inicializarlo con
/1l la clave privada para firmarlo

Signature firma = Signature. getlnstance("MD5W t hRSA") ;
firma.initSign(parC aves.getPrivate());

[l Prepara la firma de | os datos
firm. updat e(dat 0s);

// Firmar | os datos
byte[] bytesFirma = firnma.sign();

/1 Mostrar en ASCI |
Systemout. println("\nFirma:\n" + new
BASE64Encoder () . encode( byt esFirnma));

Si posteriormente queremos realizar la verificacion deberemos inicializar el objeto Signature
paraverificacion y recoger un valor booleano o bien una Signatur eException cuando la
verificacién no tenga éxito:

firma.initVerify(parC aves. get Public());

13
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/1 Pasar |os datos que fueron firnmados
firm. updat e(dat 0s);

/1l Verificar
bool ean verificado = fal se;
try {

verificado = firma.verify(bytesFirnma);
} catch (SignatureException se) {
verificado = fal se;
}

if (verificado) {
Systemout.println("\nFirma verificada.");
} else {
Systemout.println("\nFirnma incorrecta.");

El ggemplo completo se encuentraen FirmaDigital .java.

5.2. Certificados Digitales. Contenidos

Uno de los problemas de las firmas digitales es que en el momento de la validacion no se

tiene garantia de que la clave publica que se utiliza sea la correcta. Los certificados digitales

intentan afadir identidad a una clave publica para garantizar que el duefio de dicha clave es
quien dice ser. En definitiva, un certificado digital consiste en la clave publica mas
informacion firmada por la clave privada de unatercera parte denominada autoridad
certificadora (certificate authority o CA) como Verisign o Thawte.

Para codificar certificados en JDK se utiliza el estandar X.509. Hay tres versiones (v1, v2,
v3) cada una de las cuales afiade ciertas caracteristicas sobre la anterior. Por g emplo un
certificado X.509v1 contiene la siguiente informacion:

Version Campo que indica la version del certificado: V1,
V2 o V3.

Serial Number Entero largo que es Unico para la CA que emite
el certificado.

Signature Algorithm Algoritmo que la CA utilizé para firmar el
certificado.

Validity Intervalo de validez entre las fechas from... y
to....

Subject Indica, en formato X.500 a quién se el emite el
certificado.

Key Clave publica del sujeto del certificado.

14
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Signature

Firma de la CA que habra de ser verificada
contra la clave publica de la CA.

Gereral | Detalies | Ruta de certficacdn

L"'-;g Tnfarmackin del cortificada

Este certificado ha caducado o sin no s valido.

Enviado & Persona Fresmal R54 2000.8.20
Ermitido por Thawts Personal Freemal CA

Vahdo desde 0700000 hasta EE

Instalar certificado...

=T

Genersl | Detales  Ruta de certificacidn

Campo Vaor L
Elesgortmo de Firma madSRSA

Elemiser parsonal-fresmab@thante.co...
Elvasdo desde miércoles, 30 de sgosto de 20...
Elvasdo hasta viernes, 30 de agosto de 2002,
Hlasunta Personal Fresmald RSA 2000.8. .
Elctave pibea RS (1024 Bis)

Filliombre akermativo del suieto  Direceién del deectorio:CNmPyi_.,
< »

[EW = Personal Freemal fisa 2000.8.30
jou= Cartificats Sarvices
[0 = Thawte

Copiar en archivg. ..

Contenidos de un certificado

5.3. Generando Certificados: keystoresy keytool
|

En Java un keystore o almacén de claves es una coleccion de certificados y claves. El kestore
por defecto se encuentraen el fichero SHOME/ .keystore y contiene dos tipos de entradas:
certificadosy claves. Los certificados son en efecto certificados activos validos. Las claves
son privadas o0 bien simétricas y deben estar asociadas a certificados que contienen los
sujetos gue poseen dichas claves. No obstante, por razones de seguridad no es recomendable
almacenar claves simétricas en el almacén. En cualquier caso e almacén usa passwords para

proteger el acceso alas claves privadas.

L a herramienta que maneja almacenes de claves y permite crear certificados es la aplicacion
keytool. Algunas de |as opciones de esta aplicacion son:

-certreq

Crea una peticion de certificado por ejemplo
para obtener un certificado de una CA, como
Verisign, que esté contemplada en esta
aplicacion.

-delete

Borra una entrada del keystore.

-genkey

Genera un par de claves para un certificado
auto-firmado. Se puede especificar el algoritmo
con -keyalg. Por ejemplo -keyalg RSA

-keyclone

Copia una entrada en el almacén.
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-keystore Especifica un fichero como almacén.

-printcert Muestra un certificado digital.

-selfcert Genera un certificado digital auto-firmado.
-storepasswd Cambia el password del almacén.

-export Exporta un certificado de un almacén codifidado

en DER. Si queremos codificacion BASE64 hay
que afiadir la opcion -rfc.

Por gjemplo, con keytool -v -list listaremos las entradas del fichero .keystore. Si queremos
anadir una entrada, identificada por un alias, haremos lo siguiente: keytool -genkey -alias test
donde test es €l alias. Laaplicacion nosira pidiendo los datos para el certificado. Si estamos
en windows y no tenemos creado el .keystore en p.e. C:\Documents and Setting/sco hay que
hacer 1o siguiente:

keytool -genkey -alias test -kesytore .keystore

keytool -export -alias test -file micertificado.cer

El contenido del certificado sera algo parecido a micertificado.cer unavez exportado ala
codificacion DER.

5.4. Certificados en Java
|
Las clases para el mang o de certificados en Java pertenencen a paquete java.security.cert:

CertificateFactory Se utiliza para generar instancias de objetos
CertificateFactory a través de getinstance().

Certificate Clase abstracta que encapsula un certificado.
Los métodos mas importantes de esta clase
son: getPublicKey() (que devuelve la clave
publica del sujeto del certificado) y verify() (que
tomando como argumento la clave publica de la
CA verifica la firma del certificado).

X509Certificate Otra clase que proporciona métodos para
manejar certificados X.509.

Por gjemplo podemos leer un certificado *.cer de un fichero e imprimirlo con las siguientes
instrucciones: (el codigo completo se encuentraen ImprimirCert.java)

CertificateFactory factoria = CertificateFactory.getlnstance("X 509");
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/1 Abrir el fichero
FilelnputStreamfis = new Fil el nput Stream (args[O0]);

/1 Generar certificado para el fichero
Certificate cert = factoria.generateCertificate(fis);
fis.close();

[/ lnprimr informacién
System out. println(cert);

Si por € contrario queremos leer €l certificado directamente del keystore debemos utilizar la
clasejava.security.KeyStore. El método load() de esta clase permite cargar el amacén si le
pasamos el nombre del fichero de amacén (p.e. .keystore) y el password correcto. A
continuacion el método getCertificate() permite obtener el certificado con un alias concreto
(el codigo completo se encuentraen ImprimirCertK S.java):

/] Abrir el keystore
FilelnputStream fln = new Fil el nput Strean(fich_keystore);
KeySt ore keystore = KeyStore. getlnstance("JKS");

/1 Cargar el keystore
keystore.load(fln, password);

/1 Obtener el certificado
Certificate cert = keystore.getCertificate(alias);

// Mostrar el certificado
Systemout. println(cert);

5.5. Listas de Revocacion de Certificados (CRLS)
|
Como hemos visto, un certificado esta firmado con la clave privada de una autoridad
certificadora (CA). Un elemento clave en la gestion de certificados es tener 1a posibilidad de
gue una CA decida en un momento dado que uno de los certificados que emiti6 ya no es
valido antes de que expire. P.e. es posible que la clave privada haya sido comprometida o
bien simplemente que €l certificado corresponda a un empleado que ha dgjado la empresa.

Un mecanismo declarativo parainutilizar certificados es que la CA haga publica unalista
negra, denominada lista de revocacion o CRL (Certificate Revocation List) y que desde la
maguina virtual asociada a nuestra empresa la descarguemosy comprobemos si 1os
certificados de nuestro amacén de claves han sido revocados o no. Por g emplo, desde
http://crl.verisign.com podemos descargar una serie de ficheros *.crl conteniendo distintas
listas de revocacion para distintas empresas y diversos niveles de certificacion (ver p.e. €
fichero BTClasslindividual.crl).
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Pues bien, una CRL no es més que una estructura de datos que consta de una cabecera (en la
gue consignamos datos de la CA ademas de la fecha en la que se publicay cliando se
publicard una actualizacion) y un cuer po (con tantas entradas como certificados revocados y
para cada una de €ellas consta el niUmero de serie del certificado y su fecha de revocacion).

En java, laclase queimplementalasCRLsesj ava. security. cert. X509CRL
mientras que la que implementa |as entradas contenidas en el cuerpo de las mismas es

j ava. security.cert. X509CRLENt ry. Por gemplo, en VerCRL .java tenemos un
programa ejemplo que imprime las CRLs que se le pasan como argumento:

i mport java.io.FilelnputStream

i mport java.util.Set;

i mport java.util.lterator;

i mport java.security.cert.CertificateFactory;
i mport java.security.cert.X509CRL;

i mport java.security.cert.X509CRLENntry;

public
cl ass Ver CRL
{

public

static

voi d

main(String [] arstring)

try

/1 Coger la CertificateFactory
CertificateFactory certificatefactory =
CertificateFactory. getlnstance("X 509");
/1 Cada fichero de la |linea de comandos debe tener una Unica CRL
codi fi cada en DER
for (int i =0; i < arstring.length; i++)

/1 Abrir fichero.
Fil el nput Stream fil ei nput stream = new
Fil el nput Streanm(arstring[i]);
/1 CGenerar una X509CRL desde el fichero.
X509CRL x509crl| =
(X509CRL) certificatefactory. generateCRL(fil einputstream
[/ Inmprimr info sobre la crl.
Systemout.println("---CRL---");
Systemout.println("tipo =" +
x509cr | . get Type());
Systemout.println("version =" +
x509cr | . get Version());
Systemout.println("emsor =" +
x509cr | . get | ssuer DN() . get Name() ) ;
Systemout.println("algoritno de firm = T
x509cr | . get Si gAl gNane());
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Systemout.printin("OD firmnte =" +
x509cr | . getSi gAl gO X)) ;
Systemout.println("esta actualizacion =" +
x509cr | . get Thi sUpdate());
System out. println("proxima actualizacion =" +

x509cr | . get Next Update());
System out.println();

/1 Ahora inmpriminos la info de |as entradas (certificados
r evocados)

System out . println("---Entradas---"
Set setEntries = x509crl. getRevokedCBrtlflcates()
if (setBEntries != null && setEntries.isEnmpty() == fal se)

for (lterator iterator = setEntries.iterator();
iterator. hasNext(); )

X509CRLENnt ry x5090r|entry (X509CRLEntry)|terator next () ;
Systemout. println("nunero de serie ="
x509cr | entry. get Seri al Nunber ());
Systemout.println("fecha de revocacion = " +
x509cr | entry. get Revocati onDate());
System out. println("extensiones =" +
x509cr | ent ry. hasExt ensi ons()) ;
} System out. println();

/1 Henpbs acabado.
Systemout.println("---");
/1 Cerrar fichero.
fileinputstream cl ose();

}

catch (Exception exception)
exception. printStackTrace();

}
}

Si ahora queremos comprobar que un determinado certificado ha sido revocado o no con
respecto a unalista, haremos uso del método
java. security.cert. X509CRL. i sRevoked() . En el Revocado.java podemos ver

lo siguiente:
/1l Generar objeto X09CRL
X509CRL crl = (X509CRL) factoria.generateCRL(fis2);
fis2.close();

// Testar si el certificado ha sido revocado
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if (crl.isRevoked(cert)) {

Systemout.println("Certificado ha sido revocado");
} else {

Systemout.println("Certificado esta OK");
}

5.6. PKI: Creando nuestra propia CA
|
Unainfraestructura de clave publica (Public Key Infraestructure - PKI) consiste en un
conjunto de software capaz de proporcionar |10s siguientes servicios: creacién de certificados,
revocacion de certificados, validacién de certificados y proporcionar certificados a clientes.
Si queremos implementar una PK1 propia usando Java tenemos que ser capaces de
implementar |os elementos antes descritos. |deal mente, usaremos Java para crear una CA
interna a nuestra empresa. Desde esta CA podremos proporcionar |0s servicios necesarios. A
continuacién veremos 2 de esos servicios: firmar nuestros propios certificados y crear listas
de revocacion. Paraimplementarlos nos basaremos en el paquete sun. security. x509
gue aungue no es totalmente Java nos ahorra el tremendo trabajo de implementar estos
servicios desde cero.

5.6.1. Firmar Certificados con sun.security.x509

Supongamos gue pretendemos constituirnos en CA para nuestra propia organizacion. Esto
nos permite emitir nuestros propios certificados. Asi, p.e., podremos emitir certificados de
e-mail para gque todos los miembros de nuestra organizacién puedan firmar sus correos
electronicos o bien crear certificados para validar €l acceso de los clientes a nuestras bases de
datos, etc.

Para ello podemos utilizar las clases del paquete sun.security.x509. Entre las més
importantes tenemos las siguientes:

X509CertImpl Proporciona la implementacion del certificado
X.509. Usaremos esta clase para crear un
nuevo certificado y lo firmaremos con el método

sign().

X509CertInfo Encapsula los atributos del certificado X.509 y
nos permite instanciar dichos atributos en el
momento de crearlo.

X500Name Nombre X500 (CN=Common name,
OU=0rganizational Unit, O=0Organization,
L=Location, ST=State, C=Country) del sujeto.
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Algorithmlid Identificacion del algoritmo criptogréfico.

CertificateSubjectName Nombre del sujeto del certificado.

CertificateValidity Periodo de validez del certificado.

CertificateSerialNumber Numero de serie del certificado. Unico para una
CA dada.

CertificatelssuerName Nombre x.500 del emisor del certificado (cuando
es auto-firmado coincide con el sujeto).

CertificateAlgorithmID Identificador del algoritmo usado para firmar el
certificado.

Lo primero es crear un certificado y una clave privada parala CA. Para ello haremos |o
siguiente:

keytool -genkey -v -alias CA -keyalg RSA -keystore almacen

A continuacién nos pediran informacion X.500 sobre la CA y nos preguntaran la clave de la
CA. Tenemos pués € certificado y laclave delaCA.

El siguiente paso consiste en crear un certificado que queramos firmar con € certificado de la
CA (encadenamiento de certificados):

keytool -genkey -v -alias miClave -keyalg RSA -keystore almacen

Y de nuevo contestaremos alas preguntas rellenando |os atributos que deseemos. No
obstante €l certificado que obtenemos es auto-firmado. Lo interesante es reemplazarlo por
uno firmado por la CA. Paraello usaremos el certificado y la clave privadade la CA. Una
vez leido el almacén (ver el codigo completo en FirmarCertificado.java) seguiremos los
pasos que se detallan a continuacion:

1. Leer laclave privaday €l certificado de la CA

Pri vat eKey cl avePrivadaCA = (Privat eKey) keyst ore. get Key(al i asCA,
passwor dCA) ;

Jjava.security.cert.Certificate certificadoCA =
keystore.getCertificate(aliasCA);

2. Crear unaimplementacion X.509 para el certificado del CA

byte[] codificado = certificadoCA. get Encoded();

X509Cert | npl inplenmentaci onCA = new X509Cert | npl (codi fi cado);

X509Cert I nfo i nfoCA = (X509Cert | nfo)inpl enentaci onCA. get
(X509Cert |l nmpl. NAME + "." + X509Cert | npl.|NFO);
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X500Nanme emi sor CA = ( X500Nane) i nf oCA. get
(X509Cert I nfo. SUBJECT + "." + Certificatel ssuer Nane. DN _NAME) ;

3. Leer laclave privaday € certificado afirmar.
java.security.cert.Certificate cert =
keystore.getCertificate(aliasCert);

Privat eKey cl avePrivada = (PrivateKey)keystore. get Key(aliasCert,
passwor dCert) ;

4. Crear de nuevo otraimplementacion X.509 para el certificado afirmar.
codi ficado = cert.get Encoded();

X509Cert | npl inplementaci onCert = new X509Cert | npl (codi fi cado);
X509CertInfo infoCert = (X509Cert | nfo)inpl enmentaci onCert. get
(X509Cert | mpl . NAME + "." + X509Cert | npl.|NFO);

5.Especificar y almacenar el periodo de validez.

Date inicio = new Date();
Date fin = new Date(inicio.getTinme() + VALIDEZ*24*60*60*1000L);
CertificateValidity intervalo = new CertificatevValidity(inicio, fin);

6. Crear y almacenar un nimero de serie.

i nfoCert. set (X509Cert | nfo. SERI AL_NUMBER,
new CertificateSerial Nunber ((int)(inicio.getTine()/1000)));

7. Poner como emisor ala CA.

i nfoCert.set(X509Cert | nfo.| SSUER +
"." + CertificateSubject Name. DN_NAME, eni sor CA);

8. Fijar el algoritmo.

Al gorithmd algoritmo = new

Al gorithm d(Al gorithm d. nd5W t hRSAEncr ypti on_oi d)

i nfoCert.set(CertificateAl gorithmd. NAME + "."
CertificateAl gorithmd. ALGORI THM algor|trm),

9. Crear € nuevo certificado a partir del info.

X509Cert | npl nuevoCert = new X509Cert | npl (i nfoCert);

10. Firmar el nuevo certificado que acabamos de crear.
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nuevoCert. si gn(cl avePrivadaCA, ALG;
11. Almacenar en el keystore.

keyst ore. set KeyEntry(al i asNuevo, clavePrivada, passwordCert,
new j ava. security.cert.Certificate[] { nuevoCert } );

12. Almacenar el keystore en €l fichero.

Fi | eCut put Stream out put = new Fi |l eQut put Streanm(fi ch_keystore);
keyst ore. store(out put, password);
out put . cl ose();

Para aplicar esta firma gjecutamos el siguiente comando:
java Firmar Certificado almacen CA miClave miClave2

Asi, habremos afiadido un nuevo certificado, llamado miClave2, a almacén. Este certificado
esta emitido por nuestra CA (ver el emisor o issuer).Paraverlo haremos|o siguiente:

keytool -list -v -keystore almacen

Finalmente, podemos exportar este certificado codificado en DER o en BASE-64 para usarlo.
Sin embargo, en la préctica no se aceptara por defecto, a no ser que importemos €l certificado
delaCA y lo instalemos en un navegador. Para exportar €l certificado dela CA aun fichero
de modo que podamos cargarlo en un navegador haremos lo siguiente:

keytool -export -alias CA -keystore almacen -file CA.crt

5.6.2. Crear CRL s con sun.security.x509

Las dos clases centrales en la construccidn de CRLs en este paquete son X509CRLImpl y
X509CRL Entrylmpl que son las implementaciones de las clases X509CRL y
X509CRLENtry del paquetej ava. security. cert.

Veamos como leer un certificado del keystore para revocarlo, esto es, para construir una CRL
en laque lo insertemos. Este es el motivo del g emplo RevocarCertificado.java cuyo cédigo
Se muestra a continuacion:

i mport java.mth. *;

i mport java.io.?*;

i mport java.security.*;

i mport | ava.security.cert.*;
i mport java.util.*;
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i mport sun.security.util.Aut hResources;

i mport sun.security.x509.*;
public class RevocarCertificado

private static final int

{
VALI DEZ = 365;

public static void main(String[] args) throws Exception {

if (args.length

1= 3) {

System err

.println("Uso: java

Revocar Certificado keystore alias CRL");
Systemexit(1l);

}

String fich keystore = args[0];

String aliasCert = args[1];
String fich CRL = args[2];
/1 Qbtener password

Buf f er edReader i
| nput St r eanReader (Systemin));

System out . print

char[] password

/1 Leer el keyst
Fi | el nput St r eam
Fi |l el nput Strean(fich_keystore);

n = new Buf f er edReader ( new

("Password del keystore: ");
= in.readLi ne().toCharArray();

ore
I nput = new

KeySt ore keystore = KeyStore. getlnstance("JKS");

keyst ore. | oad(i nput,

i nput . cl ose();

/] 1. Leer el

// 2. Crear una
certificado

passwor d) ;

certificado a revocar
java.security.cert.Certificate certificado = keystore

.getCertificate(aliasCert);

i mpl ement aci 6n X. 509 para e

byte[] codificado = certificado. get Encoded();

X509Cer t | npl
X509Cert | npl (codi fi cado);

X509CertInfo inf
i mpl enent aci on. get ( X509Cert | npl .

X500Nanme em sor
i nf o. get (X509Cert | nfo. SUBJECT +

/1 3. Construir
X509CRLENt ry
/1 en donde al oj

i mpl enent aci on = new

o = (X509Cert I nfo)
NANE
+ "." + X509Cert | npl.|NFO;

( X500Nane)
+'CbrtificatelssuethnE.DNLNANE)
una i npl ement aci 6n para | a entrada

ar el certificado.
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Bi gl nt eger num = (Bi gl nt eger)
i mpl enent aci on. get Seri al Nunber () ;
Systemout. println("Ninero de serie " +
numtoString());
Date hoy = new Date();
hoy) X509CRLEnt ryl mpl entrada = new X509CRLEnt ryl npl ( num
oy);
X509CRLEnt ryl nmpl [] entradas = new X509CRLEntryl npl [ 1] ;
entradas[ 0] = entrada
Systemout.println(entradas[0].toString());
if (entradas == null)
Systemout.println("entradas es null");
Systemout. println(em sor.toString());
System out. println(hoy.toString());

/1 4. Construir una inplenentacion para el X509CRL
/1 en donde al ojar |a X509CRLEntry

Date siguiente = new Date(hoy.getTinme() + VALIDEZ * 24
* 60 * 60
* 1000L);
System out. println(siguiente.toString());
/1 X509CRLInpl lista = null;
[l try {
X509CRLI nmpl lista = (X509CRLI npl) new
X509CRLI mpl ( ( X500Nane) em sor
(Date) hoy, (Date) siguiente,
(X509CRLEntryl npl []) entradas);
/1 } catch (CRLException crle) {
System out. println("Excepcion " +
/Il crle);}
/1 Canpos del X509CRLI npl
System out. println("Next update:" +
l'ista. get Next Update());
Systemout.println("Certificados revocados"
+ lista. get RevokedCertificates());

/15 Firmar la CRL
KeyPai r Gener at or gener ador =

KeyPai r Gener at or. get | nst ance(" RSA") ;
generador.initialize(1024);
KeyPai r par = generador.genKeyPair();
Privat eKey clave = par.getPrivate();
lista.sign(clave, "SHA1w thRSA", null);

/[l 6. Codificar la CRL para guardarlo en fichero
byte[] listabyte = |ista.get Encoded();

/1 7. Al macenar |a X509CRL en un fichero de salida

Fi | eQut put Stream sal i da = new
Fil eCut put Strean(fich_ CRL);

salida.wite(listabyte);

sal i da. cl ose();
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}
}

Sucintamente, tras leer el password y acceder a keystore tienen lugar |0s siguientes pasos:
1. Obtener €l certificado arevocar apartir de su alias en €l keystore.

2. Crear unaimplementacion X509 para dicho certificado. Dichaimplementacion la
necesitamos para acceder al campo X500Name asociado a emisor (laCA), asi como al
numero de serie del certificado.

3. Con el campo X500y el nimero de serie ya podemos invocar a un constructor de entradas
alaCRL, un constructor de X509CRLEntrylmpl. El resultado del constructor lo pondremos
en un array ya que potencialmente puede haber mas de un certificado arevocar en una CRL.

4. Unavez que tenemos €l array de X509CRL Entrylmpl, aunque con una Unica entrada ya
tenemos el cuerpo de la CRL. Pero ahora necesitamos recopilar datos de la CA necesarios
parala cabecera: concretamente las fechas de revocacion. Con esos datos ya podemos
construir una CRL (objeto X509CRLImpl) y consultar algunos de sus campos.

5. No obstante, antes de poder guardar la CRL en fichero hay que firmar la CRL con una
clave privada. Potencialmente se usarialaclave privada de la CA duefiade lalista. Esto
permitira verificar posibles alteraciones cuando se verifique esalista con la clave pablica (lo
VEremos en un ejercicio).

6. Codificaremos en bytes |la CRL antes de guardarla en un fichero.
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