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1. Encriptacion de Tarjetas de Crédito
e —

La seguridad de una base de datos atafie tanto a la seguridad en la conexion como ala
seguridad (encriptacion) de los datos propiamente dichos. En este tema nos centraremos en el
estudio de ésta tltimay lo haremos a través de un g emplo. Supongamos que tenemos un
servidor que acepta datos de tarjetas de créditos y 1os almacena en una BD encriptados con su
clave publica. La clave privada solamente es conocida por el departamento de finanzas de la
empresa.

Para llevar a cabo esta tarea definiremos e implementaremos 4 clases:

CreditCard Objeto para incluir datos de la tarjeta:
mAccountID y mCreditCardNumber. Soporta
los métodos CreditCard(), getAccountiD y
getCreditCardNumber().

CreditCardDBO Objeto que contiene mAccountID y los datos
encriptados de la tarjeta
mEncryptedCCNumber y
mEncryptedSessionKey (nimero de tarjeta 'y
clave sesion). Soporta los métodos:
CreditCardDBO(), getAccountID(),
getEncryptedCCNumber() y
getEncryptedSessionKey().

DatabaseOperations Maneja el acceso a través de JDBC. Estan
definidas las operaciones:
getAllCreditCardAccountIDs(),
loadCreditCardDBO() y store(). Maneja
objetos CreditCardDBO sin realizar tareas de
encriptacion/desencriptacion.

CreditCardFactory Maneja la encriptacion y desencriptacion de las
tarjetas. Utiliza una misma mPublicKey para
encriptar. Permite createCreditCard(),
findAllCreditCards() y findCreditCard()
siempre y cuando la clave privada apropiada se
suministre como argumento.

En este tema nos centraremos en |a descripcion de la clase CreditCar dFactory cuyo codigo
se encuentraen el fichero CreditCardFactory.java. El codigo de las clases restantes se
encuentra, respectivamente, en los siguientes ficheros: CreditCard.java, CreditCardDBO.java
y DatabaseOperations.,java.



ejercicios/sesion1/CreditCardFactory.java
ejercicios/sesion1/CreditCard.java
ejercicios/sesion1/CreditCardDBO.java
ejercicios/sesion1/DatabaseOperations.java
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2. Configuracion de la Base de Datos

En primer lugar lanzaremos el servidor de mysql (el servidor estaen mySQL vy € driver esta4
en driver) y crearemos una BD de datos como:

CREATE DATABASE pr oj ava,;
USE proj ava;
CREATE TABLE account
account _id | NT8 PRI MARY KEY,
cust omer _nanme VARCHAR(40),
bal ance FLOAT,
cert_serial _nunmber VARCHAR(255)

)
CREATE TABLE credit_card (
account _id I NT8 PRI MARY KEY,
sessi on_key VARCHAR(255),
cc_nunber VARCHAR(100)
IE
Parafinalizar con la configuracién de myslq afiadiremos un usuario de nombre usuario y de
password clave:

USE proj ava;
GRANT ALL PRI VI LEGES ON * TO usuari o@ ocal host | DENTI FI ED BY "cl ave";
GRANT ALL PRI VI LEGES ON * TO usuari o@ ocal host .| ocal domai n | DENTI FI ED
BY "cl ave";

Salvo que €l ususario searoot.

En segundo lugar, asumimos que la clave publica se obtiene del certificado publica.cer. Este
certificado se creay se guardaen el almacén tarjetas.ksy se exporta en formato DER:

keytool -genkey -keyalg RSA -keystore tarjetas.ks
keytool -export -file publica.cer -keystore tarjetas.ks

En tercer lugar creamos un fichero de configuracién [lamado config.properties
correspondiente ala clase Java.util.Properties en donde especificamos: (1) path al
certificado que contendra la clave publica, (2) usuario delaBD, (3) password de dicho
usuario, (4) URL delaBDy (5) driver delaBD.

Publ i cKeyFi | enane: publ i ca. cer
DBUser nane: usuari o

DBPasswor d: cl ave

DBUr | :j dbc: nysql : //1 ocal host/ proj ava



ejercicios/sesion1/mysql-5.0.41-win32.zip
ejercicios/sesion1/mysql-connector-java-5.0.6-bin.jar
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DBDri ver: com nysql . j dbc. Dri ver

3. Clase CreditCardFactory
e —

Como yavimos, la clase CreditCar dFactory soporta la creacion, encriptacion, grabacion,
acceso y desencriptacion de tarjetas de crédito (objetos CreditCard). El cddigo completo
estaen € fichero CreditCardFactory.java del paquete

com.projavasecurity.ecommer ce.creditcard

Supongamos que aguien llama a método CreditCardFactory.CreateCreditCard() con €l
proposito de crear, encriptar y almacenar una nueva tarjeta (le pasaremos € nimero de
cuentaaccountI D y el nimero de tarjeta de crédito creditCardNumber). Se realizan los
siguientes pasos.

1. Crear unaclave de sesion (simétrica) con Blowfish, inicializar un cifrador y aplicarlo sobre
creditCardNumber con lo que tenemos el nimero de tarjeta encriptado.

2. Usar laclave pablica (mPublicK ey) del CreditCardFactory parainiciaizar un cifrador
asimétrico y encriptar asi la clave sesion.

3. Crear un nuevo objeto CreditCardDBO con el nimero de cuenta, la clave sesion
encriptaday el nimero de tarjeta encriptado.

4. Crear un objeto DatabaseOperationsy Ilamar a método stor e pasandole como
argumento el objeto CreditCardDBO gque acabamos de crear. Con ello almacenamos los
datos encriptados.

5. Devolver el objeto CreditCard con los datos sin encriptar.

peticién :CreditCardFactory :DatabaseOperations
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ejercicios/sesion1/CreditCardFactory.java
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Creacion de una nuevatarjeta

El codigo se muestra a continuacion. Como puede observarse estaincluido en un par
try/catch con maltiples catch para capturar diversos tipos de excepcion:

public CreditCard createCreditCard
(I ong account| D, String creditCardNunber)
t hrows | nvali dkeyException, | OException {

Credi t Car dDBO credit CardDBO = nul | ;
byt e[] encrypt edSessi onKey, encrypt edCCNunber ;

try {
/1 la. Crear clave sesion (singetrica).

KeyCenerator kg = KeyGenerator. getlnstance("Bl owfish");
kg.init(128);
Key sessi onKey = kg. gener at eKey();

/1 1b. Inicializar cifrador y encriptar nunero de tarjeta.
C pher symretricC pher = Cipher. getlnstance

(" Bl owfi sh/ ECB/ PKCS5Paddi ng") ;

symetri cCi pher.init(C pher. ENCRYPT_MODE, sessi onKey);
encrypt edCCNunber = symetri cC pher. doFi nal
(creditCardNunber. get Byt es("UTF8") ) ;

/1 2. Usar clave publica para encriptar clave sesion.
G pher asymmetricCG pher = G pher. getlnstance

(" RSA/ ECB/ PKCS1Paddi ng") ;

asynmetri cCi pher.init (G pher. ENCRYPT_MODE, nPubl i cKey);
encrypt edSessi onKey = asynmetri cCi pher. doFi nal

(sessi onKey. get Encoded() ) ;

/!l Need to catch a | arge nunber of possible exceptions:
} catch (NoSuchAl gorithnException nsae)

/1 We're in trouble. Mssing RSA or Bl owfish.

nsae. pri nt St ackTr ace() ;

t hrow new Runti meException("M ssing Crypto al gorithnt);
} catch (NoSuchPaddi ngExcepti on nspe)

/] again, we're in trouble. M ssing paddi ng.

nspe. pri nt St ackTrace();

t hrow new Runti meException("M ssing Crypto al gorithnt);
} catch (BadPaddi ngExcepti on bpe)

/1 Probably a bad key.

bpe. pri nt StackTrace();

t hrow new | nval i dKkeyException("M ssing Crypto al gorithnt);
} catch (111 egal Bl ockSi zeException ibse) {

/1 Probably a bad key.

i bse. printStackTrace();

t hrow new | nval i dkeyException(" Coul d not encrypt");

}

[/l 3. Crear objeto con la informaci6n encri ptada.
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credit CardDBO = new
Credi t CardDBQ(account | D, encrypt edSessi onKey,
encr ypt edCCNunber) ;

/1 4. Al mancenar objeto con |a informaci 6n encri ptada.

nDBQOper at i ons. st ore(credi t Car dDBO) ;

CreditCard creditCard = new CreditCard(account| D,
credi t Car dNunber) ;

/1 5. Devolver objeto con la infornmaci 6n original.

return creditCard,;

}

Si ahora, por €l contrario pretendemos acceder a los datos encriptados de unatarjetay luego
devolverlos desencriptados accederemos al método findCreditCar d() pasandole como
argumento el nimero de cuentay la clave privada (accountI D y privateK ey). Se seguiran
los siguientes pasos.

1. Crear un objeto DatabaseOper ationsy llamar a método loadCreditCardDBO pasandole
como argumento el accountl D. Estallamada devuelve un objeto CreditCardDBO que
contiene: nimero de cuenta, clave sesion encriptaday nimero de tarjeta encriptado.

2. Utilizar la clave privada para desencriptar la clave sesion.
3. Utilizar la clave sesion para desencriptar €l nUmero de tarjeta.

4. Devolver un objeto CreditCard con lainformacion desencriptada.

peticidn :CreditCardFactory :DatabaseOperations
1 (2 32
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A continuacién mostramos el codigo fuente (de nuevo multiples catch):

public CreditCard findCreditCard
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(I ong account| D, PrivateKey privateKey)
throws | nval i dkeyException, | CExcepti on{

String creditCardNunmber = null;

/1 1. Cargar la infornmacid6n encriptada de |la tarjeta desde |a BD.
Credi t Car dDBO credi t CardDBO =

sesi on.

nDBQOper at i ons. | oadCr edi t Car dDBQ( account | D) ;
try {

/] 2. Desencriptar |la clave sesion.
G pher asymmetricG pher = G pher. getlnstance

(" RSA/ ECB/ PKCS1Paddi ng") ;
asynmetri cCi pher.init (G pher. DECRYPT_MODE, privateKey);
byte[] sessi onKeyBytes = asymetri cC pher. doFi nal
(credit CardDBO. get Encrypt edSessi onKey());

/1 3. Desencriptar el nunero de tarjeta con |la clave

Secret Key symmetri cKey = new Secr et KeySpec
(sessi onKeyBytes, "Bl owfish");
Ci pher symretricC pher = Ci pher. getlnstance
(" Bl owf i sh/ ECB/ PKCS5Paddi ng") ;
synmetri cCi pher.init (G pher. DECRYPT_MODE, symetricKey);
byte[] ccNunmberBytes = symetricC pher. doFi nal
(creditCardDBO get Encrypt edCCNumber ());

credit CardNunber = new String(ccNunberBytes, "UTF8");

/!l Need to catch a | arge nunber of possible exceptions:

}

}

catch (NoSuchAl gorithnException nsae) {
/1 Mssing an al gorithm
nsae. pri nt St ackTr ace();
t hrow new Runti meException("M ssing crypto al gorithnt);
cat ch (NoSuchPaddi ngExcepti on nspe) ({
/] again, we're in trouble. M ssing padding.
nspe. pri nt St ackTrace();
t hrow new Runti meException("M ssing Crypto al gorithnt);
cat ch (BadPaddi ngExcepti on bpe)
/1 This neans the data is probably bad.
bpe. pri nt StackTrace();
t hrow new | nval i dKkeyException(" Coul d not decrypt");
catch (111 egal Bl ockSi zeException ibse) {
/1 Probably a bad key.
i bse. printStackTrace();
t hrow new | nval i dKkeyExcepti on(" Coul d not decrypt");

/1l 4. Crear y devol ver objeto Credit Card.

CreditCard creditCard = new CreditCard(account| D,
credit Car dNunber) ;

return credit Card;
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En tercer lugar, €l método CreditCardFactory, esdecir € constructor de la clase, seinvoca
cuando desde cualquier programajava queremos modificar o consultar nuestra base de datos
de tarjetas de crédito. Dicho método recibe como argumento un objeto de la clase Properties
gue contiene las propiedades almacenadas en nuestro fichero config.properties. Entonces
accede al fichero que contiene el certificado digital (en nuestro caso € fichero que figuraen
el campo PublicK eyFilename) y obtiene la clave publica. Finalmente construye un objeto
DatabaseOper ations paraimplementar |as operacion de modificacion o de consulta:

public CreditCardFactory (Properties properties) throws | OException {
String certFil enane = properties. getProperty("PublicKeyFilenane");
try {
/1 Acceder a la clave publica
FilelnputStream fis = new Fil el nput Stream(certFil enane);
java.security.cert.CertificateFactory cf =
java.security.cert.CertificateFactory. getlnstance("X 509");
java.security.cert.Certificate cert =
cf.generateCertificate(fis);
fis.close();
nPubl i cKey = cert. get PublicKey();
} catch (Exception e) {
e.printStackTrace();
t hrow new | OExcepti on(e. get Message());

/1 Crear objeto de operaci on de base de datos
nDBOper ati ons = new Dat abaseQper ati ons(properties);

}

4. Modificando y Consultando la BD

e —
Finalmente vamos a ver dos programas de aplicacion que permiten afiadir y consultar tarjetas
de crédito. El primero de ellos es CreateTest.javay simplemente lee el fichero de
propiedades, crea un CreditCar dFactory y amancena el nimero de cuentay latarjeta que
se le pasan por teclado:

/| Cargar propiedades.

Properties properties = new Properties();

FilelnputStream fis = new Fil el nput St r eam( PROPERTI ES_FI LE) ;
properties.|load(fis);

fis.close();

/[l Crear la tarjeta.
CreditCardFactory factory = new CreditCardFactory(properties);
CreditCard creditCard = factory. createCreditCard(id, ccNunber);



ejercicios/sesion1/CreateTest.java
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Para probar esta aplicacién nos situaremos en € directorio en donde tenemos los ficheros
config.properties, publica.cer y tarjetas.ks. Alli tenemos todos los ficheros * .javay hacemos
lo siguiente para construir el package:

javac -d *.java

Asumiendo que tenenos €l fichero jar del JDBC en el CLASSPATH o bien accesible en
$JAVA HOME/jrellib/ext, teclearemos €l comando

java com.projavasecurity.ecommerce.CreateTest 1 1234 5678 9012 3456"

Posteriormente haremos desde mysgl haremos

USE proj ava;
SELECT * FROM credit_card;

paraver los campos session_key y cc_number, que deberan aparecer encriptados.

Para listar lainformacion desencriptada de todas las tarjetas de laBD, recurriremos ala
aplicacion ViewTest.java. Dicha aplicacion consulta, en primer lugar, €l keystore tarjetas.ks.
Para ello hay que suministrar €l password correcto para el amacén. Entonces extrae laclave
privada para poder desencriptar la clave sesion que a su vez ha permitido encriptar |os datos
de lastarjetas. Después crea un CreditCardFactory con las Propertiesy después llama a
método findAlICreditCar ds() pasandole la clave privada. Este método funciona haciendo
sucesivas llamadas al método findCreditCard() y recogiendo € resultado en un iterador.
Este iterador es €l que se usa aqui parair mostrando todas las tarjetas:

/1 Cargar el keystore y obtener |a clave privada.

String ksType = KeyStore. get Def aul t Type() ;

KeyStore ks = KeyStore. getlnstance(ksType);

FilelnputStreamfis = new Fil el nput St ream( KEYSTORE) ;

ks. |l oad(fis, PASSWORD) ;

fis.close();

PrivateKey privateKey = (PrivateKey)ks. get Key("nykey", PASSWORD) ;

/1 Cargar |as properties

Properties properties = new Properties();
fis = new Fil el nput St ream PROPERTI ES_FI LE) ;
properties.|load(fis);

fis.close();

/1 Crear un CreditCardFactory.
CreditCardFactory factory = new CreditCardFactory(properties);

/1 Coger todas l|las tarjetas
Iterator iterator = factory.findAl | CreditCards(privateKey);



ejercicios/sesion1/ViewTest.java
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/1l Mostrar las tarjetas

whil e(iterator. hasNext()) {
CreditCard creditCard = (CreditCard)iterator. next();
Systemout. println("\nAccount ID: "+creditCard. get AccountlD());
System out. println("CC Nunber: "+creditCard. get CreditCardNunber());

Para probar esta aplicacion teclearemos

java com.projavasecurity.ecommerce.ViewTest

10
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