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1. Identity Management
e —

La proliferacion de aplicaciones web obliga a usuario a crear nuevas cuentas en diferentes
sitios web por lo que se ven obligados a mantener un buen niimero de identidades digitales
(normalmente usuario y password). Adicionalmente cada sitio gestiona de forma diferente la
informacion de identidad, dependiendo de laimplementacion o de lainfraestructurade
seguridad de que disponga. Esto supone un grave problema en escenarios tipo B2B en
cadena, no solo paralos usuarios, que deben fichar (sing on) en cada sistema getionado por
las entidades/socios de negocio sino paralos propios sistemas de gestion puesto que, p.e.
cada cambio de password debe propagarse. Todo seriamas fécil si se dispusiese de una
identidad Unica, esto es s se fichase una solavez (Sngle Sng-On (SSO)) y en esa direccion
va J2EE. Hay tres conceptos clave:

Identidad de red: solucion software que incorpora procesos de negocio en red y latecnologia
necesaria para gestionar tanto el ciclo de vida de las identidades como |as relaciones entre
estasy las aplicaciones.

El concepto de identidad federada se refiere al uso inter-dependiente de informacion de
identidad entre compafiias y aplicaciones o bien através de diversas infraestructuras en
Internet, y el SSO es una de sus funcionalidades. Extiende por tanto e concepto de identidad
de red dentro de una compariia a multiples empresas e infraestructuras de seguridad. Esto
incluiria, p.e. implementar cdmo las identidades se registran, son revocadas o desaparecen
del proveedor deidentidad.

Lagestion de identidad es €l proceso de manegjar identidad de red e identidad federada. Entre
sus funcionalidades mas destacadas estan: la administracion de las identidades, €l mapeo de
éstas a usuarios o grupos, la provision de cuentas en diferentes sistemas (incluyendo la
sincronizacion de passwords y la aplicacion de politicas de seguridad sobre ellos), la
administracion delegada(local o distribuida), el tracking (auditing) del ciclo devidadela
identidad, y finalmente el SSO y el Global log-out.

A nivel industrial OASIS ha publicado una serie de estandares que soportan identidad
federada. Uno de ellos es SAML : Security Assertion Markup Language SAML que es el que
estudiaremos en esta sesion (especialmente su implementacion en servidores de
aplicaciones). Otrainiciativaindustrial muy conocidaes la Liberty Alliance
http://www.projectliberty.org que involucra a més de 150 empresas, organizaciones sin
animo de lucro y gubernamentales. En lo que respectaa SSO, es la respuesta en sistemas
abiertos alainiciativa Passport de Microsoft.

2. Introducion a SAML



http://oasis-open.org/committees/security
http://oasis-open.org/committees/security
http://www.projectliberty.org

Identity Management en J2EE: SAML

2.1. Motivacion de SAML a partir de casos practicos

Para motivar el uso de SAML, vamos atener en cuenta tres posibles escenarios.

1. Sgle Sgn-On (SSO): Un analista que ha hecho login en €l sitio PepitoCO tiene acceso
directo alainformacion que hay en el sitio JuanitoCO de la misma compafia CO.

2. Transaccion Distribuida: Los empleados de PepitoCO pueden hacer pedidos directamente
de OficinaOF s tienen suficiente presupuesto parael pedido.

3. Servicios de autorizacion: Los empleados de PepitoCO hacen pedidos directamente a
OficinaOF quien se encarga de pedir autorizacion.
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Escenarios para SAML

Paraimplementar estos escenarios adecuadamente se necesitalo siguiente:

Formato XLM estandar: Son solo datos navegando por € cable. Se dispone de un amplio
espectro de herramientas para mangjar XML.

Protocolo estandar de intercambio de mensajes. Debe especificarse claramente cdmo se pide
y se obtiene lainformacién que uno necesita.

Reglas de interoperatividad: Sobre como |os mensajes se mueven sobrey |os protocol os de
transporte.

SAML es un framework basado en XML para € intercambio de informacion de seguridad:
1. Se basa en afirmaciones/asertos (assertions) codificadas en XML.
2. Usa un protocol o de intercambio de peticion/respuestas.

3. Se basa en reglas para usar assertions con protocol os estandar y frameworks de mensajes
también esténdar.

La primera especificacion de SAML fuela 1.0 (Nov. 2002), pero € servidor BEA-Weblogic
9.2 implementala 1.1 (Sept. 2003) dando soporte alaidentidad de red. La dltima
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especificacion aprobada por OASIS esla 2.0 (Marzo 2005). Lo bueno de SAML es que es
unainiciativa que a surgir de OASIS garantizalaimplicacion de usuariosy empresas.

2.2. Arquitectura de SAML

2.2.1. Modelo Concentual de SAML

La especificacion origina SAML se introdujo usando un modelo de dominio que consiste en
los siguientes elementos clave: Credential Collector, Authentication Authority, Session
Authority, Attribute Authority y Policy Decision Point.

Credential Collector

Objeto del sistema que recoge las credenciales
del usuario para autentificarlas con las
Authentication Authority, Attribute Authority
y Policy Decision Point.

Authentication Authority

Entidad del sistema que produce asertos de
autentificacion.

Session Authority

Entidad del sistema (p.e. un proveedor de
identidad) que mantiene el estado de la sesion.

Attribute Authority

Entidad del sistema que produce asertos de
atributo.

Attribute Repository

Repositorio donde se almacenan los asertos de
atributo.

Policy Repository (Policy)

Repositorio donde se almancenan las politicas.

Policy Decision Point

Entidad del sistema toma decisiones de
autorizacion para si misma o para otras
entidades del sistema que requieren
autorizacion.

Policy Enforcement Point

Entidad del sistema que aplica las politicas de
seguridad para conceder o revocar el acceso al
peticionario de recursos.

Policy Administration Point

Entidad del Sistema en donde se defineny
mantienen las politicas (p.e. reglas de control de
acceso para un determinado recurso).

Para ver como funcionan estos elementos en el dominio supongamos gque una determinada
entidad del sistema (cliente) pretende enviar una peticion de aplicacion para acceder aun
determinado recurso. Para ello presenta sus credenciales (p.e. usuario y password) a
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Credentials Collector quien procedera ala autentificacién através de la Authentication
Authority correspondiente (que genera un aserto de autentificacion), la Attribute Authority
(que generaria un aserto de atributo) y el Policy Decision Point (aserto de autentificacion)
antes de que se conceda al cliente acceso (decision basada en una politica) a recurso
deseado. El Policy Enforcement Point procesara la peticion de la aplicacion de acuerdo con
los derechos de acceso garantizados por la politica

It Bt B
Credentials Authentication Attribute Policy Decision
Collector Authority Authority Point
3 P -
- — -
SAML AT -
\ - Y
Authentication Attribute A °’!Z?E'°"
Assertion Assertion Decision
L L Assertion
]
— Y
System Application Policy Enforcement
Entity Request Point
L

Modelo de dominio para SAML

Este es un model o conceptual de produccion-consumo de asertos. En la practica, multiples
tipos de autoridades pueden estar en el mismo sistema (SAML permite, pero no exige, la
federacion total de todos estos elementos). Ademas, las flechas no reflgjan el flujo real de
informacién: €l orden de los asertos no es significativo, lainformacion puede ser depositada
o0 extraida, no todos |os asertos se producen siempre, y no todos |os clientes potenciales se
muestran en el modelo.

2.2.2. Arquitectura L 6gica de SAML

Los arquitectos y desarrolladores deben mapear este model o a una arquitectura légicay eso
va a depender del escenario. Veamos primero de una forma general como se hace esto para
dos de | os escenarios comentados arribay después entraremos en detalles.

En primer lugar veamos como se mapea para el caso SO:
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Authentication Authority Policy Decision Point +
+ Alfribute Authority Policy Enforcement Point
Source Destination
e st Web Site Web Site

| _Authenficate (outofband) _ |
Access inter-site transfer URL »
Redirect with artifact
Get assertion gonsumer URL »
(Request referenced assertion

Supply referenced assertion »

|« — _Provide of refuse destinatign resource: {outofband)  __ __ _|

SAML para SSO

1. El cliente pasa, p.e. através del navegador, sus credenciales para autorizarse a Source
Ste. Esdecir, se conectaahtt p: // pepi t oco. com

2. Unavez autorizado clickeaenht t p: / /j uani t oco. comqgue es adonde deseaiir
(Destination Ste).

3. Eseclick lellevara realmente a una URL de transferencia entre sitios web:
https://source.comintersite?dest=juanitoco.com

4. Laredireccion serealiza através de un artefacto SAML que no es mas que un string de 8
bytes codificado en base 64.

5. El usuario esredireccionado ala URL
https://juanitoco. con?SAM.art =<arti fact > (incluyendo € artefacto), la
URL del consumidor de asertos o Destination Ste.

6. Después el sitio de destino pide un aserto a sitio fuente y éste le responde con e aserto
correspondiente.

7. A partir de este punto € cliente es aceptado o revocado por €l sitio de destino.
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Authentication Authority Policy Decision Point +
+ Alfribute Authority Policy Enforcement Point
Trusted
Buyer Seller
Issuer

| _Authenticate (out of band) _ |

Request authentication and
attribute assertions
b attribute assertions

s Attach assertions to P.O.

SAML para Trans. Distribuida
V eamos ahora como se mapea para €l caso de transaccion distribuida
1. El cliente (comprador) se autentifica ante un sitio web: Trusted I ssuer.
2. Después le pide asertos de autentificacion y de atributo.

3. Recibidos dichos asertos los incorporaaun P.O. y los envia directamente al sitio vendedor
Sdller. Usualmente el vendedor es conocido por el comprador pero no a contrario. Seria
deseable que el comprador se autentificase con certificados.

4. Esen el Seller donde se procesan los asertosy € P.O.

5. Finalmente el comprador recibe larespuestaen el P.0. (con €l resultado de la compra).

2.2.3. Asertos (Assertions) SAM L

Para entender mejor este proceso hay que entender cdmo funcionan los asertos, que son los
elementos fundamental es producidos por cada autoridad SAML teniendo en cuenta bien la
accion de autentificaci on realizada sobre un sujeto (p.e. un peticionario de servicio),
informacién de atributos acerca del sujeto o una peticion de autorizacion (p.e. si el
peticionario puede acceder al recurso). Los asertos son tres tipos de declaraciones acerca de
un sujeto (humano o programa):

Authentication Assertion Un aserto que contiene datos de negocio acerca
de la autentificacién exitosa de un sujeto (p.e.
un peticionario de servicio)

Authorization Decision Assertion Aserto que contiene datos de negocio acerca de
una decision de autorizacion (ésta podria indicar
p.e. gque al sujeto se le permite acceder al
recurso solicitado).




Attribute Assertion
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Aserto que contiene datos de negocio acerca de

los atributos de un objeto.

SAML permite extender los tipos de asertos y declaraciones. Ademas pueden firmarse

digitaimente.

Cualquier tipo de aserto tiene |os siguientes elementos comuntes:

AssertionID
Issuer

Issuelnstant

Subject

Conditions

Advice

Un aserto con estos elementos es el siguiente

Y laestructuralogica de los asertos es:

Identificador Unico del aserto
Emisor del aserto.

Timestamp indicando el momento en el que se
realiza la emision.

Nombre (Name) y dominio de seguridad
(SecurityDomain). Puede incluir informacién de
confirmacioén (p.e. clave publica) llamada
SubjectConfirmationData y método de
confirmacién (password, sender-vouches...)
llamado ConfirmationMethod.

Condiciones bajo las cuales el aserto es valido
(los clientes SAML deben rechazar asertos
cuando no se cumpla alguna de estas
condiciones. Ejemplos: NotBefore,
NotOnOrAfter,
AudienceRestrictionConditions (p.e. una URI
concreta)

Consejos, p.e. explicando cémo se hizo el
aserto.
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Estructura de Assertion

Un aserto con estos elementos es el siguiente

<sam : Assertion
Maj or Ver si on="1" M nor Ver si on="0"
Assertionl D="128.9. 167. 32. 12345678"
| ssuer =" Pepito Corporation”
| ssuel nst ant =" 2001-12- 03T10: 02: 00Z" >
<sam : Condi ti ons
Not Bef or e="2001- 12- 03T10: 00: 00Z"
Not OnOr Af t er =" 2001- 12- 03T10: 05: 00Z" >
<sanl : Audi enceRestri cti onCondi ti on>
<sanl : Audi ence>#URl #</ sanl : Audi ence>
</ sanl : Audi enceRestricti onConditi on>
</ sanl : Condi ti ons>
<saml : Advi ce>
...varios el enentos...
</ sanl : Advi ce>
...las decl araci ones (statenents)...
</ sanl : Asserti on>

2.3. Declar aciones (Statements)
|
En cuanto a las declaraciones o Statements, es precisamente |o que se afirma acerca del
sujeto (subject).

Los AuthenticationStatement especifican que la autoridad emisora asserta que el sujeto S se
autentifico mediante M en el tiempo T. Sin embargo, la comprobacion o revocacion de las
credenciales queda fuera del ambito de SAML. Simplemente se establece un enlace con
procesos de autentificacion que ya deben haberse realizado. L os elementos clave son: el
Authentication Method, el Authenticationlnstant, el Subject y e ConfirmationM ethod.
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AuthenticationStatement [

Estructura de A uthenticationStatement

Y un g emplo es el siguiente:

<sanl : Assertion ...>

<sam : Aut henti cati onSt at enent
Aut hent i cati onMet hod=" passwor d"
Aut henti cati onl nst ant ="2001-12-03T10: 02: 002" >
<sanl : Subj ect >
<sam : Nanel denti fi er
Secur it yDomai n="pepi t oco. cont
Nanme="j uanuser"/ >
<sam : Confi r mati onMet hod>
http://#core-25/sender-vouches
</ sanl : Confirmati onMet hod>
</ sam : Subj ect >
</ sanl : Aut henti cati onSt at enent >
</sanl : Asserti on>

Un AttributeStatement pecifica que la autoridad emisoraindicaque €l sujeto S esta

asociado con los atributos A, B,... con valores"a", "b",... Esto resulta Gtil para transacciones

(items) y servicios de autorizacion. Usualmente estos datos se recogen del LDAP: p.e., para

el caso de una autorizacion podriamos extraer del LDAP que "juan.perez” en "pepitoco.com”

esta asociado con "Departamento” con valor "Recursos Humanos'. Estos atributos pueden

referirse también aroles. L6gicamente, |0s elementos mas importantes de este statement son:

Attribute, AttributeName, AttributeNamespacey AttributeValue.

AttributeStatement [

10
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Estructura de AttributeStatement
Por g emplo:

<sam : Assertion ...>
<sam : Attri but eSt at enent >
<saml : Subj ect >. .. </ sanl : Subj ect >
<sam : Attribute
Attri but eNanme="Est adoPago"
Attribut eNanespace="http://pepitoco. cont>
<sanl : Attri but evVal ue>
Pagado
</saml : Attri but eval ue>
</sam : Attri bute>
<sanl : Attri bute
AttributeName="Li mteCredito"
Attribut eNanespace="http://pepitoco. coni>
<sam : Attri but evVal ue>
<ny: anmobunt nmoneda="USD"'>500. 00</ ny: anount >
</sam : Attri but eval ue>
</sam : Attri bute>
</san : Attri but eSt at enent >
</ sanl : Assertion>

Finalmente, la AuthorizationStatement especificasi |a autoridad emisora decide garantizar
o no a sujeto S un acceso detipo A al recurso R (pagina o servicio web) dadala evidenciaE.
Larespuestaviene en Response y puede ser "Permit”, "Deny" o "Indeterminate”. Seincluyen
usualmente las acciones Action y las evidencias Evidence en |las que la autoridad se ha
basado paratomar la decision

AuthorizationDecisionStatement [}

Estructura de un AuthorizationStatement

Por gjemplo:

<sam : Assertion ...>
<sam : Aut hori zat i onSt at enent
Deci si on="Perm t"
Resour ce="http://juanitoco. conm rpt_12345. ht ni' >
<saml : Subj ect >. .. </ sanl : Subj ect >
<sam : Acti ons

11
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Act i onNanespace="http://...core-25/rwedc">
<sam : Acti on>Read</ saml : Acti on>
</sanl : Acti ons>

</ sanl : Aut hori zat i onSt at enent >
</ sanl : Asserti on>

2.4. Protocolo de comunicacion SAM L
|
SAML usa un modelo request-reply paraimplementar lainteraccion entre la Relying Party
gue realiza peticiones de asertos y la SAML Authority o (Asserting Party) que emite asertos.

Asserting Party

SAML

Y

Request for Response
Assertion of
Certain Type

Assertion

l

Relying Party

Protocol o request-reply de SAML

En SSO, la Asserting Party suele ser €l sitio contrael que se autentificael clientey laRelying
Party suele ser el sitio de destino. Repasemos un poco mas en detalle como funcionatodo
esto:

12
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1. Authenticated after 2. Request access to
presenting user credentials ; remote resources
Client

A 4

4.Request
. SAML | . . .
Source Site auth, | Destination Site
assertiori
Directory from ! SAML  |Authentication
Server source | Responder Module
SAML Auth. SAML i i 3. Redirect
Decision Attribute 5 Firovi de to SAML
Assertion Assertion SAML ; Responder
SAML Server/Authority |24
: ~ § assertion]
Authentication Service 1 © i
- J destination

" Requestreplyensso

1. El cliente acaba de autentificarse presentando sus credenciales a sitio fuente y éste las ha
aceptado después de consultar con su Authorization Service (posiblemente una consulta al
LDAP o acualquier tabla donde estén mapeados |os passwords o certificados de cada
usuario).

2. El cliente crea una Application Request a un recurso remoto en €l sitio de destino.

3. El sitio de destino dispone de un SAML Responder que se apoya en un Authentication
Module. Un ggemplo de modulo de autentificacion es un modulo JAAS que accede al
servidor local deficheros. En €l sitio de destino se intercepta la peticion de recurso y es
redirigidaaun SAML Responder que acttia como Policy Enfor cement Point, es decir, se
asegura de gue clientes no autorizados no puedan acceder a ciertos recursos. SAML no
especifica como construirlos pero deben emitir una Authorization Request ala autoridad
SAML.

4. El SAML Responder realiza una peticién de aserto, en este caso de autentificacion, al sitio
fuente.

5. El SAML Authority procesa la peticion de aserto de auntentificacion y responde a sitio de
destino. A partir de ese momento el sitio fuente sabe que el cliente ya esta autentificado y no
le pide hacer login de nuevo. Después, € sitio de destino realizara peticiones de asertos de
atributo y de autorizacion para comprobar si e cliente tiene realmente acceso a los recursos
gue esta pidiendo.

L as peticiones de asertos y |las respuestas estan envueltas usando el protocolo SOAP (lo

13
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estudiareis en el médulo de Servicios Web).

En € cuerpo de un mensgje de peticion (p.e. autentificacion por password) se encapsulan las
credenciales del usuario (p.e. €l ID y el password si ya se conoce através de JAAS,
certificados... - para un futuro contraste) en un Security Token junto con unafirmadigital
(usando firma XML - lo veremos maés adelante) y el Requested Data (p.e. autentificacion por
password). Todo ello se encapsula en un envelope SOAP Yy seenviaviaHTTPS.

SOAP SOAP Body
Header | [FERIICHICNEHSSo]
HTTPS
~{Relvi 2. Process i
1 Relying Party SAML Request SAML Auth. ;

HTTPS

SOAP SOAP Body
eader| [ost6 [ memomenmm ||| 5 (41 pesponse

1. SAML Request

Detalles SOAP del Protocolo

A nivel XML En €l cuerpo del mensgje de una peticidn sueleir la propia peticion
<samlp:Request> que suele contener los elementos AuthenticationQuery, AttributeQuery
o AuthorizationDecisionQuery seguin el caso. También suele generarse una firma digital
<ds:Signature> y afadirse al mensgje SOAP.

Veamos la estructuray un ggemplo de AuthenticationQuery. Viene a ser algo asi como Por
favor suministre informacion para autentificacion del sujeto S, si tienen alguna.
Implicitamente se asume que entre el peticionario y el que responde hay unarelacion de
confianza, hablan del mismo subject y |a respuesta (que contendra un aserto) es una cartade
presentaciOn para ese sujeto.

[ AuthenticationQuery [}

Estructura de una Authentication Query

14
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V eamos la estructura de una peticion de este tipo.

<sam p: Request
Maj or Ver si on="1" M nor Ver si on="0"
Request | D="128. 14. 234. 20. 12345678" >
<saml p: Aut henti cati onQuery>
<saml : Subj ect >
<saml : Nanel denti fi er
Securi t yDomai n="pepi t oco. cont
Nane="j uanuser" />
</ sam : Subj ect >
</ sam p: Aut henti cat i onQuery>
</ sam p: Request >

LaAttributeQuery viene a ser algo asi como por favor, deme informacion sobre los
atributos del sujeto Sque selistan a continuacion. Si no se lista ninguno se entiende que
pides informacion sobre todos los atributos. Si el peticionario no puede acceder a ciertos
atributos solo los valores de aquellos alos que puede acceder se proveeran en larespuestay
esto seindicaen €l codigo de estado de larespuesta.

AttributeQuery [

Estructura de una Attribute Query

<saml p: Request ...>
<sam p: Attri but eQuery>
<sanl : Subj ect >
<saml : Nanel denti fier
Secur i t yDomai n="pepi t oco. cont
Nane="j uanuser" />
</ sam : Subj ect >
<sam : Attri but eDesi gnat or
Attribut eNane="Est adoPago"
Attribut eNanespace="http://pepitoco. coni>
</sam : Attri but eDesi gnat or >
</sam p: Attri but eQuery>
</ sam p: Request >

Una AuthorizationDecisionQuery viene aser Si: Puede este sujeto acceder al recurso
especificado de la forma que se especifica y con la politica que se especifica.Esta es una
pregunta si-0-no. Se espera una respuesta concreta a una pregunta muy delimitada.

15
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’ samip:AuthorizationDecisionQuen

== asaml:Subject
sn|1||:Acti0|1s

| AuthorizationDecisionQuery [

1 1
- —. saml:Evidence .:

____________

Estructurade unaAuthon zation DeCISI on Query

<saml p: Request ...>
<saml p: Aut hori zati onQuery
Resource="http://juanitoco.conlrpt_ 12345. ht m'>
<sam : Subj ect >
<saml : Nanel denti fi er
Securi t yDomai n="sni t hco. cont
Nane="j uanuser" />
</ sam : Subj ect >
<sanm : Acti ons
Act i onNanespace="htt p://#cor e- 25/ rwedc" >
<sam : Acti on>Read</ sam : Acti on>
</sam : Acti ons>
<sam : Evi dence>
<saml : Assertion>...</sam : Assertion>
</ sam : Evi dence>
</ sam p: Aut hori zati onQuery>
</ sam p: Request >

En cuanto a las respuestas, ya se ha dicho que contienen asertos, y por tanto declaraciones,
pero ademés contienen un estado o <Status>. Si algo falla no se devuelven asertos sino
estado. Los codigos de estado mas frecuentes son: Success, VersionMismatch, Receiver y
Sender. Se espera gue las respuestas esten firmadas digitalmente. Su forma general es:

samlp:StatusType

Response [}

Estructura general de una Response

Finalmente, un giemplo de respuesta:

16
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<sam p: Response
Maj or Ver si on="1" M nor Ver si on="0"
Request | D="128. 14. 234. 20. 90123456"
| nResponseTo="128. 14. 234. 20. 12345678"
St at usCode=" Success" >
<sanl : Asserti on
Maj or Ver si on="1" M nor Ver si on="0"
Assertionl D="128.9. 167. 32. 12345678"
| ssuer ="Pepito Corporation">
<saml : Condi ti ons
Not Bef or e="2001- 12- 03T10: 00: 00Z"
Not Af t er ="2001- 12- 03T10: 05: 00Z" />
<saml : Aut henti cati onSt at enent ...>
...</sam : Aut henti cati onSt at enent >
</ sam : Asserti on>
</ sam p: Request >

2.5. Firma XML en SAML
|
Lafirmadigital en XML (XML Sgnature) proporciona un mecanismo de integridad y
no-repudio en transacciones SAML. Estafirma se usa para representar la autoridad que firma
el mensgjey puede colocarse en € aserto, la peticion o larespuesta. Una de estas firmas
contiene un certificado X.509 con una clave publicay también la firma generada. Cuando €l
mensaj e firmado es recibido por larelying party, éstala verificacon la clave publicade la
autoridad. Esta verificacion asegura: que € mensaje no hasido modificado durante la
transmision, la autenticidad del firmante e identifica el contenido y las porciones del mensaje
firmado (p.e. la parte que sensible como el nimero de la tarjeta de crédito).
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