SSO con SAML en Weblogic 9.2
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1. Introduccién y esquema gener al
I

Laventajade utilizar un servidor de aplicaciénes como BEA Weblogic es que implementar
un mecanismo SSO es méas un tema de configuracion que de programacion y disefio de
asertos. Actualmente es posible establecer SSO entre diferentes dominios. En este gercicio
mostraremos |os pasos a seguir para configurarlos adecuadamente desde la consola de
administrador.

Concretamente, en este gercicio mostramos como dos aplicaciones appA desplegada en un
sitio local y otra appB desplegada en un sitio remoto (de otro dominio) implementaran un
esquema SSO.

El sitio fuente (donde appA se autentifica) proporcionael servicio de autentificacion y pasa
los detalles de autentificacion, através del Inter-site Transfer Service (ITS), cuando se lo
pide el destination site. El sitio fuente incluye un servlet ITS que proporciona funcionalidad
SAML como la generacién de artefactos y laredireccion del usuario a sitio de destino.

El proceso general es el siguiente:
1. El browser del usuario accede ala aplicacion appA desplegada en el dominio domainA.
2. Laaplicacion appA pide y pasalas credenciales al proveedor de autentificacion (ASP).

3. Si laautentificacion tiene éxito entonces se establ ece una sesién de autentificacion y se
muestra la pagina de bienvenida de appA.

4. Desde la pagina de bienvenida, €l usuario clickea en un link para acceder una pagina
segura, la de appB desplegada en domainB. Esto dispara el servlet ITS.

5. El ITSIlanaal SAML Credential Mapper para pedir un aserto de llamada. Este le
devuelve el aserto. También le devuelve la URL de la pagina de destino y un path para un
formulario POST adecuado (si € sitio fuente esta configurado para usar €l profile POST).

6. El ITS genera unarespuesta SAML conteniendo el aserto generado, lo firma, lo codifica
en BASEG64, |0 embebe en & formulario HTML y devuelve el formulario al browser.

7. El browser hace un POST del formulario en el ACS (Assertion Consumer Service) del sitio
de destino.

8. El aserto es validado.

9. Si lavalidacion tiene éxito, el usuario esredirigido al objetivo, esto es ala paginaweb de
appB.
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10. El usuario eslogeado en € sitio de destino sin necesidad de re-autentificarse frente ala
nueva aplicacion.

Proceso génerél SSO en Weblogic

Todo este proceso se puede realizar sin necesidad de codificacién alguna. Casi todo puede
hacerse desde |a consola de administracion.

2. Paso 1. Crear losdominios para los sitios SAM L
I

La configuracion de cada dominio es lasiguiente:

domainA. Host:localhost, Server: AdminServer, Aplicacion: appA, Puerto: 7001, Puerto SSL.:
7002.

domainB. Host: localhost, Server: AdminServer, Aplicacién: appB, Puerto: 7003, Puerto
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SSL: 7004.

3. Paso 2. Crear usuarios
e

L os usuarios quedan como sigue:
domainA. Realm: myrealm, Usuario: ssouser, Password: demosaml.

domainB. Realm: myrealm, Usuario: ssouser, Password: demosaml.

4. Paso 3. Desplegar aplicaciones

La appA esta configurada como una FORM -based authentication. Es una pagina JSP [lamada
aut h. j sp en lacarpetaadmin necesita que el usuario autentificado tenga el rol admin. Este
rol es mapeado a principal ssouser enwebl ogi c. xni . Laconfiguracion declarativa se
muestraenweb. xm .

Cuando €l browser intente acceder a/ admni n/ aut h. j sp entonces se mostrara la pagina
| ogi n. j sp pidiendo las credenciales. Entonces se autentificard a ssouser. Si la
autentificacion tiene éxito entonces se mostraralapaginaaut h. j sp.

LaappB esta configurada como CLIENT-CERT por lo que usara asertos de identidad para
autentificacion. Esta aplicacion + se desplegaraen el domainB. Un JSP [lamado

servi ces. j spysStuadoenlacarpeta/ adm n, requiere que el usario autentificado tenga
el rol admin. Cuando & SSO esté implementado se podré acceder aeste JSSP sin que sele
vuelvan a pedir las credenciales.

5. Paso 4. Generar y registrar los certificados SSL
I

Para conseguir comunicacion segura entre los sitios SAML fuente y destino, la comunicacion
debe estar encriptada. Adicionalmente los certificados deben usarse para verificar la
identidad de cada parte en lainteraccién SAML.

Usaremos en cada dominio los keystores Demol dentity.jks que aparecen al configurar cada
dominio.

1. Usar keytool:

keytool -genkey -keypass testkeypass -keystore Demol dentity.jKks -storepass
Demol dentityKeyStorePassPhrase -keyalg rsa -alias testalias.

S
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2. Exportar €l certificadot est al i as. der:
keytool -export -keypass testkeypass -keystore Demol dentity.jks -storepass
Demol dentityKeyStorePassPhrase -alias testalias -file testalias.der

6. Paso 5. Configurar domainA como sitio fuente SAM L

Configuraremos € sitio fuente como unainstancia de un SAML Credential Mapper V2, que
actia como productor de asertos SAML, permitiendo a domainA para actuar como sitio
fuente para SSO.

1. Log-in en la consola de administracién de domainA.

2. Seleccionar Security Realms.

3. Seleccionar un security realm. El realm por defecto es myrealm.

4. Seleccionar el tab de Providersy seleccionar el tab Credential Mappings.

5. Si el SAML CredentialMapper no existe entonces crear uno tal como se indicaen lafigura:
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Crear SAML Credentia M apper
6. Seleccionar SAML CredentialMapper y entonces seleccionar proveedor especifico.
7. Seleccionar Lock and Edit para editar los settings.

8. Editar laURI del emisor htt p: / / ww. bea. com denbSAM.. EstaURI dicea
(domainB/appB) €l origen del mensgje. La URL se usa para garantizar unicidad.
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9. Entrar laSgning Key Alias (testalias) y la Sgning Key Alias Phrase (testkeypass) que se
usaron en keytool.

10. Seleccionar €l resto de pardmetros con |os que se muestran en laimagen:
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Crear SAML Credential M apper
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11. Click salvar.
12. Activar Cambios.

En este punto, el proveedor SAML credential mapper esta configurado para permitir a
domainA ser un sitio fuente para asertos SAML. También esta configurado para usar €l
keystore generado en el Paso 4.

7. Punto 6: Configurar las propiedadesde larelying party
I

Cuando configuramos el servidor como fuente de asertos SAML se deben registrar |as partes
gue pueden pedir assertions asertos SAML que serén aceptados. Para unarelying party
SAML, puedes especificar: el profile SAML usado, detalles sobre larelying party y los
atributos esperados en |os asertos paralarelying party.

Larelying party determinasi confia en los asertos que le proporciona la asserting party.
SAML define un nimero de mecanismos que permiten alarelying party a confiar en los
asertos gque se le proporcionan.

1. En €l tab de Management click Relying Parties.
2. En latablade Relying Parties, click New.

3. En el menu de Profile seleccionar Browser/POST. En el camo Destination poner €l
nombre demoSAML paraidentificar larelying party como se muestraen lafigura:
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Settings para el SAML Credential M apper
L os parametros son:

Enabled: true

Target URL: http://localhost: 7003/appB/admin/services/services.jsp
Assertion Consumer URL.: https://local host: 7004/samlacs/acs
Assertion Consumer Parameters: APID=app_ 00001
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Signature Required: true

Include Keyinfo: true

8. Configurar SAML en el sourcesite
e —

Procede ahora configurar varios servicios de federacion para el servidor que gjecuta appA.
Estos settings permiten que ese servidor sea un source site SAML, definen las URIs del sitio
y las URIs de servicio, afiadimos certificado para firmar asertosy configuraran SSL para
recoger asertos.

1. En la consola de administracién, en Domain Structure seleccionar Environment y Servers.

2. Seleccionar AdminServer y entonces en |0s settings para para ese servidor clickear
Federation Serivces como seindicaen lafigura:

10
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Settings para AdminServer

9. Paso 8: Configurar domainB como SAML destination site
e —

Hay que crear unainstancia SAML Identity Assertion Provider V2. Este proveedor validalos
asertos SAML checkeando lafirmay validando €l certificado para confiar en el registro de
certificados mantenido por el proveedor. Por eso |o primero que hay que hacer esimportar el
certificado generado en el Paso 4 en €l registro de certificados del proveedor.

Importar e certificado:
1. Copiar €l ficherot est al i as. der enC: \ bea\ webl ogi c92\ server\|ib.

2. Logearse en la consola de administracion del domainB.

11
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3. Seleccionar myrealm.
4. Seleccionar €l tab de Providersy luego el de Authentication.

5. Si el SAMLIdentityAsserter no existe, entonces crear uno nuevo como seindicaen la
figura

Welcome, weblogic Cox

to: domaing ?&‘
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<
.
' 4
Craale & mgy Adthenticeticn Srovider é
The foliowing properties will be uzed to identify your naw Auihen’ci&;;?
F

The name of the authentication provider,

Hzmme: SakilidentityAsseriss

{
‘,:F:‘

This i % tyne of authendcation provider you wish © create, o

{

Tespuz: SArlidentitybesertst2 v &

B {"‘“‘““"3 x”‘:/'
NN L Ceneald i B L ALkl i P

Crear un nuevo identity ésserter
6. Seleccionar SAMLIdentityAsserter, clickear el tab de Management y clickear Certificates.

7. En el didogo de Certificates clickear New como se muestra en lafigura:

12
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Crear un nuevo certificado de assercion
8. En el campo Alias poner €l aliasdel certificado.

9. Entrar e nombre del certificado.

10. Clickear Finish.Si no hay problemas se muestra el mensaje "The certificate has beeen
successfully registered”.

10. Configurar las propiedades de la asserting party
I

Cuando se configura un servidor como consumidor de asertos se necesita configurar las
partes cuyos asertos seran aceptados. Para una Asserting Party puedes especificar el profile

SAML usado, detalles sobre la asserting party y |os atributos esperados en asertos recibidos
delaasserting party.

Laasserting party aserta que un usuario ha sido autentificado y se le han dado ciertos
atributos. Por g emplo, esta el usuario ssouser que es autentificado en su dominio usando
un mecanismo de password. Las asserting parties se llaman SAML authorities:

1. En el tab Management clickear Asserting Parties.
2. En latabla Asserting Parties, clickear New.

3. En el menu de Profile seleccionar Browser/POST. En el campo Description entrarel

13
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nombre demoSAML paraidentificar laasserting party como seindicaen lafigura
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Crear un nueva asserting party

L os pardmetros son:

Enabled: true

Target URL: http://localhost: 7001/appA

POST Signing Certificate alias: testalias

Source Site Redirect URIs: /appB/admin/services,jsp
Source Site ITS URL: https://localhost: 7002/samlits_balits
Source Site ITS Parameters: RPID=rp_00001

Issuer URI: http://www.bea.com/demoSAML

Signature Required: true

Asserting Signing Certificate Alias: testalias

11. Configurar el destination site SAML (1.1)

Configuraremos parametros del server gecutando appB. Estos settings permiten a servidor
servir como un destination site SAML, define URIs de servicio, afadir un certificado para
firmar respuestas de profile tipo POST y configurar SSL paraAssertion Consumer Service
(ACS)

14
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1. Em la consola de administracion seleccionar Environment, después Servers en la ventana
de Domains Structure.

2. Seleccionar AdminServer, y luego en los Settings para ese servidor clickear Federation
Servicesy entonces en el tab SAML 1.1 Destination Ste como se ve en lafigura
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Crear un nueva asserting party
L os parametros son:
Destination Site Enabled: true
Assertion Consumer URIs: /samlacs/acs
ACS Requires SSL: true
SSL Client Identity Alias. testalias
SSL Client Identity Pass Phrase: testkeypass
POST Recipient Check Enabled: true
POST one USe Check Enabled: true
Used Assertion Cache Properties: APID:=ap 00001

12. Testear SSO

Abrir un browser enlaURL: htt p: / /| ocal host: 7001/ appA/ . Laautentificacion
tipo FORM configurada para appA mostraral ogi n. j sp. Entrar usuario y password:

15
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Browser en €l appA login

Lapéginaaut h. j sp se muestra. Esta pagina muestra un link a appB
(http://1 ocal host: 7003/ appB/ adm n/ servi ces. j sp).

2 SAML Source Site Application Welcome Page - Microsoft Internet Ex

&
\g‘,y%

© O REEGAL &
Address@ R ERRDS B

e e

-+ Application - appB on domamP

= Some Other application on trusted domain

\-\ Wma%’*& Y

Ll e s r*.;_‘w.«u‘ ;. M{n).f‘,m.»«.
Browser en €l appA login

Haciendo click en este link llamaremos al I TS servlet y causaremos la generacion del aserto.
Entonces el control serés transferido al sitio de destino:
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24 SAML Destination Site Application Welcome Page - Microsoft Inter:

il g g W T ,,w/

Browser en &l appA login
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