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1. Complementar SAML con XACML

Sin SAML las aplicaciones J2EE estan confinadas a mecani smos propi etari os para pasar
informacién de autentificacién y autorizacion entre sitios web. SAML proporciona tipos
especificos de datos (asertos) y protocolos (basados en XML y no en lared) que usan esos
datos para comunicar componentes de la arquitectura. SAML decribe un muy bésico formato
y protocolo para comunicar PEPs (Policy Enfor cement Points) y PDPs (Policy Decision
Points) pero no especifica como opera un PDP, es decir, cdmo llega atomar su decision.
Tampoco especifica como el PDP manegjalainformacion (es decir las politicas) de laque
depende su decisiéon. Recordemos el modelo conceptual de SAML
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Modelo de dominio para SAML

XACML (eXtensible Access Control Markup Language) proporciona formatos especificos
de datos (p.e. Request y Response Context, PolicySet y Policy) y especificacémo un
componente PDP debe operar para procesar una peticién de decision de autorizacion de un
PEP. XACML 2.0 define un profile para extender SAML, paraimplementar la
interoperabilidad con SAML. XACML 2.0 esalavez un lengugje de politicasy un lenguaje
de decisiones de control de acceso, todo ello en XML. Define unaforma estandar parala
expresion de reglasy politicas de autorizacion para producir decisiones de autorizacion.

2. Introducion a XACML
e

2.1. Motivacion de XACML a partir de un escenario

Veamos un caso meédico. Supongamos la siguiente secuencia:

N
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1. El Sr. llias lakovidis ha sufrido un problema cardiaco y se encuentra hospitalizado en €l
Hospital de Ginebra.

2. El Hospital obtiene consentimientos del paciente después de la admision. En este
consentimiento, rellenado viaweb, el paciente especifica que el hospital puede acceder a su
historial clinico si e paciente es informado por email. El consentimiento podriaincluir
restricciones més severas.

3. Los documentos de consentimiento son enviados al Common EU Registry/Repository.

<7xml version="1.0" encoding="UTF-8" 7>
- <PolicySet xmins="urn:oasis: :te:xacml:2.0:policy:schema:os”
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation=" i 1:2.0:policy:sch
http://docs.oasis-open.org/xacml/access_control-xacml-2.0-policy-schema-os.xsd"
PolicySetld="urn:oasis:i ite: | icysetid:1"
PolicyCombiningélgld="urn:oasi c:xacml:1.0: policy ining-algorithm:deny-
overrides'>
<Description>Given Patient Consent for patient Ilias Iakovidis at Brussels
Hospital.</Description>
+ <Target>
+ <Policy Policyld="urn:oasis: ‘te:xacml le:policyid:1"
RuleCombiningalgld="ur i 1:1.0:rule bining-algorithm:d

overrides">

+ <Policy Policyld="urn:oasis: :te:xacml policy
RuleCombiningAlgld="urn:oasis: ite: 1:1.0:rule- ining-algori
overrides">

+ <Policy Policyld=" DS POTCy a0
RuleCombiningélgld="urn:oasis: ite: 1:1.0:rule- ining-algori
overrides">

</PolicySet>

authorinstitution: Geneva Hospital
classCode: consent
legalAuthenicator: 76513

pc-76513.xml 5
Geneva Patient Consent for Common EU EHR
Hospital llias lakovidis with Redi -
PID: 76513 egistry/Repository
Envio del consentimiento

4. Después del examen y tratamiento, €l paciente es dado de altay ello seregistraen un
documento de alta que se enviaa Common EU Registry/Repository. Este documento queda
almacenado con el codigo de confidencialidad General Clinical Information en el
repositorio.
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authorinstitution:
Geneva Hospital
classCode:
DISCHARGE SUMMARY
ds-76513.xml confidentialityCode:

General Clinical Information

Common EU EHR
Registry/Repository

Discharge
Summary of llias
lakovidis

Envio del documento de alta (discharge)

5. Después de volver aBruselas, €l primer médico que lo tratd, Dr. John Doe, quiere acceder
al documento de alta.

El Common EU Registry/Repository cuenta con una arquitectura basadaen XACML parael
control de acceso aly la obtencion de informacion de los consentimientos del paciente. Un
paciente puede dar distintos consentimientos a distintos centros de salud, por o cual el
consentimiento de los enviado por el Hopsital de Ginebra es solo aplicable a documentos
registrados en dicho hospital.

Sin embargo, ya que el Common EU Registry/Repository no puede mantener informacion de
autentificacion de todos los usuarios de Europa, debe confiar en otras entidades (Identity
Providers o IP) que ayuden afacilitar lainformacién cuando esta se requiere. Estas entidades
almancenan y proporcionan, como sabemos, informacion de autentificacion alos usuarios de
sus empresas/centros de salud. Estas empresas médicas deben seguir el protocolo SAML con
el IPy proporcionales informacion cuando autentifican a los usuarios de sus sistemas.
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Identity
saml:Response Provider

Dear ServiceProvider,

saml:AuthnRequest
Dear Requester,
Here are the details you requested; I can give the resource if
- you authenticate yourself to the system with

iliejussiizauthe icate fatil Mlamiwitl the method Password authentication or better.

sessionlD = ... from the ip 144.122.230.23
- Session will expire at 11:00 am - you can send the assertions in 5 minutes.
- Authn Method was Password Authentication . the.ase.rllons are p‘ruvuied fzomjanlidentity

provider in my trust list
2 LDERIDET B0 -the user is authorized to read the resource
according to policies (consents). In order to

decide this | need;

- The user is General Care Provider of the patient in
the Brussels Hospital.

- the functional role of the user on the
patient in your enterprise.

Kind regards,

y74
Identity Provider A %

Kind Regards,

EU Registry/Repository

2. saml: AuthnRequest —
1. Give me the ‘\
document;
ds-76513.xml
Brussels 5. ds-76513.xml The Common EU EHR
Hospital Registry/Repository

SAML para pedir & documento de ata

Pero el consentimiento para transmitir el documento de altano llega sin intervenir XACML

yaquee :

1. XACML tiene cuatro elementos para definir el contexto: Resour ce, Subject, Action 'y

Environment.

2. PDP debe disponer, en primer lugar de la politica (consentimiento, en este caso)

definiendo los Attributes: resourcel D y patientlD. sero.

3. Entonces evalUa la politica de acuerdo con los atributos del XACML Request y contesta

con una XACML Response.




XACML Request

resourceType: General Clinical
Information

resourcelD: ds-76513.xml

patient Id: 76513

action: read

subject role: General Care provider
subject name: John Doe
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XACML Response
Pemit: you can give the resource
However, there is a obligation;

-Send email to patient llias lakovidis that
his record “ds-76513” is accessed by his
General Care provider John Doe.

- patient’s email: ilias@example.com

% 1. XACLM Request

2. XACLM Response

The Common EU EHR
Registry/Repository

N},

Policy
Decision
Point (PDP)

XACML en relacion con un PDP

4. Ademas, el centro Common EU Registry/Repository deberia enviar un informe a un Audit

Record Repository.

The Common EU EHR

Security Audit and Access Accountability Message
My Dear Diary,

Today at 10:12 am Dr. John Doe who is working at Brussels
Hospital requested the document ds-76513.xml.

The document was submitted from Geneva Hospital as
Discharge Summary with the confidentiality code General
Clinical Information.

| gave the document to Dr. Doe since the consent that patient
has given to the Geneva hospital states that “my General
Care Provider can access my General Clinical Information in
case | am informed by an email”.

Therefore, | also have sent an email to patient llias lakovidis.

N The Audit Record
Repository

Registry/Repository

Envio del informe de auditoria

2.2. XACML: Flujo dedatos, lenguajey arquitectura
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2.2.1. Flujo dedatos

Lainfraestructura bésica de autorizacion consiste en |os siguientes elementos:

RBE (Rule Based Engine)

PEP (Policy Enforcement Point)

PAP (Policy Authority Point)

PIP (Policy Information Point)

RIP (Resource Information Point)

AA (Attribute Authority)

Punto central de decision basada en politicas

Manejador de peticiones/respuestas de
autorizaciones acerca de recursos y ejecucion
de obligaciones definidas en las politicas.

BD de politicas (en general distribuida).

Proporciona un contexto externo de politicas y
atributos para el RBE incluyendo las
credenciales del sujeto y la verificacién de los
atributos.

Proporciona el contexto del recurso.

Maneja los atributos de usuario.

Para permitir el acceso a un recurso, €l agente de recursos, via un PEPy una decision de
autorizacion de un PDP gue eval Ge la peticidn de autorizacion frente ala politica definida
para un trabajo en particular, recurso o atributors/roles del usuario. La politica de acceso es
definida por el duefio del recurso y almacenada en un repositorio de politicas.

Por otro lado, el PEPy el PDP pueden también pedir credenciales o atributos especificos del
servicio de autentificacion, asi como informacion adicional acerca del recurso. En general 1os

pasos a seguir son |os siguientes:
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obligations
service

13b. obligations
access 2. access request PEP 13a. access decision Ser\{lce
requester (provider)
3.request  12. response

4. request

< notification

5. attribute
PDP querles - context 9. resource Resource

handler content (RIP)

| <g——10. attributes
11. response
context >

6. attribute
query

8. attribute

7c. resource

1. policy attributes

7b. environment
altributes

Ta. subject
attributes

Subjects

(AA) environment

PAP

1

Flujo de datos en XACML

1. El administrador de politicas escribe Policies y PolicySets en el PAPy las hace accesibles
al PDP. Estas politica o conjuntos de politicas representaran la politica completa para un
Target especifico.

2. El peticionario de servicio realiza una peticion a un PEP para acceder a un determinado
recurso.

3. El PEP redirige la peticion de acceso aun Context Handler en su formato de peticion
nativo. De manera opcional incluye Attributes de los Subjects, Resour ce, Action y
Enviromnent.

4. El Context Handler construye el Context de una peticion XACML y envia una peticion
de evaluacién de politicaa PDP.

5. El PDP pide a Context Handler cualquier Attributes de los Subjects, Resource, Action
y Enviromnent. S estos atributos existen, sirven para evaluar las politicas.

6. El Context Handler consigue los atributos bien del Context creado en el paso 4 o bien
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realiza una consultaal PIP.
7. El PIP obtiene los atributos del Subject, Resour ce o Environment.

8. El PIP devuelve los atributos conseguidos al Context Handler. El PDP continta
evaluando la politica a medida que va disponiendo de | os atributos.

9. El Context Handler puede incluir opcionamente al Resour ce en el contexto.

10. El Context Handler devuelve los atributos requeridos, y opcionalmente el Resour ce al
PDP. Es entonces cuando el PDP evalUa la politica.

11. El PDP devuelve un Context de respuesta (incluyendo la decision de autorizacién) a
Context Handler.

12. El Context Handler traduce el Context de respuesta al lenguaje de respuesta nativo del
PEPy le devuelve larespuesta al PEP.

13. Si larespuestaimplica permitir el acceso, entonces el PEP permite el acceso a recurso;
en otro caso, deniega el acceso. Adicionalmente el PEP cumple con las obligaciones,
generalmente para diferentes casos de soluciones PDP.

2.2.2. Lenguaje XACML

Una de las mayores motivaciones tecnol 6gicas para crear XACML fue la necesidad de
disponer de acceso parcial adocumentos XML. El modelo de seguridad usual se basa en
encriptar para controlar el acceso al documento entero. L os usuarios suelen estar autorizados
aver todo el documento o bien nada del mismo. El gemplo clasico es el caso de que un
usuario A esta autorizado para ver todo el documento menos el nimero de tarjetay otro
usuario Y de otro departamento puede ver esta parte sensible del documento XML. Enun
entorno real tipico, un usuario pide acceder a cierto recurso. El PEP es quien protege tal
acceso y por lo tanto debe asegurarse de que €l peticionario puede acceder. Paraello enviala
peticion a Policy Decision Point (PDP) quien consulta las politicas de acceso. Con XACML,
el PEP dispone de un query language para pedir al PDP si una determinada accion esta
permitida. EI PDP responde con Permit, Deny, | ndeter minate (p.e. ocurre algun error o los
valores suministrados son insuficientes para tomar una decision) o NotApplicable (la
peticion no puede responderse por este servicio).

El modelo de datos de politicas es suficientemente rico como para definir complejasy
flexibles politicas de seguridad. Es por ello que en |os servidores de aplicaciones aconsejan
usarlo si lo que se buscavamés alla del lenguaje declarativo de que se dispone de forma
estandar, pero como veremos més adel ante (y este es uno de |os objetivos de |a sesion)
XACML esloidea paradefinir repositorios de politicas.L os e ementos mas importantes del
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lenguaje son:

<PolicySet>: Conjunto de politicas o de otros <PolicySet> y algoritmo de combinacion de
politicas con una serie de <Obligations> opcionales.

<Policy>: Palitica de control de acceso expresada a partir de un conjunto de <Rule>. De
hecho las politicas no son mas que un conjunto de reglas combinadas por un algoritmo. En la
politica se pueden especificar <Obligations> que son operaciones que deben ser realizadas
en conjuncién con la aplicacion de una decision de autorizacion.

Estructura de una politica

<Rule>: Expresiones gue definen |as condiciones bajo |as cuales | as peticiones de acceso son
permitidas o denegadas. Se aplican a un objetivo (<Target>) que puede especificar alguna
combinacién particular de <Subjects>, <Resour ces> 0 <Actions>. El segundo elemento
clave de unareglaes el elemento <Condition>, que es una funcién booleana sobre atributos,
o funciones de atributos, de sujetos, recursos o acciones. Si devuelve true entonces laregla
devuelve ese resultado. Dentro de <Condition> tenemos e elemento <Apply> que se aplica
acualquier combinacién de <Apply>,<AttributeValue>,<SubjectAttributeDesignator >,
<EnvironmentAttributeDesignator >y <AttributeSelector >.

10
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xacml:Rule Type

inXacmkResources

laXacmE:Actions

xacmE:ApplyType
L xacmE:Apply
a

fx.\cml:Attlihmev.llue

—{’mcml:smyiecmmibmenesigumm ]

s - - ;
—ancml.kesoul ceAttributeDesign... |

—meml:AcnouAm ibuteDesignator |

—L xacmkEnvironmentAttributeDes... |

xxacmlAttributeSelector

Estructurade unaregla

<Target>: Conjunto de condiciones simplificadas para el sujeto, recurso, o accion que deben
satisfacerse para un conjunto de politicas, politica o regla para aplicarse a una peticion dada.
Se usan funciones booleanas para comparar 10s val ores encontrados en la peticion con los
incluidos en € <Target>. Ademas de ser una forma de comprobar aplicabilidad, la
informacion del <Target> proporciona una forma de indexar politicas, 1o cual resulta
bastante Util para almacenar varias politicasy recorrer el repositorio hasta encontrar una que
sea aplicable.

<...Attribute...>: Son valores nominales de tipos conocidos que pueden incluir un
identificador de usuario o de fechay tiempo. Especificamente, los atributos son
caracteristicas de sujeto, recurso, accion o del entorno en donde se realiza. P.e. e nombre de
usuario, su grupo, un fichero a que pueden acceder y lahora del dia de todos los valores.
Cuando se envia una peticion desde el PEP a PDP, esa peticion esta formada casi
exclusivamente por atributosy estos deben compararse con |os atributos de una politica para
tomar |as decisiones de acceso.

<Request>: El mensaje de peticion debera contener obligatoriamente los elementos
<Subject>, <Resource>y <Action>y opcionamente <Environment>. El elemento
<Subject> contiene normalmente los atributos del sujeto, su token de autentificacion y
posiblemente subelementos de su ID. El elemento <Resour ce> contiene & sub-elemento de
su ID que especifica el recurso y puede contener multiples sub-elementos que especifican
atributos del recurso, p.e. relacionados con el subsistema de recursos o con contenidos. El
elemento <Action> contiene solo el sub-elemento de su ID. Puede ser posible pedir maltiples
acciones pero su manejo debera ser definido en la politica. Finalmente el elemento

11
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<Environment> proporcionainformacion de contexto adicional acercade lapeticiony
puede usarse parareferenciar a peticionario en caso de autorizacién mitua.

xacml-context:RequestType

xacml-context:Resource ] == - Trnmmmmmmmmmmmmmmmmanananans
£ ] :

T |

[Fewest B

xacml-context:Attribute Type
@fxacn\l»colﬁeﬂ:Aﬂlibme\lalue

‘ ©

Estructura de una peticion XACML

<Response>: El mensaje de respuesta de una peticion XACML proporciona el formato para
contener ladecision y el <Status> del proceso de toma de decisiones. Este mensgje puede
contener multiple elementos <Result> tal como se hayan definido en el mensaje de peticion
y en lapoliticadel recurso. El elemento <Result> contiene un el emento <Decision> que
puede contener Deny, Permit o Intermediate. El elemento <Status> puede contener un
simple codigo de estado como OK, request-info, etc. e informacion adicional de estado en los
sub-elementos <StatusM essage> y <StatusSubDetail>

12
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2.2.3. Arquitecturade XACML

XACML proporciona unainterfaz virtual estandar entre el PDPy el peticionario de servicios.
Debido ague XACML es un lenguaje de politicas es dificil definir una arquitectura técnica.
XACML puede soportar una gran variedad de infraestructuras para repositorios de politicas.
Por eso |os elementos més importantes de su arquitectura son:

1.Context Handler. Transforma los formatos de | as peticiones de servicio en un formato que
XACML entienda.

2.PEP. Evalta |os accesos a recursos contra politicas y conjuntos de politicias.

3.Policy Repository. Repositorio de politicasy conjuntos de €llas.

13
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