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Gestion de seguridad

1. Gestién de seguridad
I

WebL ogic proporciona una gestion de seguridad por defecto. Incorpora los mecanismos

basi cos de autentificacion (comprobar que €l usuario y contrasefia que estamos
introduciendo son correctas) y autorizacion (unavez autentificado se debe comprobar si €l
usuario en cuestion tiene permisos para realizar una determinada accion: acceder a un servlet,
modificar algiin elemento del dominio, gecutar una aplicacion, etc.). Sin embargo, esta
gestion puede ser |levada a cabo por sistemas externos (el propio sistema operativo, sistema
LDAP, etc.) En esta sesién vamos a proceder a comentar como podemos crear |0s
mecanimos de autentificacion y autorizacién en su forma por defecto.

Debemos dividir el proceso para proporcionar seguridad en varios pasos.

« Cuando desarrollemos una aplicacién, no tenemos que pensar en qué usuarios del sistema
donde vayamos a desplegar |a aplicacion van a usarla. Es posible que lo desconozcamos
0 que la aplicacién vaya a desplegarse en varios sistemas distintos. Laforma mas eficaz
de trabajar es crear restricciones en la aplicacion (lo veremos més adel ante en esta misma
sesion). Esto se hace creando roles de seguridad asociados a patrones URL en €l
descriptor de la aplicacion (web.xml).

« Por otro lado, nuestro sistema (en nuestro caso WebL ogic) tendra creados usuarios,
gruposy roles (los llamaremos principales) que se podran gestionar de manera distinta.

« El paso final consiste en mapear restricciones en el descriptor con principales del
servidor. En &l caso de WebL ogic esto se hace con un fichero descriptor adicional
[lamado weblogic.xml. De esta manera, nuestra aplicacién es independiente del servidor
donde vayamos a desplegar.

1.1. Configuracion general
|
En la opcion Security Realms de laizquierda tenemos todo o referente ala gestion de
seguridad. Tenemos creado un Realm por defecto, myrealm. Un Realm es un conjunto de
usuarios, grupos, roles, proveedoresy politicas de seguridad. Podemos crear nuevos usuarios,
gruposy roles. En Weblogic 9.0 la seguridad se manegja mediante politicas de seguridad. Las
politicas de seguridad permiten definir quién tiene acceso a un determinado recurso.
Adicionalmente podemos definir una restriccion de tiempo de acceso a un recurso (de qué
hora a qué hora se tiene acceso a un recurso). Por defecto un recurso no tiene proteccion
hasta que el administrador |e asigna una determinada politica de seguridad. Los recursos alos
que se pueden imponer politicas de seguridad son: la consola de administracion, recursos de
aplicacion (web, EJB, ear, jar, etc.), JIDBC, JNDI, EIS, IMS.
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Summary of Security Realms

A security realm is a container for the mechanisms--including users, groups, security roles, security policies,
and security providers--that are used to protect WebLogic resources. You can have multiple security realms in
a WebLogic Server domain, but only one can be set as the default (active) realm.

This Security Realms page lists each security realm that has been configured in this WebLogic Server domain.
Click the name of the realm to explore and configure that realm.

[ Customize this table

Realms

Click the Lock & Edit button in the Change Center to activate all the buttons on this page.

Showing 1 - 1 of 1 Previous | Mext

[~ | Name & Default Realm

[~ | myrealm true

Showing 1 - 1 of 1 Previous | Mext

Vamos a empezar adefinir la seguridad. Pinchamos en myrealm, que es el definido por
defecto, y nos aparecera la siguiente ventana. En ella podemos configurar si la politicade

seguridad vendra dada por € descriptor de despliegue (DD) o bien la gestionara €l propio
servidor.
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Configuration | Users and Groups | Roles and Policies  Credential Mappings Providers  Migration

General User Lockout = Performance

Click the Lock & Edit button in the Change Center to modify the settings on this page.,

This page allows you to define the general configuration of this security realm.

Mame: myrealm

&3] Check Roles and IWeb applications and E|Bs protected in DD j
Policies:

On Future |Initia|ize roles and policies from DD ~|
Redeploys:

&Z [ Ignore Deploy Credential Mapping

&5 Security Model: DD only j

&5 [ Combined Role Mapping Enabled

Click the Lock & Edit button in the Change Center to maodify the settings on this page.

Laopcién Configuration->User Lockout tiene que ver con caracteristicas de la contrasefia de
acceso y €l bloqueo de una cuenta por haber intentado acceder con una contrasefia incorrecta.
Si un usuario intenta acceder a sistema e introduce una contrasefia incorrecta, cuando realice
un determinado nimero de intentos la cuenta ser& deshabilitada. Las opciones son:

« Laopcién Lockout enabled, si marcada, permite el blogueo de una cuenta a intentar
acceder con una contrasefia erronea.

« Laopcidn Lockout Threshold especifica el nimero de intentos erréneos que provocan el
bloqueo de la cuenta.

« Lasiguiente es el nimero de minutos que se blogquea la cuenta.

e Laopcion Lockout Reset Duration indica el nimero de minutos durante los cuales se
cuenta el numero de intentos fallidos. Si marcamos cinco, si durante cinco minutos se han
realizado cinco (el nimero indicado por Lockout Threshold) intentos fallidos, se produce
el bloqueo.

« Laultimaopcion es el tamafo de la cache de intentos fallidos de cual quier usuario que €l
sistema amacenara.
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'Configurationi Users and Groups Roles and Policies  Credential Mappings Providers  Migration

General User Lockout = Performance

Click the Lock & Edit button in the Change Center to modify the settings on this page.

Password guessing is a common type of security attack. In this type of attack, a hacker attempts to log
into a computer using various combinations of usernames and passwords. Weblogic Server provides a
set of attributes to protect user accounts from intruders. This page allows us to define how user
lockouts will be handled in this security realm.

45 [ Lockout Enabled

43 Lockout
Threshold:

4% Lockout Duration:

45 Lockout Reset
Duration:

45 Lockout Cache
Size:

45 Lockout GC
Threshold:

Click the Lock & Edit button in the Change Center to modify the settings on this page.

1.2. Gestion de usuariosy grupos
|
Vamos aver cOmo crear un nuevo usuario. Un usuario puede ser una persona o una entidad
software (cliente java). El usuario es Unico dentro del sistemay se identifica con su nombrey
una contrasefia. No existe el usuario invitado (Guest). Puede ser creado pero se recomienda
no hacerlo por riesgo en la seguridad del sistema. Para crear un nuevo usuario pinchamos en
la solapa Users and Groups y nos aparecera una pagina como lade lasiguiente figura. Se nos
muestra los usuarios creados y tenemos un enlace para crear un nuevo usuario. También
podemos eliminar el usuario.
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Settings for myrealm

configuration | Users and Groups | Roles and Policies ' Credential Mappings  Providers  Migration

Users = Groups

This page displays information about each user that has been configured in this security realm.

[ Customize this table

Users

Showing 1 - 2 of 2 Previous | Next
[ | Name Description Provider
[~ | miguel Miguelito DefaultAuthenticator
[~ | system El usuario del sistema por defecto DefaultAuthenticator

Showing 1 - 2 of 2 Previous | Mext

Al pinchar en New nos aparece la siguiente figura. Los datos indicados son el nombre del
usuario, una breve descripcion y la contrasefia (minimo de 8 caracteres). Unavez
introducidos estos datos pinchamos en OKk.
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Create a New User

o e

User Properties

The following properties will be used to identify your new User,

What would you like to name your new User?

Name: | |

How would you like to describe the new User?

Description: | |

Please choose a provider for the user.

Provider: IDefauItAuthenticator _:j

The password is associated with the login name for the new User.

Password: | |

Confirm Password: | |

o et

Vamos a ver como crear grupos. Un grupo es una agrupacion de usuarios con alguna
caracteristica en comun. Un usuario puede pertenecer amas de un grupo. Si asignamos una
determinada politica de seguridad a un grupo, dicha politica es asignada a todos |os usuarios
del grupo. Por defecto existen seis grupos (pinchamos en la opcion Users and
Groups->Groups):

Administrators: es el grupo que permite administrar el dominio: arrancar y parar el
sistema, visualizar y modificar todos los recursos.

AppTesters: Los usuarios de este grupo pueden probar aplicaciones.

Deployers: los miembros de este grupo pueden desplegar aplicaciones.

Monitors:. sélo se permite la monitorizacion del sistema.

Operators. permite cualquier operacion con los servidores.
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Configuration |Users and Groups | Roles and Policies Credential Mappings  Providers Migration

Users = Groups

Groups

This page displays information about each group that has been configured in this security realm.

 Customize this table

Showing 1 - 6 of 6 Previous | Next

Description

Provider

Administrators

Administrators can view and modify all resource attributes
and start and stop servers.

DefaultAuthenticator

AppTesters group.

DefaultAuthenticator

Deployers

Deployers can view all resource attributes and deploy
applications.

DefaultAuthenticator

manadgers

Los gestores

DefaultAuthenticator

=
-
[~ | AppTesters
-
=
-

Maonitors

Monitors can view and modify all resource attributes and
perform operations not restricted by roles.

DefaultAuthenticator

_l

Operators

Operators can view and modify all resource attributes and
perform server lifecycle operations.

DefaultAuthenticator

Showing 1 - 6 of 8 Previous | Next

Para crear un nuevo grupo, pinchamos en New.
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Create a New Group

Group Properties

The following properties will be used to identify your new Group.

What would you like to name your new Group?

Name: |migrupo

How would you like to describe the new Group?

Description: |Este es mi grupo|

Please choose a provider for the group.

Provider: IDefauItAuthenticator ‘:]

o | e

Damos el nombre y una breve descripcion a grupo y pinchamos en OK. Volvemos alalista
de grupos. Si pinchamos sobre uno de ellos podemos modificarlo. Tenemos una solapa,
member ship, que nos permite definir de qué otros grupos hereda sus caracteristicas.

Settings for migrupo

General | Membership

Use this page to add groups to other groups.

43 Parent Groups: Available

Chosen

Administrators
AppTesters
Deployers
Monitors

1

| »

H@
IE@

Un usuario puede ser asignado a un grupo.

11

Para ello, nos vamos alalista de usuarios,
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pinchamos sobre el usuario a modificar (se puede modificar la descripcién y la contrasefia) y
sobre |a solapa Groups.

General Passwords | Groups

Use this page to configure group membership for this user.

&5 Parent Groups: Available Chosen
Administrators = managers =
AppTesters E]
Deployers L
Monitors (=] [ -
1 [+] 4 [+]

1.3. Gestion deroles

Otro apartado de la seguridad es €l de losroles. Un rol es una asociacion entre usuariosy
recursos que permite establecer qué usuario tiene acceso a qué recurso. Un grupo es una
agrupacion estatica (los usuarios estan agrupados siempre de lamismaforma). Un rol es
dinamico, porque dependiendo de quién esté accediendo a un recurso y dependiendo de a qué
recurso quiera acceder, tendra permiso o no. También se puede condicionar €l acceso
dependiendo de a qué hora se intenta acceder, por ejemplo. Se recomienda agrupar usuarios
en gruposy crear roles paraluego asignar losroles alos grupos. Si pinchamos en el solapa de
Roles and Policies tenemos o mostrado en la siguiente figura.

10



Gestion de seguridad

Settings for myrealm

Configuration Users and Groups |Roles and Policies | Credential Mappings  Providers Migration

Roles Policies

The Roles table allows you to access all global security roles and all WebLogic resources with associated
scoped security roles. Use this table to view, add, modify or remove global or scoped security roles for

this security realm.

Roles

Edit Role

Showing 1- 1 of 1 Previous | Next

Name & Resource Type

Role Policy

# Deployments

Domain

# Global Roles

[ JCOM

# DEC

[ JMS

Servers

Edit Role

Tenemos roles para cada recurso y roles globales. Dentro de los roles globales, por defecto se
definen los siguientes, cada uno de estos roles esta asignado al grupo correspondiente (Admin
al de Administrator, Deployer a de Deployers, etc.).

e Admin: permite realizar cualquier operacién dentro del sistema: despliegues, modificar

recursos, etc.

Showing 1 - 1 of 1 Previous | Next

« Anonymous. es €l rol masrestrictivo y es asignado a todos |os usuarios.

« AppTester: permite g ecutar aplicaciones.

» Deployer: permite ver la configuracion del sistemay realizar despliegues de

aplicaciones.

e Monitor: solo permite visualizar la configuracién de los servidores.

« Operator: permite ver la configuracién del sistemay realizar operaciones con los

servidores.

L as politicas de seguridad por defecto asociadas a los recursos de WebL ogic se muestran en

lasiguiente tabla:

11
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Recurso WebLogic Politica de seguridad

Recursos administrativos Rol Admin, Deployer, Operator, Monitor
EIS, EJB, JMS, JDBC, JNDI, MBean Grupo Everyone

Recursos servidor Rol Admin, Operator

Recursos servicios web Grupo Everyone

Si pinchamos en View Role policy (la politica asociada al rol) podemos ver que simplemente
es unaasignacion a grupo correspondiente. Para crear un nuevo rol pinchamos en Configure
a new role. Llegados a este punto y volviendo alo que comentabamos al principio dela
sesion, no vamos a describir como crear rolesy politicas para recursos, ya que esto se suele
dgjar aalgun sistema externo.

1.4. Introduciendo seguridad en una aplicacion
|
Ta como comentamos al principio de esta sesién, laforma de definir la seguridad de una
aplicacion es mediante | os ficheros web.xml y weblogic.xml..

La secuencia a seguir para asignar seguridad (restringir €l acceso a determinados usuarios) a
un recurso es €l siguiente, mediante el fichero descriptor es:

« Declarar un patrén URL en el fichero web.xml.

e Declarar unral.

e Asociar € patron con € rol.

» Mapear €l rol con usuarios o grupos en €l fichero weblogic.xml

Un g emplo de lainformacién que podemos poner en el fichero web.xml (ademés de lade
mapeado utilizada hasta ahora) es la siguiente:

<security-constraint>
<web-resource-col | ecti on>
<web- r esour ce- nanme>nonbr e apl i caci on</ web-resour ce- nane>
<url-pattern>url a proteger</url-pattern>
</ web-resource-col | ecti on>
<aut h- constrai nt >
<rol e- name>nonbr e del rol </rol e-nanme>
</ aut h-constrai nt >
</ security-constraint>

<security-rol e>
<r ol e- nane>nonbre del rol </rol e-nane>
</security-rol e>
<l ogi n- confi g>
<aut h- met hod>BASI C</ aut h- met hod>
</l ogi n-confi g>

12
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En nombre aplicacion debemos poner el nombre de nuestra aplicacion que queremos
proteger. En url a proteger especificamos la url (directorios, jsp, html, etc.) Por ggemplo,
/managers/* protegeriatodo e directorio managers de nuestra aplicacion (cualquier fichero
por debajo del directorio). Lo anterior define un recurso web y lo asociamosaun rol.
Debemos especificar e nombre del rol y la etiqueta security-role crea e rol. Ladltima
etiqueta, login-config, permite especificar el método de autentificacion: BASIC pide €
nombre de usuario y contrasefia mediante una ventana; FORM permite pedir la
autentificacion mediante un formularioy CLIENT-CERT mediante un certificado.

Por ultimo debemos asociar € rol creado con un grupo o usuario de WebL ogic. Paraello
disponemos del fichero weblogic.xml.

<webl ogi c- web- app>
<security-rol e-assi gnment >
<rol e- name>nonbre del rol </rol e-nane>
<pri nci pal - name>nonbre de grupo o usuari o</princi pal - nane>
</ security-rol e-assi gnnment >
</ webl ogi c- web- app>

En nombre del rol pondremos € rol previamente definido en el fichero web.xml. Como
nombre de grupo o usuario debemos poner uno valido (definido) dentro de WebL ogic.

13
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