Protocolo HTTP. Introduccion a las
aplicaciones web
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1. Conceptos previos
I

1.1. Protocolosy servicios de I nter net
|

Protocolo TCP/IP

Internet se construye sobre el protocolo de transmisién TCP(Transmision Control Protocol),
y sobre un sistema de identificacion de computadores que laforman basado en € protocolo
| P:

« TCPreaizae empaguetamiento de los datos atransmitir y €l chequeo de errores de la
transmision y reenvio de paquetes erréneos. UDP (User Datagram Protocol) es un
protocolo méas simple que no realiza control de errores

| P define una direccion I P para cada ordenador de lared. Esta es un nUmero de 32 hits,
gue se suele representar en decimal, separando |os 4 bytes por puntos (por gjemplo,
"192. 168. 12. 1". Normamente se utilizan nombres simbdlicos parareferirse a estas
direcciones numéricas (como por gemplo " www. ua. es")

La comunicacion con TCP/IP se realiza mediante sockets, conexiones entre un computador y
otro através de la que se envian datos. Puede haber més de un socket entre dos mismos
ordenadores, con lo que para distinguirlos se emplea un identificador, |lamado puerto.

Otros protocolosy servicios

Se han desarrollado una serie de servicios y protocolos basadosen TCP/IPy en la
arquitectura cliente/servidor, donde una méquina (cliente) solicita peticiones de servicio a
otraen la que suelen estar los datos y programas de aplicacion (servidor). Algunos de los
servicios y protocol os desarrollados son:

FTP: paratransmision de ficheros

TELNET: paraconexion remota

HTTP: paraservicios web

POP3: consultay descarga de mensajes de correo
SMTP: envio de mensajes de correo

Paraidentificar |os recursos de Internet se introdujeron las URL (Uniform Resource
Locator), un esquema de nomenclatura de recursos basado en especificar €l protocolo
utilizado, el servidor y e recurso a que se accede:

Prot ocol o Servidor [:Puerto] Fichero

El protocolo depende del servicio al que se quiera acceder, y € fichero eslarutadel recurso,
en el espacio de direcciones del servidor. Los protocol os de esta nomenclatura corresponden

N
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con algunos de |os servicios mencionados:

e http: protocolo HTTP para solicitar documentos

« htt ps: peticion segura (encriptada) de documentos mediante HTTP
o ftp: peticion deficheros utilizando FTP

o fil e:accesoaficheroslocales

e news: acceso aarticulos de grupos de noticias

e mai |l t 0: acceso a envio de correo electronico

« tel net: conexién con una magquinaremota

Ejemplos de URL serian:

http://ww. ua. es/i ndex. ht m

ftp://ftp.dccia. ua.es/pub/w nzip. exe

mai | t o: pepe@ahoo. com

Los navegador es son clientes que permiten utilizar la mayoria de los protocol os anteriores.
Traducen las URL en peticiones a servicio correspondiente.

El protocoloHTTP

El protocolo HTTP especifica el modo de comunicacion entre una maquina clientey una
maguina servidor, de modo que €l cliente solicita un documento del espacio de direcciones
del servidor, y éste selo sirve.

HTTP es un protocolo que no tiene estado: un cliente realiza una peticion al servidor, que
contestay latransaccion acaba, con |0 que en la siguiente peticion que pueda realizar €l
mismo cliente se deben proporcionar de nuevo todos |os datos necesarios para que el servidor
sirva correctamente la nueva peticion, no habiendo ninguna relacion entre | as peticiones.

1.2. Protocolo HTTP: peticiones del cliente
|
En € protocolo HTTP € cliente realiza una peticion que se descompone en:

« Uncomando HTTP, seguido de una direccion de documento o URI (Uniform Resource
Identifier), y un nimero de version HTTP, de forma que se tiene unalinea con €l
formato:

Comando URI Pr ot ocol o
Por gjemplo:
GET /index.html HTTP/1.1

« Traslapeticion, € cliente puede enviar informacion adicional de cabecer as (headers)
con las que se da a servidor mas informacién sobre la peticion (tipo de software que
gecutael cliente, tipo de contenido (cont ent - t ype) que entiende el cliente, etc). Esta
informacion puede utilizarla €l servidor para generar la respuesta apropiada. Las
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cabeceras se envian una por linea, donde cada unatiene el formato:

Cl ave: Val or

Por g emplo:

Accept - Encodi ng: gzip, deflate

User-Agent: Mozilla/4.0 (conpati bl e; M5l E5. 0; W ndows 98)

Tras las cabeceras, €l cliente enviaunalineaen blanco (\ r\ n\ r\ n) paraindicar € fina
de la seccién de cabeceras.

« Finalmente, de forma opcional, se pueden enviar datos adicionales si e comando HTTP
solicitado lo requiere (por g emplo, el método POST que veremos a continuacion).

METODO GET

El comando GET permitiaal principio solicitar a servidor un documento estético, existente
en su espacio de direcciones. Luego se vio que esto no era suficiente, y seintrodujo la
posibilidad de solicitar busguedas al servidor, de forma que e documento no tuviera que ser
necesariamente estatico, sino que la busqueda estuviera condicionada por unos determinados
pardmetros. Asi, el comando GET tiene laforma:

GET direccion ? paranetros versi on HITP
Por gjemplo:
GET  /cgi-bin/pagi na. cgi ?I DI OVA=C&MODELO=a+b HITP/ 1.1

L os pardmetros se indican con pares nombre=valor, separados por ' & , y reciben el nombre
de datos de formulario. El URI no puede contener espacios ni algunos caracteres, por 1o que
se utilizan codigos especiales, como e '+' paraindicar espacio en blanco, u otros codigos
%XX pararepresentar otros caracteres. Uno de |os trabajos més duros de los programas CGl
es procesar esta cadena de parametros para extraer lainformacion necesaria.

OTROSMETODOS

Enlaversion 1.1 de HTTP se definen otros métodos ademés de GET:

« OPTI ONS: paraconsultar a servidor acerca de |as funcionalidades que proporciona

« HEAD: €l servidor responde de formaidéntica a un comando GET, pero no devuelve €l
cuerpo del documento respuesta, solo las cabeceras. Suele emplearse para comprobar
caracteristicas del documento.

« POST: se emplea paraenviar a servidor un bloque de datos en el cuerpo de la peticién

« PUT: solicitague € cuerpo de la peticidn que envia se amacene en el espacio de
direcciones del servidor, con € identificador URI solicitado (guarda un documento en el
servidor)

« DELETE: solicita borrar un documento especifico del servidor

« TRACE: seutiliza paraseguir €l camino de |la peticion por mdltiples servidoresy proxies
(Util para depurar problemas de red).
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GET Y POST

L os dos métodos mas comunmente usados son GET y POST. Veremos las diferencias entre
uno 'y otro con un gjemplo:
« Un gemplo de peticiéon GET es:

GET /dir/cargaPagi na. php?i d=21&nonbr e=Pepe HTTP/ 1.1
<cabecer as>

« Este gemplo, convertido a peticion POST es:

POST /dir/cargaPagi na. php HITP/ 1.1
<cabecer as>
i d=21&nonbr e=Pepe

Vemos que |os pardmetros se pasan en el cuerpo de la peticion, fuerade lalinea del
comando.

Comunmente existen 3 formas de enviar una peticion GET:

o Teclear lapeticidn directamente en la barra del navegador:

http://ww. xx. conf pag. ht m ?i d=123&nonbr e=pepe _
» Colocar lapeticién en un enlace y pinchar € enlace pararealizarla:
<a href="http://ww. xx. coni pag. ht m ?i d=123&nonbr e=pepe" >Pul sa Aqui </ a>
« Enviar lapeticion tras rellenar un formulario con METHOD=GET (o0 sin METHOD) con los
dos pardmetros a enviar:

<htm >
<body>
<form acti on="http://ww. xx. conl pag. ht m ">
<i nput type="text" name="id" val ue="123">
<i nput type="text" name="nonbre" val ue="pepe">
<i nput type="submt" val ue="Enviar">
</formp
</ body>
</htnm >
Para enviar una peticién POST, normalmente se utiliza un formulario con METHOD=PCST:
<htm >
<body>
<form action="http://ww. xx.com pag. ht M " METHOD=POST>
<i nput type="text" name="id" val ue="123">
<i nput type="text" nanme="nonbre" val ue="pepe">
<i nput type="submit" val ue="Enviar">
</fornmp
</ body>
</htnm >

1.3. Protocolo HTTP: respuestas del servidor
|
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Las respuestas del servidor también tienen tres partes:

« Unalinea deestado con laversion del protocolo HTTP utilizado en €l servidor, un
codigo de estado y una breve descripcion del mismo:
HTTP/ 1.0 200 K

« Informacion de cabecer as, donde se enviaal cliente informacion sobre el servidor y
sobre el documento solicitado. El formato de estas cabeceras es el mismo que €l visto
paralas peticiones del cliente, terminando en una linea en blanco.

« Finamente, se enviael documento solicitado. Paramarcar el final del mismo se envia
también otra linea en blanco.

1.4. Protocolo HTTP: cabeceras
|
Vamos a poder implementar programas que lean |as cabeceras que envia un cliente (un
navegador, por eiemplo) y que modifiquen el documento servido en funcién de dichas
cabeceras (por eiemplo, enviar una pagina en funcién del idioma que se especifique). Por otra
parte, podremos utilizar las cabeceras que envie el servidor como respuesta para obligar al
navegador a hacer determinadas acciones, como saltar aotra URL.

Veremos a continuacion las cabeceras méas comunes tanto en las peticiones de los clientes
como en las respuestas de los servidores. La RFC donde se especifican estas cabeceras es la
2616.

CABECERASDE PETICION (HTTP/1.2)

Accept: Tipos MIME que puede mangjar €l cliente

Accept-Char set: Conjunto de caracteres que € cliente puede manejar
Accept-Encoding: Define si el navegador puede aceptar datos codificados

Accept-L anguage: Idiomas aceptados

Authorization: Paraidentificarse cuando se accede a péginas protegidas
Cache-Control: Opciones relacionadas con el servidor proxy. Esta cabecera se llamaba
Pragmaen HTTP 1.0

e Connection: Define s e cliente es capaz de realizar conexiones persistentes (keep-alive,
valor por defecto), o no (close). Nuevaen HTTP 1.1

Content-L ength: Longitud de los datos enviados. Aplicable a peticiones POST
Content-Type: Tipo MIME de los datos enviados. Aplicable a peticiones POST
Cookie: Paralas cookies que se mangjen

From: Direccion de correo electronico responsable de la peticion

Host: Unica cabecerarequeridapor HTTP 1.1. Indica el host y e puerto tal y como se
especificaen laURL original.

« |If-Modified-Since: El cliente sdlo desea e documento si ha sido modificado después de
lafechaindicada en esta cabecera.
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Referer: URL origen de la peticidn. Si estamos en la pagina 1 y pinchamos en un enlace
alapagina2, laURL delapéginal seincluye en esta cabecera cuando seredizala
peticion de la pagina 2.

User-Agent: Cliente que esta realizando |a peticion (normal mente muestra datos del
navegador, como nombre, €tc).

CABECERASDE RESPUESTA

Allow: Métodos disponibles (GET, POST, etc) alos que puede responder el recurso que
se esta solicitando

Cache-Control: Dice a cliente en qué circunstancias puede hacer una cache del
documento que esta sirviendo:

e publi c: e documento puede almacenarse en una caché

e privat e: e documento es para un solo usuario y sélo puede almacenarse en una
caché privada (no compartida)

* no- cache: & documento nunca debe ser almacenado en caché

* no- st or e: & documento no debe almacenarse en caché ni amacenarse localmente
de formatemporal en el disco duro

* nust-revali dat e: e cliente debe revalidar la copia del documento con el
servidor original, no con servidores proxy intermedios, cada vez que se use

* max- age=xxx: e documento debe considerarse caducado después de xxx segundos.

Esta cabecera se llamaba Pr agna en HTTP 1.0

Content-Encoding: Tipo de compresion (gzip, etc) en que se devuelve el documento
solicitado

Content-L anguage: Idioma en que esta escrito el documento. En la RFC 1766 estan los
idiomas disponibles

Content-L ength: Numero de bytes de larespuesta

Content-M D5: Unaformadefijar el checksum (verificacion de integridad) del
documento enviado

Content-Type: Tipo MIME de larespuesta

Date: Horay fecha, en formato GMT, en que larespuesta ha sido generada

Expires:. Horay fecha, en formato GMT, en que la respuesta debe considerarse caducada
L ast-Modified: Fecha en que el documento servido se modifico por Ultimavez. Con
esto, el documento sesirvesolo s su Last - Modi fi ed esmayor que lafechaindicada
enel | f-Mdified-Sincedelacabecerade cliente.

L ocation: Indicalanueva URL donde encontrar el documento. Debe usarse con un
codigo de estado de tipo 300. El navegador se redirigira autométicamente ala direccion
indicada en esta cabecera.

Refresh: Indicaa cliente que debe recargar la pagina después de |os segundos
especificados. También puede indicarse ladireccion de la pagina a cargar después de los
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segundos indicados:

Refresh: 5; URL=http://ww. unapagi na.com

Set-Cookie: Especifica una cookie asociada ala pagina

WWW-Authenticate: Tipo de autorizacion y dominio que deberiaindicar € cliente en
su cabecera Aut hori zat i on.

Para colocar estas cabeceras en un documento se tienen varios métodos, dependiendo de
como estemos tratando las paginas (mediante servlets, HTML, etc). Por ggemplo, con HTML
podemos enviar cabeceras mediante etiquetas META en la cabecera (KHEAD>) de la pagina
HTML:

<META HTTP- EQUI V=" Cabecer a" CONTENT="Val or" >
Por giemplo:
<META HTTP- EQUI V="Locati on" CONTENT="htt p://ww. unapagi na. cont' >

1.5. Protocolo HTTP: codigos de estado

El codigo de estado que un servidor devuelve a un cliente en una peticion indica el resultado
de dicha peticion. Se tiene una descripcidn completa de los mismos en el RFC 2616. Estan
agrupados en 5 categorias:

« 100 - 199: cddigos de informacion, indicando que el cliente debe responder con alguna
otra accion.

e 200 - 299: cddigos de aceptacion de peticion. Por gjemplo:

200 K Todo esta bien

204 No Cont ent No hay documento nuevo

300 - 399: codigos de redireccion. Indican que el documento solicitado ha sido movido a
otra URL. Por giemplo:

301 Moved Permanent!|y El documento esta en otro
lugar, indicado en la cabecera
Location

302 Found Como el anterior, pero la nueva
URL es temporal, no
permanente.

304 Not Mbdi fied El documento pedido no ha
sufrido cambios con respecto al
actual (para cabeceras

| f-Modi fied-Since)

(o]
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e 400 - 499: cadigos de error del cliente. Por gemplo:
|

400 Bad Request Mala sintaxis en la peticion

401 Unaut hori zed El cliente no tiene permiso para
acceder a la pagina. Se
deberia devolver una cabecera
WAV Aut hent i cat e para que
el usuario introduzca login y

password
403 For bi dden El recurso no esté disponible
404 Not Found No se pudo encontrar el
recurso
408 Request Ti neout El cliente tarda demasiado en

enviar la peticién

« 500 - 599: codigos de error del servidor. Por g emplo:
|

500 Internal Server Error Error en el servidor

501 Not | npl enent ed El servidor no soporta la
peticion realizada

504 Gat eway Ti neout Usado por servidores que
actlian como proxies 0o
gateways, indica que el
servidor no obtuvo una
respuesta a tiempo de un
servidor remoto

1.6. Cookies
|
L as cookies son un mecanismo general mediante el que los programas de un servidor web
pueden almacenar informacion en la parte del cliente de la conexién. Es unaforma de afadir
estado alas conexiones HT TP, aunque el manejo de cookies no es parte del protocolo HTTP,
pero es soportado por la mayoria de los clientes.

L as cookies son objetos de tipo: nombre = valor, donde se asigna un valor determinado (una
cadena de texto) a unavariable del nombre indicado. Dicho objeto es almacenado y
recordado por el servidor web y e navegador durante un periodo de tiempo (indicado como
un parametro interno de la propia cookie). Asi, se puede tener una lista de cookies con
distintas variables y distintos valores, para amacenar informacion relevante para cada
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usuario (se tienen listas de cookies independientes para cada usuario).

El funcionamiento es: el servidor, con la cabecera Set - Cooki e, enviaal cliente
informacion de estado que éste amacenara. Entre lainformacion se encuentra la descripcion
delosrangos de URL s para los que este estado es valido, de forma que para cualquier
peticion HTTP aalgunade esas URLs €l cliente incluird esa informacion de estado,
utilizando la cabecera Cooki e.

Lasintaxis de la cabecera Set - Cooki e es:

Set - Cooki e: CLAVE1=VALORI; . . .; CLAVEN=VALORN [ OPCI ONES]

donde OPCIONES es una lista opcional con cualquiera de estos atributos:

expi r es=FECHA; pat h=PATH; domai n=DOM NI O, secur e

+ Laspargasde CLAVE y VALOR representan lainformacion almacenada en la cookie

e Losatributosdonai ny pat h definen las URL en las que el navegador mostrarala
cookie. domai n es por defecto el hostname del servidor. El navegador mostrara la
cookie cuando acceda a una URL que se empare e correctamente con ambos atributos.
Por g emplo, un atributo domai n="eps. ua. es" haraque el navegador muestrala
cookie cuando accedaacuaquier URL terminadaen™ eps. ua. es" . pat h funcionade
formasimilar, pero con la parte del path dela URL. Por ejemplo, € path"/ f 00" hara
gue el navegador muestre la cookie en todas las URL s que comiencen por "/ f 00" .

» expi res definelafechaapartir delacua lacookie caduca. Lafechaseindicaen
formato GMT, separando |os elementos de la fecha por guiones. Por g emplo:
expi res=\ed, 09-Nov-1999 23:12:40 GMI

e secur e haraquelacookie solo setransmitas € canal de comunicacion es seguro (tipo
de conexion HTTPS).

Por otra parte, cuando €l cliente solicita una URL que emparegja con el dominio y path de
alguna cookie, enviala cabecera:
Cooki e: CLAVE1=VALORIL; CLAVE2=VALOR?; . . . ; CLAVEN=VALORN

El nimero méximo de cookies que esta garantizado que acepte cualquier navegador es de
300, con un maximo de 20 por cada servidor o dominio. El tamafio maximo de una cookie es
de 4096 bytes.

1.7. Algunas definiciones
|
RFC: los documentos RFC (Request For Comment) forman un conjunto de notas acerca de
Internet. Tratan sobre diferentes aspectos de la comunicacion entre computadores. Podemos
encontrar informacion sobre todos los RFC en http://www.rfc-editor.org. Si conocemos €l
nimero de RFC, norma mente podemos encontrar el documento en

http://ww. rfc-editor.org/rfc/rfcXXXX txt (siendoXXXX el nimero de

10


http://www.rfc-editor.org

Protocolo HTTP. Introduccion a las aplicaciones web

RFC).

MIME: MIME (Multipurpose Internet Mail Extensions) es un estandar oficial de Internet
gue indica como se deben formatear |0s mensajes para que puedan intercambiarse entre
diferentes sistemas de correo electronico. Permite incluir cualquier tipo de dato (texto, audio,
video, imégenes, etc). Las RFC que definen lostipos MIME son |a 2045, 2046, 2047, 2048 y
2049. Algunos tipos comunes son:

appl i cat i on/ mswor d: documento de Microsoft Word
appl i cati on/ pdf : documento PDF

appl i cati on/ post scri pt : fichero postscript
appl i cati on/ x-gzi p: fichero comprimido gzip
appl i cati on/ x-j ava- ar chi ve: fichero JAR
audi o/ m di : fichero de sonido MIDI

t ext / ht m : documento HTML

t ext/ pl ai n: fichero de texto plano

i mage/ gi f : imagen GIF

i mage/ j peg: imagen JPEG

i mage/ png: imagen PNG

vi deo/ nmpeg: peliculaMPEG

GMT: e formato de fechay hora GMT tiene la siguiente estructura:
Wiy, DD Mon YYYY HH: MM SS GMT
donde:

Wy es el identificador de 3 caracteres del diade la semana (Sun, Sat , etc)

DD son los dos digitos del diadel mes (01, 23, 12, etc)

Mon es el identificador de 3 caracteres del mes (Feb, Mar , etc)

YYYY: son los 4 digitos del afio

HH: MM SS indicalahora, minuto y segundo, en formato de 24 horas (01: 02: 33,
21:15: 58, etc)

Esta representacion estd basada en las RFC 822, 1036 y 1123

1.8. Autentificaciones
]

V eremos ahora algunos mecanismos que pueden emplearse con HTTP para autentificar
(validar) al usuario que intenta acceder a un determinado recurso.

Autentificaciones elementales

El protocolo HTTP incorpora un mecanismo de autentificacion basico (basic) basado en
cabeceras de autentificacion para solicitar datos del usuario (el servidor) y paraenviar los

11
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datos del usuario (el cliente), de forma que comprobando |a exactitud de los datos se
permitirao no a usuario acceder alos recursos. Esta autentificacion no proporciona
confidencialidad ni integridad, sblo se emplea una codificacién Base64.

Unavariante de esto es la autentificacion digest, donde, en lugar de transmitir el password
por lared, se emplea un password codificado. Dicha codificacion se realiza tomando €l login,
password, URI, método HTTP y un valor generado aleatoriamente, y todo ello se combina
utilizando el método de encriptado MD5, muy seguro. De este modo, ambas partes de la
comunicacion conocen €l password, y apartir de é pueden comprobar si os datos enviados
son correctos. Sin embargo, algunos servidores no soportan este tipo de autentificacion.

Certificados digitalesy SSL

L as aplicaciones real es pueden requerir un nivel de seguridad mayor que el proporcionado
por las autentificaciones basic o digest. También pueden requerir confidencialidad e
integridad aseguradas. Todo esto se consigue mediante |os certificados digitales.

« Criptografia de clave publica:La clave de los certificados digitales reside en la
criptografia de clave publica, mediante la cual cada participante en el proceso tiene dos
claves, que le permiten encriptar y desencriptar lainformacion. Una es la clave publica,
gue se distribuye libremente. La otra es la clave privada, que se mantiene secreta. Este
par de claves es asimétrico, es decir, una clave sirve para desencriptar algo codificado
con laotra. Por gemplo, supongamos que A quiere enviar datos encriptados a B. Para
ello, hay dos posibilidades:

* A tomalaclave publicade B, codificacon ellalos datosy selos envia. Luego B
utiliza su clave privada (que solo é conoce) para desencriptar |os datos.

* A tomasu clave privada, codificalos datosy selos enviaaB, que tomalaclave
publicade A para descodificarlos. Con esto, B sabe que A es el remitente de los
datos.

El encriptado con clave publica se basa normamente en el algoritmo RSA, que emplea
nUmeros primos grandes para obtener un par de claves asimétricas. Las claves pueden
darse con varias longitudes; asi, son comunes claves de 1024 o 2048 bits.

« Certificados digitales: L 6gicamente, no es préctico teclear las claves del sistemade
clave publica, pues son muy largas. Lo que se hace en su lugar es amacenar estas claves
en disco en formade certificados digitales. Estos certificados pueden cargarse por
muchas aplicaciones (servidores web, navegadores, gestores de correo, €etc).

Notar que con este sistema se garantiza la confidencialidad (porque los datos van
encriptados), y laintegridad (porque si los datos se desencriptan bien, indica que son
correctos). Sin embargo, no proporciona autentificacion (B no sabe que los datos se los
haenviado A), amenos que A utilice su clave privada para encriptar los datos, y luego B
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utilice la clave publicade A para desencriptarlos. Asi, B descodifica primero el mensaje
con su clave privada, y luego con lapublicade A. Si el proceso tiene éxito, los datos se
sabe que han sido enviados por A, porque sdlo A conoce su clave privada.

SSL: SSL (Secure Socket Layer) es una capa Situada entre €l protocolo anivel de
aplicacion (HTTP, en este caso) y €l protocolo anivel de transporte (TCP/IP). Se encarga
de gestionar la seguridad mediante criptografia de clave publica que encriptala
comunicacion entre clientey servidor. Laversion 2.0 de SSL (la primera mundial mente
aceptada), proporciona autentificacion en la parte del servidor, confidencialidad e
integridad. Funciona como sigue:

* Un cliente se conecta a un lugar seguro utilizando € protocolo HTTPS (HTTP +
SSL). Podemos detectar estos sitios porque las URLs comienzancon ht t ps: //

» El servidor enviasu clave publicaa cliente.

* El navegador comprueba s la clave esta firmada por un certificado de confianza. Si
no es asi, pregunta al cliente si quiere confiar en la clave proporcionada.

SSL 3.0 proporciona también soporte para certificados y autentificacion del cliente.
Funcionan de la misma forma que los explicados para el servidor, pero residiendo en e
cliente.

2. Introduccion al servidor web Tomcat
e

2.1. Qué es Tomcat
|
Tomcat es un servidor HTTP especializado en servlets y JSP. Realizado por el equipo de
desarrollo del servidor Apache, es un servidor open sourcey de libre distribucion. Se puede
encontrar informacion detallada sobre Tomcat, Apache, y todo el [lamado "proyecto Jakarta"
enhttp://jakarta. apache. org

Laversion actual de Tomcat en e momento de imprimir estos apuntes esla5.5.x. Tomcat 5
implementa |la especificacion de servlets version 2.4 y de JSP version 2.0. En concreto,
Tomcat 5.5 se apoya en Java 1.5 también para funcionar.

2.2. Instalacién de Tomcat
|
Para poder instalar Tomcat tenemos que tener instalada previamente laversion 1.5.x de JDK.
Una vez hecho esto, deberemos tener una variable de entorno JAVA HOVE que apunte al
directorio donde se hainstalado JDK (algunas versiones de Tomcat ya |la establecen
autométicamente).



http://jakarta.apache.org
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Unavez tengamos JDK instalado, ya podemos instalar Tomcat:

« ParaWindows, setiene un programa autoinstal able, que al gecutarlo pide donde
gueremos instalar Tomcat.

« ParaUnix, s se dispone de unadistribucién binaria, se debe descomprimir en el
directorio donde queramos que esté Tomcat.

Tomcat necesita ademas otra variable de entorno, llamada CATALI NA _HOVE, que apunte al
directorio donde estainstalado Tomcat. Si ho se autoestablece deberemos asignarla nosotros.

2.3. Ejecucion de Tomcat

Unavez tenemos instalado Tomcat, la gjecucion del mismo difiere si estamos en Windows o
en Linux.

Para Windows, en el botén de Inicio, en Programas, tendremos creada una carpeta Apache
Tomcat 5.5, y dentro de ella una opcién Monitor Tomcat. Al gjecutarla, nos aparecera un
icono en labarrainferior, junto a reloj, mediante el que podremos parar y arrancar €l
servidor, con € botén derecho. También tenemos una opcidn en ese menl gque es Configure
Tomcat, que nos servira para configurar alguna de las opciones de Tomcat que veremos mas
adelante.

Para Linux, dentro del subdirectorio bi n donde hayamos instalado Tomcat tenemos, entre
otros, dos gecutables (ficheros. sh ):

e startup: a gecutar este comando se arranca €l servidor.
e shut down: a gecutar este comando se detiene €l servidor.

Unavez tengamos el servidor arrancado podemos probarlo con la direccion raiz:
http://1 ocal host: 8080/
Que deberia mostrar una pégina como:
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/) Jakarta Project - Tomcat - Microsoft Internet Explorer = =101 x|
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Web Applications If you're seeing this page via a web brows
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JSF Examples
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WebDAY capabilities page. It can be found on the local filesystem al
| SCATAT.THA HOMRI/xnaehannq/Rnni'ﬂ
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Pagina de inicio de Tomcat

NOTA: las pruebas que hagamos, generalmente las haremos sobre nuestra propia méaquina,
con lo que las direcciones que tecleemos tendran laforma:

http://1 ocal host: 8080/. ..

donde luego ladireccion | ocal host y e puerto 8080 se sustituyen en larealidad por la
direccion donde coloquemos el servidor y €l puerto por e que establezcamos que atienda
peticiones.

2.4. Estructurafisicay logica de Tomcat
|

Estructurafisica

Ladistribucion de Tomcat est4 dividida en los siguientes directorios:

e bi n: gecutablesy scripts paraarrancar y parar Tomcat.

« conmmon: clasesy librerias compartidas entre Tomcat y las aplicaciones web. Las clases
se deben colocar en conmon/ ¢l asses, mientras que las librerias en formato JAR se
deben poner en conmon/ | i b.

« conf : ficheros de configuracion.

« | ogs: directorio donde se guardan por defecto los logs.

e server: lasclases gue componen Tomcat.

« shar ed: clases compartidas por todas |as aplicaciones web.
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« wWebapps: directorio usado por defecto como raiz donde se colocan todas las
aplicaciones web.
« wor k yt enp: directorios para almacenar informacion temporal

Loslogs del servidor

Ademés del log de accesos, en Tomcat podemos tener otros ficheros de log cuyafinalidad
primordial esregistrar eventos del servidor y de las aplicaciones para poder realizar una
depuracion en caso de que se produzca algun error.

Estos ficheros se encuentran dentro de la carpetal ogs. Algunos ya vienen por defecto.
Dependiendo de la version de Tomcat, podemos encontrarnos uno o varios de |os siguientes:

« catalina.aaaa- mm dd. | og: logger global definido a nivel del engi ne.

| ocal host. aaaa- nm dd. | og: logger global atodas |as aplicaciones del host
| ocal host .

 nmanager. aaaa- mnm dd. | og: logger que utiliza el manager de Tomcat.

e adm n. aaaa- nm dd. | og: logger que utilizala aplicacion de administracion.

En estos ficheros podremos encontrar mensajes sobre el funcionamiento general y errores
generales del servidor Tomcat.

Estructuralogica: modulos

Tomcat estéa compuesto por una serie de médulos cuyo comportamiento es altamente
configurable. Incluso se pueden cambiar las clases que utiliza Tomcat por clases propias
modificando el fichero ser ver . xm . Laestructura general de dichos médulos se muestra
en lasiguiente figura.
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Server

GlobalNaming
Resources

Listeners II Service I

Host II

Context I DefaultContext

Cada médulo viene representado por su correspondiente etiqueta en el fichero
server.xm .

e Server: esel propio Tomcat. Solo existe unainstancia de este componente, que a su vez
contiene a todos |os demés elementos y subelementos.

« Listener: monitorizalacreacion y eliminacion de contenedores web

+ GlobalNamingResour ces: sirve para definir mapeados de JNDI globales atodas las
aplicaciones. Por ejemplo, para definir métodos de conexion a bases de datos.

« Service: un objeto de este tipo representa el sistema formado por un conjunto de
conectores (connect or ) que reciben las peticiones de los clientes y las pasan aun
engi ne, que las procesa. Por defecto viene definido e servicio [lamado
Tonctat - St andal one.

« Connector: acepta ciertos tipos de peticiones para pasarlas al engi ne. Por defecto,
Tomcat incorpora un conector HTTP/1.1 (sin SSL) por el puerto 8080, y otro para
comunicacion con otros servidores (como Apache). Para cambiar el puerto por € que
Tomcat acepta las peticiones HTTP basta con cambiar el atributo por t de dicho
connect or.

« Engine representaa contenedor web.

» Host: representa un host (0 un host virtual). Mediante appBase se especificael
directorio de donde "colgaran” las aplicaciones web (por defecto webapps)

« Context: representa una aplicacion web. Veremos de manera méas detallada su
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configuracion.
» DefaultContext: se aplica por defecto a aquellas aplicaciones que no tienen cont ext
propio.

Hay una serie de elementos que se pueden definir avarios niveles, de modo que por gjemplo
pueden afectar atodo € servidor o solo a una aplicacion web:

« Valve: esun componente que puede "filtrar" |as peticiones.

« Logger: define el funcionamiento de los logs para depuracion de errores (no los logs de
acceso, que se definen medianteunval ve).

« Realm: define un conjunto de usuarios con permisos de acceso a un determinado

contexto.

Manager : implementa el manejo de sesiones HTTP. Se puede configurar para que las

sesiones se almacenen de manera permanente cuando se apaga el servidor.

» Loader: cargador de clases para una aplicacion web. Es raro usar uno distinto al que
viene por defecto.

3. Introduccion alas aplicaciones web
e —

3.1. Qué esuna aplicacion web
|
Una aplicacién web es una aplicacion ala que accedemos mediante protocolo HTTP
utilizando un navegador web. Hemos visto el protocolo HTTP, pero no como utilizarlo para
implementar una aplicacion.

Aplicacionesen € lado del servidor

En el lado del servidor, tenemos que conseguir que nuestro servidor HTTP sea capaz de
gjecutar programas de aplicacion que recojan |os parametros de peticiones del cliente, los
procesen y devuelvan al servidor un documento que éste pasaraasu vez a cliente.

Asi, parael cliente el servidor no habra hecho nada distinto alo estipulado en € protocolo
HTTP, pero e servidor podra valerse de herramientas externas para procesar y servir la
peticion solicitada, pudiendo asi no limitarse a servir paginas estaticas, sino utilizar otras
aplicaciones (servlets, JSP, PHP, etc) para servir documentos con contenido dinamico.

L os programas de aplicacion son tipicamente programas que realizan consultas a bases de
datos, procesan lainformacion resultante y devuelven lasalidaa servidor, entre otras tareas.

VVamos a centrarnos en las aplicaciones web J2EE, en las que los componentes dinamicos que
recibiran las peticiones HTTP en € servidor seran los servlets y JSPs. Estos componentes
podran analizar esta peticion y utilizar otros componentes Java pararealizar las acciones
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necesarias (beans, EJBs, etc).
Aplicacionesen € lado del cliente

Se tienen muchas tecnol ogias rel acionadas con extensiones del lado del cliente (entendiendo
cliente como un navegador que interpreta cédigo HTML). El cédigo HTML es un codigo
estatico que solo permite formatear |a apariencia de una paginay definir enlaces a otras
paginas o URLSs. Esto no es suficiente si queremos que el navegador realice funciones mas
complicadas: validar entradas de formularios, mostrar la evolucién del precio de unas
acciones, etc.

Para ampliar las funcionalidades del navegador (respetando el protocolo HTTP), se utilizan
tecnologias como JavaScript, Applets, Flash, etc. Estas se basan en hacer que el navegador
gjecute cddigo gque le pasa el servidor, bien embebido en documentos HTML (como es €l
caso de JavaScript), o bien mediante ficheros compilados multiplataforma (como es el caso
de los Applets Java o los ficheros Flash).

3.2. Estructura de una aplicacién web
|
Una aplicacion web J2EE que utilice servlets o paginas JSP debe tener una estructura de
ficherosy directorios determinada:

« Enéd directorio raiz de la aplicacién se colocan las paginas HTML o JSP (podemos
dividirlas también en directorios si queremos)

« Colgando del directorioinicial de laaplicacion, setiene un directorio VEB- | NF, que
contiene lainformacion Web relevante parala aplicacion. Estainformacion se divide en:

» Fichero descriptor de despliegue de la aplicacion: es € fichero descriptor de la
aplicacion web. Es un fichero XML (llamado web. xm ) que contiene informacion
genérica sobre la aplicacion. Lo veremos con mas detalle més adelante

» Subdirectorio cl asses: en € iran todas las clases Java utilizadas en la aplicacion
(ficheros. cl ass), esdecir, clases externas ala APl de Java que se utilicen en las
paginas JSP, servlets, etc. Las clases deberan mantener la estructura de paguetes, es
decir, s queremos colocar laclase paquet el. subpaquet el. M Cl ase dentro
decl asses, se quedara almacenada en e directorio
cl asses/ paquet el/ subpaquet el/ M d ase.

» Subdirectorio| i b: aqui colocaremos las clases Java que estén empaguetadas en
ficheros JAR (es decir, colocaremos los ficheros JAR de nuestra aplicacion Web, y
las librerias gjenas ala APl de JDK o de servletsy JSP que se necesiten)

« El resto de elementos de la aplicacion (imagenes, etc), podemos estructurarlos como nos
convenga.
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Notar que se separan losficheros . ¢l ass delosficheros JAR, colocando los primeros en el
directoriocl asses ylossegundosen| i b.

Esta estructura estara contenida dentro de algun directorio, que seré el directorio
correspondiente ala aplicacion Web, y que podremos, si |0 hacemos convenientemente,
copiar en €l servidor que nos convenga. Es decir, cualquier servidor Web J2EE soporta esta
estructura en una aplicacion Web, solo tendremos que copiarlaen €l directorio adecuado de
cada servidor.

Cada aplicacion web J2EE es un contexto, una unidad que comprende un conjunto de
recursos, clases Javay su configuracion. Cuando hablemos de contexto, nos estaremos
refiriendo ala aplicacion web en conjunto. Por ello utilizaremos indistintamente |os términos
aplicacion web y contexto.

Rutasrelativas al contexto

Cada contexto (aplicacion web) instalado en el servidor tendrd asociado una ruta para
acceder a é desde laweb. Por gjemplo, podemos asociar nuestro contexto laruta/ apl i c,
de forma que accediendo alasiguiente URL :

http://1 ocal host: 8080/ aplic/index. htm
Estaremos leyendo €l recurso/ i ndex. ht mde nuestro contexto.

Supongamos que tenemos algunaimagen o recurso a que queremos acceder desde otro, en
nuestra aplicacion Web. Por € emplo, supongamos que colgando del directorio raiz dela
aplicacion tenemos laimagen mi | magen. j pg dentro delacarpetai magenes (esdecir,
i magenes/ m | magen. j pg).

Podemos acceder a estaimagen de varias formas, aunque a veces podemos tener problemas
con alguna, porque luego el contenedor Web tome larutarelativaal lugar desde donde
gueremos cargar laimagen (o recurso, en general). Este problema lo podemos tener
accediendo a elementos desde servlets, sobre todo.

Una solucién para evitar esto es acceder atodos |os elementos de la aplicacion a partir dela
ruta del contexto. Por gjemplo, si nuestro contexto tiene laruta/ apl i ¢ asociada, para
acceder alaimagen desde una paginaHTML, pondriamos:

<ing src="/aplic/imgenes/ m | magen.jpg">

3.3. FicherosWAR
|
Unaforma de distribuir aplicaciones Web es empaquetar toda la aplicacion (a partir de su
directorio inicial) dentro de un fichero WAR (de forma parecida a como se hace con un TAR
ounJAR), y distribuir dicho fichero. Podemos crear un fichero WAR de lamismaforma que
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creamos un JAR, utilizando la herramienta JAR.

Estos ficheros WAR son un estandar de J2EE, por o que podremos utilizarlos en los
diferentes servidores de aplicaciones J2EE existentes.

Por gemplo, si tenemos en € directorio C. / web/ ej enpl o los siguientes ficheros:
C. / web/ ej enpl of

i ndex. ht m
V\EB- | NF/
web. xm
cl asses/
Cl aseServl et . cl ass

Para crear la aplicacién WAR se siguen |os pasos:

Crear e WAR colocéndonos en dicho directorio C. / web/ ej enpl o y escribiendo:
jar cWf ejenplo.war *

Lasopcionesc, v y f son paracrear e WAR como un JAR comprimido normal. La
opcion M(mayuscula) es para que no se afiada el fichero MANI FEST.

También es IMPORTANTE destacar que no debe haber subdirectorios desde laraiz de la
aplicacion, es decir, la estructura del fichero WAR debe ser:
i ndex. ht
VEB- | NF/

web. xm

cl asses/

Cl aseServl et . cl ass

sin ningun subdirectorio previo (ni ej enpl o/ ni web/ ej enpl o/ ni nada por €
estilo).

Copiar €l fichero WAR a servidor web para poner en marcha la aplicacion.
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