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Seguridad en aplicaciones web

1. Seguridad del servidor
e —

1.1. Politicas de seguridad

Si los usuarios del servidor pueden colocar en €l sus propias aplicaciones web es necesario
asegurar que dichas aplicaciones no van a comprometer |a seguridad de las demas, del
servidor o del propio sistema. Aunque confiemos en labuenafe del que desarrollalas
aplicaciones, alguien podria aprovechar un "bug” en unade ellas para efectuar operaciones
no permitidas.

Tomcat utilizalos mecanismos esténdar de seguridad de Java para asegurar que las clases
gjecutadas en el servidor cumplen una serie de restricciones. Dichas restricciones se definen
en € fichero de politicas de seguridad conf / cat al i na. pol i cy. No obstante, por
defecto estas restricciones no estan activadas salvo que se arranque Tomcat con la opcién
-security.

Politicas de seguridad por defecto

Si se observa el contenido del fichero conf / cat al i na. pol i cy severaque por defecto,
alas clases que componen Tomcat y a las pertenecientes al JDK se les asignan todos los
permisos posibles. A continuacion se muestra un extracto de dicho fichero:

/1 Perm sos para |las clases del JDK

/1 (estan dentro de JAVA HOVE)

grant codeBase “file: ${java. hone}/lib/-" {
perm ssion java.security. Al Perm ssion;

Ik

/1 Perm sos para |as clases de Tontat

/1 (estan dentro de CATALI NA HOVE)

grant codeBase "file: ${catalina. hone}/bin/bootstrap.jar" {
} permi ssion java.security. Al Pernission;

/1 Perm sos para aplicaciones web

grant {
/1 Required for JNDI | ookup of named JDBC Dat aSource's and
/1 javamai| named M nmePart Dat aSource used to send mmil
perm ssion java.util.PropertyPerm ssion "java. home", "read";

Como puede observarse si se examina detenidamente el fichero, alas clases que componen
una aplicacion web cualquiera se les dan permisos adecuados para poder acceder a JNDI, leer
ciertas propiedades del sistema, etc.
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Cambiar las politicas de seguridad

Cambiando €l fichero de politicas podemos asignar permisos especiales a ciertas aplicaciones
web que lo requieran, manteniendo | as restricciones en las demas. Por ejemplo, para dar
ciertos permisos ala aplicacion j2ee habra que introducir un cédigo similar al siguienteen el
fichero de politicas

grant codeBase "file: ${catal i na. hone}/ webapps/|j 2ee/-" {
perm ssion ...
}

1.2. Autentificacion en Tomcat: realms
|
L os mecanismos de autentificacion en Tomcat se basan en el concepto der eal m Un

r eal mes un conjunto de usuarios, cada uno con un password y uno 0 méasroles. Losroles
determinan qué permisos tiene el usuario en una aplicacion web (esto es configurable en cada
aplicacion através del descriptor de despliegue, web. xm ).

Tomcat proporciona distintas implementaciones para los reams, que basicamente se
diferencian en donde estén almacenados |os datos de logins, passwordsy roles. En la
configuracion de Tomcat por defecto, dichos datos estan en €l fichero

conf/tontat - users. xm , pero pueden almacenarse en una base de datos con JDBC,
tomarse de un directorio LDAP u obtenerse mediante JAAS, el API estdndar de Java para
autentificacion.

Losrealms se definen en el fichero de configuracion ser ver . xm introduciendo €l
elemento Real mcon un atributo cl assNane que indigue laimplementacién que deseamos
utilizar. El resto de atributos dependen de laimplementacion en concreto. Podemos definir
realms en distintos puntos del fichero, de manera que afecten atodo el servidor, aun host o
solo a una aplicacion. En cada caso, siempre se utilizard el realm aplicable més bgjo en la
"jerarquia de configuracion”, de modo que si se configura para una aplicacion en concreto, €
genera dejade utilizarse.

User DatabaseRealm

Es laimplementacion que utiliza por defecto la distribucién de Tomcat, y como se ha
comentado, toma los datos de un fichero. Este fichero se lee cuando arranca el servidor, de
modo que cualquier cambio en el mismo requiere e rearrangue de Tomcat para tener efecto.
Ladefinicion del realmen el fichero de configuracion se realiza de la siguiente manera:

<Real m cl assNane="or g. apache. cat al i na. r eal m User Dat abaseReal ni'
debug="0" resourceNane="User Dat abase"/ >

Donde €l atributo r esour ceName determina el recurso del que se obtiene lainformacion.
Este esta definido dentro de Global NamingResources para que apunte al fichero
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conf/tontat-users. xnl .

Dicho fichero tiene un formato similar a siguiente:

<?xm version="1.0" encodi ng="1S0O 8859-1" ?>
<t ontat - user s>

<user nane="pepe" password="pepepw' rol es="usuario"/>

<user nane="nmanuel " passwor d="nmanol 0" rol es="adni n"/>

<user name="toni" password="toni" rol es="usuario, admn"/>
</t ontat - user s>
Asi, por gemplo, para un recurso (URL) a que solo puedan acceder roles de tipo admin,
podrian acceder los usuarios manuel y toni. Notar también que los passwords estan visibles
en un fichero de texto féacilmente accesible por casi cualquiera, con lo que no es una buena

forma de gestionar los passwords para una aplicacion profesional .
JDBCRealm

Esta implementacion amacena los datos de |os usuarios en una base de datos con JDBC, o
cual es mucho mas flexible y escalable que el mecanismo anterior y ademés no requiere el
rearrangue de Tomcat cada vez que se cambia algun dato. Para configurar Tomcat con esta
implementacion de realm se puede descomentar uno que ya viene definido en el

server . xm ,anivel global dentro del elemento Engi ne. Los atributos de este realm
indican como efectuar la conexioén JDBC y cudles son los campos de la base de datos que
contienen logins, passwordsy roles.

Atributo Significado

cl assName clase Java que implementa este realm. Debe
ser
or g. apache. catal i na. real m JDBCReal m

connect i onNane nombre de usuario para la conexién JDBC

connect i onPasswor d password para la conexion JDBC

connecti onURL URL de la base de datos

debug nivel de depuracion. Por defecto 0 (ninguno).
Valores mas altos indican mas detalle.

di gest Algoritmo de "digest" (puede ser SHA, MD2 o
MD5). Por defecto es cl eart ext

dri ver Nane clase Java que implementa el driver de la B.D.

r ol eNaneCol nombre del campo que almacena los roles

user NaneCol nombre del campo que almacena los logins

user Cr edCol nombre del campo que almacena los passwords
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user Rol eTabl e nombre de la tabla que almacena la relacién
entre login y roles

user Tabl e nombre de la tabla que almacena la relacion
entre login y password

2. Seguridad en aplicaciones web
e —

2.1. Tipologias de seguridad y autentificacion

Podemos tener basicamente dos motivos para proteger una aplicacion web:

« Evitar que usuarios no autorizados accedan a determinados recursos.
« Prevenir que se acceda a los datos que se intercambian en unatransferenciaalo largo de
lared.

Para cubrir estos agujeros, un sistema de seguridad se apoya en tres aspectos importantes:

« Autentificacion: medios paraidentificar alos elementos que intervienen en el acceso a
recursos.

« Confidencialidad: asegurar que sblo los e ementos que intervienen entienden el proceso

de comunicacion establecido.

Integridad: verificar que el contenido de la comunicacion no se modifica durante la

transmision.

Control dela seguridad

Desde €l punto de vista de quién controla la seguridad en una aplicacion web, existen dos
formas de implantacién:

» Seguridad declarativa: Aquella estructura de seguridad sobre una aplicacion que es
externa a dicha aplicacion. Con ella, no tendremos que preocuparnos de gestionar la
seguridad en ningun servlet, pagina JSP, etc, de nuestra aplicacion, sino que el propio
servidor Web se encarga de todo. Asi, ante cada peticion, compruebasi el usuario se ha
autentificado ya, y si no le pide login y password paraver si puede acceder a recurso
solicitado. Todo esto se realiza de forma transparente al usuario. Mediante €l descriptor
de la aplicacion principal mente (fichero web.xml en Tomcat), comprueba la
configuracion de seguridad que queremos dar.

Seguridad programada: Mediante la seguridad programada, son los servietsy paginas
JSP quienes, al menos parcialmente, controlan la seguridad de la aplicacion.

En este tema veremos la seguridad declarativa, que esla que puede configurar €l
administrador del servidor web, dejando para modul os posteriores la seguridad programada

6]
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Autentificacion

Tenemos distintos tipos de autentificacidn que podemos emplear en una aplicacion web:

« Autentificacion basic: Con HTTP se proporciona un mecanismo de autentificacion
basico, basado en cabeceras de autentificacion para solicitar datos del usuario (el
servidor) y paraenviar los datos del usuario (el cliente). Esta autentificacion no
proporciona confidencialidad ni integridad, solo se emplea una codificacion Base64.

« Autentificacion digest: Existe unavariante de lo anterior, la autentificacion digest,
donde, en lugar de transmitir el password por lared, se emplea un password codificado
utilizando € método de encriptado MD5. Sin embargo, algunos servidores no soportan
este tipo de autentificacion.

« Autentificacion basada en formularios. Con este tipo de autentificacion, el usuario
introduce su login y password mediante un formulario HTML (y no con un cuadro de
didogo, como las anteriores). El fichero descriptor contiene para ello entradas que
indican la pagina con el formulario de autentificaciéon y una pagina de error. Tiene €l
mismo inconveniente que la autentificacion basic: € password se codifica con un
mecanismo muy pobre.

« Certificadosdigitalesy SSL: Con HTTP también se permite el uso de SSL y los
certificados digitales, apoyados en |os sistemas de criptografia de clave publica. Asi, la
capa SSL, trabajando entre TCP/IPy HTTP, asegura, mediante criptografia de clave
publica, laintegridad, confidencialidad y autentificacion.

2.2. Autentificacion basada en formularios
|
V eremos ahora con mas profundidad la autentificacion basada en formularios comentada
anteriormente. Esta es la forma mas cominmente usada paraimponer seguridad en una
aplicacion, puesto que se emplean formulariosHTML.

El programador emplea el descriptor de despliegue para identificar los recursos a proteger, e
indicar lapaginacon el formulario a mostrar, y la pagina con € error a mostrar en caso de
autentificacion incorrecta. Asi, un usuario que intente acceder ala parte restringida es
redirigido autométicamente ala pagina del formulario, si no ha sido autentificado
previamente. Si se autentifica correctamente accede al recurso, y S no se le muestrala pagina
de error. Todo este proceso o controla el servidor autométicamente.

Este tipo de autentificacion no se garantiza que funcione cuando se emplea reescriturade
URLs en el seguimiento de sesiones. También podemos incorporar SSL a este proceso, de
forma que no se vea modificado el funcionamiento aparente del mismo.

Para utilizar la autentificacion basada en formularios, se siguen |os pasos que veremos a
continuacion. Solo e primero es dependiente del servidor que se utilice.




Seguridad en aplicaciones web

1. Establecer loslogins, passwordsy roles
En este paso definiriamos un realm del modo que se ha explicado en apartados anteriores.

2. Indicar al servlet que se empleara autentificacion basada en formularios, eindicar las
paginasdeformularioy error.

Se coloca paraello una etiqueta <l ogi n- conf i g> en el descriptor de despliegue. Dentro,
se emplean las subetiquetas:

e <aut h- net hod> que en general puede valer:

* FORM para autentificacion basada en formularios (como es el caso)
* BASI C: paraautentificacion BASIC

* DI CGEST: paraautentificacion DIGEST

* CLI ENT- CERT: para SSL

« <forml ogi n-confi g>queindicalasdos paginasHTML (ladel formularioy lade
error) con las etiquetas:

o <forml ogi n- page> (paralade autentificacion)
o <formerror-page> (paralapéginade error).

Por gjemplo, podemos tener las siguientes lineas en &l descriptor de despliegue:

<?xm version="1.0" encodi ng="1SO 8859-1"?>

<! DOCTYPE web- app PUBLIC

"-//Sun Mcrosystens, Inc.//DTD Wb Application 2.2//EN'
"http://java. sun. com j 2ee/ dt ds/ web-app_2 2. dtd">

<web- app>

<l ogi n-confi g>
<aut h- met hod>FORMK/ aut h- met hod>
<form | ogi n-confi g>
<f orm | ogi n- page>
/login.jsp
</forml ogi n- page>
<formerror-page>
[error.htm
</formerror-page>
</form |l ogi n-confi g>
</l ogi n-confi g>

</ web- app>
3. Crear lapaginadelogin

El formulario de esta pagina debe contener campos paraintroducir €l loginy el password,
gue deben llamarse ) _usernamey j_password. La accién del formulario debe ser
j_security _check, y e METHOD = POST (parano mostrar |os datos de identificacion en la
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barra del explorador). Por jemplo, podriamos tener la pagina:

<! DOCTYPE HTM. PUBLI C
"-//WBC// DTD HTML 4.0 Transitional //EN'>

<htm >
<body>
<form action="j security check" METHOD="POST">
<t abl e>
<tr>
<t d>
Logi n: <i nput type="text" nane="j usernane"/>
</td>
</[tr>
<tr>
<t d>
Passwor d: <i nput type="text" name="j password"/>
</td>
</tr>
<tr>
<t d>
<i nput type="submit" val ue="Enviar"/>
</td>
</[tr>
</t abl e>
</ fornp
</ body>
</htm >

4. Crear lapaginadeerror

La pagina puede tener el mensgje de error que se quiera. Ante fallos de autentificacion, se
redirigird a esta pagina con un codigo 401. Un g emplo de pagina seria:

<! DOCTYPE HTML PUBLI C

"-//WBC//DID HTML 4.0 Transitional//EN'>

<htnl >
<body>

</ body>
</htm >

5. Indicar qué direcciones deben proteger se con autentificacion

<h1>ERROR AL AUTENTI FI CAR USUARI O</ h1>

Para ello utilizamos etiquetas <security-constraint> en el descriptor de despliegue. Dichos
elementos debe ir inmediatamente antes de <login-config>, y utilizan |as subetiquetas:

« <di spl ay- nanme> paradar un nombre identificativo a emplear (opcional)

e« <web-resource-coll ecti on> paraespecificar los patrones de URL que se
protegen (requerido). Se permiten varias entradas de este tipo para especificar recursos de
varios lugares. Cada uno contiene:

» Unaetiqueta<web- r esour ce- name> que daun nombre identificativo arbitrario
al recurso o recursos
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* Unaetiqueta<ur | - pat t er n> queindicalas URLS que deben protegerse

* Unaetiqueta<ht t p- net hod> queindicael método o métodos HTTP alos que se
aplicaralarestricciéon (opcional)

* Unaetiqueta<descri pti on> con documentacion sobre e conjunto de recursos a
proteger (opcional)

NOTA: este modo de restriccion se aplica solo cuando se accede al recurso directamente,
no através de arquitecturas MV C (Model o-Vista-Controlador), con un
RequestDispatcher. Es decir, si por gjemplo un servlet accede a una pagina JSP
protegida, este mecanismo no tiene efecto, pero si cuando se intenta a acceder ala pagina
JSP directamente.

e <aut h-const rai nt >indicalos roles de usuario que pueden acceder alos recursos
indicados (opcional) Contiene:

* Uno o varios subelementos <r ol e- nanme> indicando cadarol que tiene permiso de
acceso. Si queremos dar permiso atodos los roles, utilizamos una etiqueta
<rol e- name>*</rol e- nane>.

* Unaetiqueta<descr i pt i on> indicando la descripcién de los mismos.

En teoria esta etiqueta es opcional, pero omitiéndola indicamos que ningun rol tiene
permiso de acceso. Aungue esto puede parecer absurdo, recordar que este sistema solo se
aplicaal acceso directo alas URLSs (no através de un modelo MV C), con lo que puede
tener su utilidad.

Afiadimos alguna direccién protegida al fichero que vamos construyendo:

<?xm version="1.0" encodi ng="1SO 8859-1"?>
<! DOCTYPE web- app PUBLIC
"-//Sun M crosystens, Inc.//DTD Wb Application 2.2//EN
"http://java.sun. com j 2ee/ dt ds/ web-app_2_ 2. dtd">
<web- app>
<security-constraint>
<web-resour ce-col | ecti on>
<web-r esour ce- nane>
Pr ueba
</ web- r esour ce- nane>
<url -pattern>
/ pruebal *
</url -pattern>
</ web- resource-col |l ecti on>
<aut h- constrai nt >
<r ol e- nanme>adni n</ r ol e- nane>
<r ol e- nanme>subadni n</ r ol e- nane>
</ aut h-constrai nt >
</ security-constraint>

<l ogi n-confi g>
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</ web- app>

En este caso protegemostodas las URLs de laforma

http// host/ruta_apli caci on/ prueba/*, deformaque sdlo los usuarios que
tengan roles de admin o de subadmin podran acceder a €llas.

2.3. Autentificacion basic
|
El método de autentificacion basada en formularios tiene algunos inconvenientes: s €l
navegador no soporta cookies, el proceso tiene que hacerse mediante reescritura de URLS,
con o que no se garantiza el funcionamiento.

Por ello, una aternativa es utilizar el modelo de autentificacion basic de HTTP, donde se
emplea un cuadro de didlogo para que el usuario introduzca su login y password, y se emplea
la cabecera Authorization de peticion pararecordar qué usuarios han sido autorizados y
cuaes no. Unadiferencia con respecto al método anterior es que es dificil entrar como un
usuario distinto una vez que hemos entrado como un determinado usuario (habria que cerrar
el navegador y volverlo a abrir).

Al igual que en € caso anterior, podemos utilizar SSL sin ver modificado €l resto del
esguema del proceso.

El método de autentificacion basic consta de |os siguientes pasos:

1. Establecer loslogins, passwordsy roles

Este paso es exactamente igual que €l visto parala autentificacién basada en formularios.
2. Indicar al servlet que se empleara autentificacion BASIC, y designar los dominios

Se utilizalamisma etiqueta<l ogi n- conf i g> vistaantes, pero ahora una etiqueta
<aut h- met hod> con valor BASIC. Se emplea una subetiqueta<r eal m nane> para
indicar qué dominio se empleara en la autorizacién. Por g emplo:

<?xm version="1.0" encodi ng="1S0O 8859-1""?>
<! DOCCTYPE web- app PUBLI C
"-//Sun M crosystens, Inc.//DTD Wb Application 2.2//EN'
"http://java.sun. com j 2ee/ dt ds/ web-app_2_ 2. dtd">
<web- app>
<l ogi n- confi g>
<aut h- met hod>BASI C</ aut h- et hod>

<r eal m name>dom ni o</ r eal m nanme>
</l ogi n-confi g>

</meb—apb$'
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3. Indicar qué direcciones deben proteger se con autentificacion

Este paso también esidéntico a visto en la autentificacion basada en formularios.
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