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Ejercicios de seguridad en Tomcat

Antes de realizar |0s gjercicios debes estar seguro de que el JAR con el driver de MySQL estaen
el directorio | i b de Tomcat. En caso contrario Tomcat no podra usar la base de datos para
autentificar alos usuarios.

1. Creacion deun Realm de base de datos (1 pto)
e —

Vamos a crear la configuracion y la estructura necesarias para un realm de Tomcat con
BD, que usaremos en el segundo gjercicio para asegurar la aplicacion de comentarios.

1. Enlasplantillas de lasesion hay un script SQL que crea las tablas necesarias para
almacenar logins, passwordsy roles. Ejecitalo y comprueba que se han creado
correctamente y que contienen usuarios creados.

2. Lasplantillas también incluyen un proyecto de Eclipse Ilamado t est JDBCReal mque
ya esta configurado para usar la BD para autentificacion. Tendras que crear €l
META-INF/context.xml con lainformacion del JDBCRealm. Mirael ggemplo de
las transparencias. Unavez creado €l realm, prueba a identificarte como "espe”,
"espe" (debes tener permiso de acceso) y luego como "pepe”,”pepe” (no o tendras).
Ten en cuenta que como la aplicacion usa autentificacion BASIC debes cerrar el
navegador Si quieres entrar con otro usuario (en Eclipse esto no es posible, asi que
tendras que hacerlo desde un navegador externo).

2. Seguridad basada en formularios (1 pto)
e ——

Vamos a asegurar la aplicacion de comentarios con seguridad basada en formularios, de
modo que solamente |os usuarios con rol "registrado” puedan insertar comentarios. Para
ello, tendras que:

1. Crear laconfiguracion del realm en el cont ext . xm de la aplicacion. Puedes tomar
como gjemplo lade laaplicacion t est JDBCReal mdel gercicio anterior

2. Crear unapéaginal ogi n. ht i con un formulario de autentificacion como seindicaen
los apuntes.

3. Configurar la seguridad protegiendo la URL "/addComentario” para gque solo puedan
acceder aellalos usuarios con rol "registrado”. Usa las etiquetas vistas en |0s apuntes
para configurar seguridad basada en formularios.

4. Comprobar que al intentar afiadir un comentario se saltaalapéginadeloginy tras
introducir usuario y password valido se permite el acceso

3. Seguridad del servidor (1 punto)
e ——

En las plantillas de |a sesion tienes una aplicacion [lamada visitas.war muy similar alade
comentarios, pero que guarda los comentarios enviados por los usuarios en un fichero. En
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este g ercicio no es necesario que uses Eclipse

1. Despliegad war copidndolo manualmente al directorio webapps.

2. Arranca manuamente Tomcat entrando en su directorio bin y gecutando "./startup.sh
-security" paraactivar las politicas de seguridad. Comprueba que la aplicacién aun
error a intentar guardar el comentario, ya que por defecto las aplicaciones web no
pueden crear ficheros con |as restricciones de seguridad activas.

3. Modificad fichero de Tomcat "conf/catalina.policy” afiadiendo al final un permiso
para guardar archivos.

» Tomacomo modelo &l eiemplo de las transparencias para darle el permiso en este
caso alaaplicacion "visitas'

* El "permission” para guardar ficheros esjava.io.FilePermission
"directorio_donde_hay permiso”, "read,write"

4. ParaTomecat ("./shutdown.sh") y vuelve a arrancarlo de nuevo con la seguridad
activada ("./startup.sh -security") y comprueba que ahora si se guarda el archivo
"prueba.txt”
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