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Seguridad

En este tema vamos a introducir Spring Security, un proyecto "hijo" de Spring que
permite controlar de forma declarativa y totalmente configurable la seguridad de nuestra
aplicacion. Ademés, nuestro proyecto serd totalmente portable entre servidores, a
diferencia de la seguridad declarativa estdndar de JavakEE, que no lo es en varios aspectos,
por g emplo, ladefinicion de usuariosy roles.

1. Conceptos basicos de seguridad
e

Lo primero que encuentra un usuario que intenta acceder a una aplicacion segura es €l
mecanismo de autentificacion. Para autentificarse, €l usuario necesita un principal, que
tipicamente es un login y unas credenciales, normamente un password. No siempre se
usa login y password. El principal y las credenciales pueden proceder por ejemplo de un
certificado digital o de otros mecanismos.

En Spring Security, el encargado de gestionar la autentificacion es el Authentication
manager. Este depende de uno o varios authentication providers, que son los que de
manera efectiva obtienen el principal y credenciales del usuario. Spring security tiene
implementados un gran nimero de proveedores de autentificacion: login con formulario
web, login con HTTP BASIC (el navegador muestra una ventana propia para introducir
loginy password), servidor LDAP, certificados digitales, etc.

La autentificacion demuestra que el usuario es quien dice ser, pero queda por ver s tiene
permiso de acceso a recurso gque ha solicitado. Esto se denomina control de acceso. Aqui
entra en juego & Access manager, que en funcion de las credenciales, tomala decision de
permitir o no e acceso. Normalmente cada usuario tiene asociado una serie de roles o,
como se dice en Spring, de authorities, que se asocian alos recursos para permitir o no el
acceso.

En una aplicacion normalmente solo hay un access manager, aungque Spring permite el
uso simultaneo de varios, que "por consenso” o "por votacion” decidiran si conceden el
acceso a recurso

En aplicaciones web sencillas el control de accesos declarativo suele ser una cuestion de
"todo o nada" para un determinado rol. Una forma més avanzada de control de accesos es
algo muy comun en sistemas operativos: las Access Control Lists (ACL) que especifican
gué operaciones (acceso/modificacion/borrado) puede realizar cada usuario sobre cada
recurso. Las aplicaciones con requerimientos de seguridad avanzados pueden asignar a
cada recurso un ACL que controlara Spring Security, lo que proporciona una enorme
flexibilidad de configuracion.

Hay otros tipos de gestores de seguridad en Spring Security, como |os run-as managers,
gue permiten ejecutar ciertas tareas cambiando temporalmente €l rol del usuario (a estilo
de su en UNIX) o los after invocation managers, que controlan que todo es correcto
después de acceder al recurso. No obstante, quedan fuera del &mbito de estos apuntes.
Aungue la documentacion de Spring Security no es tan exhaustiva como la del propio
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Spring, es bastante aceptable y pueden consultarse en ella todos estos conceptos.

2. Una configuracion minima para una aplicacién web

Antes de redlizar la configuracion propiamente dicha debemos incluir en el proyecto las
dependencias de los médulos de Spring Security que necesitemos. El framework esta
dividido en tres modulos: core, configuration y web. Los dos primeros son necesarios
siempre. El tercero solo s vamos a asegurar una aplicacion web. Con Maven basta con
incluir los artefactos correspondientes en el pom.xml. Como se ve, en e momento de
escribir estas lineas laversion actual esla3.1.

<dependency>
<gr oupl d>or g. spri ngf ramewor k. securi ty</ groupl d>
<artifactld>spring-security-core</artifactld>
<versi on>3. 1. 3. RELEASE</ ver si on>

</ dependency>

<dependency>
<gr oupl d>or g. spri ngf ramewor k. securi t y</ groupl d>
<artifactld>spring-security-web</artifactld>
<version>3. 1. 3. RELEASE</ ver si on>

</ dependency>

<dependency>
<gr oupl d>or g. spri ngf ramewor k. securi t y</ gr oupl d>
<artifactld>spring-security-config</artifactld>
<versi on>3. 1. 3. RELEASE</ ver si on>

</ dependency>

Ahora hay que configurar el framework. Vamos a ver aqui una configuracion minima por
defecto para una aplicacion web, y luego la iremos personalizando. Lo primero es
permitir que Spring Security intercepte las peticiones a nuesttra aplicacion para
poder controlar la seguridad. El framework usa filtros de servlets para esto. Por €llo lo
primero es declararlos en el web. xnl . Lo més sencillo es usar un filtro de la clase
Del egat i ngFi | t er Proxy yaimplementada en Security. Esta clase hara de interfaz entre
el mecanismo estandar de filtros y los beans que Spring security usa "por debajo" para
implementar todas sus funcionalidades. A continuacion se muestra el fragmento relevante
del web. xni :

<filter>
<filter-name>springSecurityFilterChain</filter-nane>
<filter-class>

org. springframewor k. web. filter.Del egati ngFilterProxy

</filter-class>

</filter>

<filter-mppi ng>
<filter-name>springSecurityFilterChain</filter-nane>
<url-pattern>/*</url-pattern>

</filter-mappi ng>

Cuidado con el nombredd filtro

El nombre  del filtro es  dignificativo, 'y  por  defecto  debe  ser
springSecurityFilterChain, yaque es lo que espera la configuracion estandar. Por
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supuesto esto es modificable con algo de configuracion adicional, que se puede consultar en la
documentacion de Spring security.

L o segundo es configurar las opciones del propio Spring Security. Esta configuracion
se hace en un fichero de definicidn de beans de Spring. La configuracion mas sencilla que
podemos hacer esla siguiente:

<?xm version="1.0" encodi ng="UTF- 8" ?>
<beans: beans xm ns="http://ww. spri ngframework. org/schema/security”
xm ns: xsi ="http://ww. w3. or g/ 2001/ XM_Schema- i nst ance"
xm ns: beans="ht t p: // ww. spri ngf ranmewor k. or g/ schena/ beans"
xsi : schemaLocat i on="
http://ww. springfranmewor k. or g/ schema/ beans
http://ww. springframewor k. or g/ schema/ beans/ spri ng- beans. xsd
http://ww. springframework. org/ schena/ security
http://ww:. springframework. org/ schena/ security/spring-security.xsd">
<http auto-config="true">
<intercept-url pattern="/**" access="ROLE USER' />
</ http>
<aut henti cati on- manager al i as="aut henti cati onManager">
<aut henti cati on- provi der >
<user-servi ce>
<user authorities="ROLE_USER' name="guest" password="guest" />
</ user-service>
</ aut henti cati on- provi der >
</ aut henti cati on- manager >
</ beans: beans>

Aungue luego explicaremos €l significado de las etiquetas con més detalle, puede intuirse
echandole un breve vistazo al XML que estamos protegiendo todas las URL (/**, se
utiliza la notacion de Ant para los paths), permitiendo solo € acceso a |os usuarios con
rol ROLE_USER. A continuacién definimos un usuario con este rol y con login y password
"guest”.

Por defecto, los nombres de los roles deben comenzar por "ROLE ", otros nombres no serén
considerados como validos. Consultar la documentacion para ver como cambiar dicho prefijo.

El atributo aut o-config="true" activa por defecto los servicios de autentificacion
BASIC, autentificacion a través de formulario autogenerado por Spring y gestion de
logout. Iremos viendo dichos servicios con més detalle en los siguientes apartados, y
como adaptarl os a nuestras necesidades.

Por dltimo, para terminar con nuestra configuracion minima tenemos que indicarle al
contenedor de beans de Spring donde esta nuestro fichero de configuracién de
seguridad. Como ya se vio en la primera sesion del médulo, en aplicaciones web la
forma estandar de hacer esto es definiendo un listener de la clase
Context LoaderListener en €& webxml 'y pasdndole un  pardmetro
cont ext Confi gLocati on con el/los nombre/s del/los fichero/s de configuracion de
beans:
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<cont ext - par an>
<par am nane>cont ext Confi gLocat i on</ par am nane>
<par am val ue>
/ WEEB- | NF/ spri ng/ r oot - cont ext . xmi
/ WEEB- | NF/ spri ng/ security-context.xmn
</ par amval ue>
</ cont ext - par an®

<l i st ener>
<l i stener-class>
or g. spri ngf ranewor k. web. cont ext . Cont ext Loader Li st ener
</listener-class>
</listener>

En e gemplo estamos suponiendo que el fichero con la configuracién de seguridad que
hemos mostrado antes se llama security- cont ext . xn Yy que tenemos otro fichero de
configuracion de beans donde definimos el resto de elementos de nuestra aplicacion no
relacionados con la seguridad.

Si gecutamos la aplicacion e intentamos acceder a una URL cualquiera dentro de ella,
veremos gue nos aparece la siguiente pagina de login, generada automaticamente por
Spring Security:

Login with Username and Password

User: [ |

Password:

Login
pagina de login generada automati camente por Spring Security

Si introducimos "guest” como usuario y contrasefia podremos acceder ala URL deseada.
Si introducimos otras credenciales, volvera a mostrarse la pagina de login con un mensaje
generado automaticamente por Spring ("Your login attempt was not successful, try
again™). Evidentemente tal y como esta la pagina de login y € mensgje de error no es
usable en una aplicacion real, porque no empleani € idiomani el "look&feel" de nuestra
aplicacion, pero a menos asi podemos comprobar de manera rapida que la seguridad
funciona. Por supuesto todo esto es configurable y adaptable a nuestras necesidades de
aspecto e idioma como veremos luego.

Llegados a este punto hay que hacer notar que hasta ahora, al menos a nivel funcional la
seguridad que proporciona Spring Security y la estdndar de JavaEE son muy similares. se
protegen determinadas URL permitiendo solo el acceso a determinados roles y "alguien”
(agui Spring, en &l estandar &l contenedor web) intercepta las peticiones y comprueba que
se posean las credenciales adecuadas. No obstante y aun con este giemplo tan sencillo
Spring Security tiene dos ventgjas sobre la seguridad estéandar:

» Laportabilidad: como se vio en e médulo de componentes web, aunque en JavaEE
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las etiquetas de configuracion de seguridad del web.xml estén estandarizadas no o
esta laforma de definir los usuarios. En Tomcat por jemplo se pueden definir en un
archivo tomcat-users.xml, pero esto no es asi en otros servidores. Curiosamente en
este aspecto Spring resulta ser més portable que el estandar (!).

« Con laseguridad estandar no se puede saltar directamente ala pagina de login,
siempre hay que usar € "truco” de intentar €l salto auna URL protegida paraque €l
contenedor nos redirijaaladelogin. Si se saltadirectamente aladeloginy se
introducen las credenciales se produce un error. Esto a veces hace un poco "retorcida’
la configuracion de la paginainicial delaaplicacion. Sin embargo en Spring Security
no hay problema en saltar directamente ala paginade login (spring_security login
por defecto, aunque por supuesto es configurable, como veremos) ya que se puede
especificar a qué pagina saltar por defecto tras esta.

Una tercera ventaja que veremos conforme vayamos complicando los g emplos es que
Spring Security permite mucha més flexibilidad y es mucho mas potente que la seguridad
estandar, manteniendo la portabilidad: podemos por ejemplo autentificar contra un
servidor LDAP, usar single sign on con varias aplicaciones, proteger los métodos de la
capa de negocio y muchas otras cosas. Hay que destacar que muchas de estas
caracteristicas también estdn disponibles en précticamente todos los servidores de
aplicaciones, pero la configuracion es propia de cada uno. Por gemplo, en JBOSS,
Weblogic o Glassfish es posible autentificar con LDAP, pero en cada uno la
configuracion se hace de manera distinta.

3. Autentificacion contra una base de datos
e

Hasta ahora hemos almacenado las credenciales de los usuarios en el propio fichero de
configuracion. Obviamente esto sirve para hacer pruebas sencillas pero no para una
aplicacion en produccién, necesitamos un mecanismo mas realista para obtener las
credenciales. Como ya hemos dicho, en Spring Security esta tarea la realizan los
proveedores de autentificacion.

Spring Security incorpora diversos proveedores de autentificacion "listos para usar”,
basados en tecnologias tan diversas como certificados digitales, LDAP, JAAS, sistemas
single sign-on como CAS o Openld,... no obstante, su uso y configuracion quedan fuera
del ambito de estos apuntes. Vamos a ver 1o mas habitual en aplicaciones web, que es
almacenar las credenciales en la base de datos, o que permite modificarlasy gestionarlas
de manera sencilla. En Spring se usa un DAO authentication provider para esta tarea. La
configuracion maés sencilla que podemos usar es la que viene a continuacion:

<aut henti cati on- manager al i as="aut henti cati onManager">
<aut henti cati on- provi der >
<j dbc-user-servi ce data-source-ref="ni Dat aSour ce"/ >
</ aut henti cati on- provi der >
</ aut henti cati on- manager >

<j ee:j ndi -1 ookup id="m Dat aSource" jndi-nanme="j dbc/securityDS"
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resource-ref="true"/>

Como las credenciaes estén en una base de datos debemos conectarnos con ella a través
de un dataSource. Ya vimos en la primera sesion como acceder a dataSources JNDI con
la etiqueta <j ndi - 1 ookup>. El authentication provider por defecto asumira que la base de
datos tiene una determinada estructura, que se muestra en lafigura siguiente:

users authorities

username: String username: String
password: String | 4 authority: String
enabled: boolean

Esquemade BD por defecto para la autentificacion JDBC

Como puede verse, se asume que tenemos dos tablas, una para guardar € login y
password de cada usuario y otra para guardar los roles, que en Spring Security se
denominan authorities. Entre ambas hay una relacion uno a muchos ya que
evidentemente un usuario puede tener varios roles. El campo enabled de la primera tabla
indicasi un usuario estd habilitado o no (los usuarios deshabilitados no pueden acceder a
|os recursos).

Mucho més habitual que usar esta configuracion por defecto serd emplear €l esquema de
base de datos que tenga nuestra aplicacion. Por jemplo, vamos a suponer que nuestro
esgquema es €l de la siguiente figura, que se muestra comparado con € esperado por
Spring por defecto.

Nuestro esquema de BD comparado con el usado por defecto

Por desgracia, no podemos configurar esto directamente con la etiqueta jdbc-user-service.
Lo mas simple es definir un bean de la clase JdbcDaol npl , que se encarga de pasarle los
datos de los usuarios a authentication provider y es configurable en este y otros aspectos.

L a adaptacion a nuestro esquema de base de datos se basa en que €l JdbcDaol npl usa una
consulta SQL predefinida para obtener login y password de un usuario y otra para obtener
los roles asociados. Las dos consultas por supuesto presuponen el esguema anterior. Lo
gue tendremos que hacer es suministrar consultas propias que devuelvan los resultados
con los mismos nombres. En primer lugar, para comprobar el password se hace:

SELECT user nane, password, enabl ed
FROM users
VWHERE user nane = ?

Donde el campo enabl ed, del que carece nuestra base de datos, indicasi € usuario estd o
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no activado. Con nuestro esquema, para devolver los mismos resultados que la consulta
anterior, hariamos:

SELECT | ogi n as username, password, true as enabl ed
FROM usuari os
VWHERE | ogi n=?

Por otro lado, para obtener |os roles (authorities) de un usuario, se hace:

SELECT usernane, authority
FROM aut horities
VWHERE usernane = ?

Con nuestro esquema de base de datos, hariamos:

SELECT | ogi n as usernanme, rol as authority
FROM r ol es
WHERE | ogi n=?

Estas consultas se modifican a través de las propiedades user sByUser nameQuery Y
aut hori ti esByUser naneQuery de JdbcDaol npl . Asi, nuestro XML quedaria:

<aut henti cati on- manager ali as="aut henti cati onManager">
<aut henti cati on- provi der user-service-ref="m User Servi ceJDBC' />
</ aut henti cati on- manager >

<beans: bean i d="m User Servi ceJDBC'
cl ass="org. spri ngfranework. security.core. userdetails.jdbc.JdbcDaol npl ">
<beans: property nanme="dat aSour ce" ref="m DataSource"/>
<beans: property name="user sByUser naneQuery"
val ue="SELECT | ogi n as usernane, password, true as enabl ed
FROM usuari os WHERE | ogi n=?"/>
<beans: property name="aut horiti esByUser naneQuery"
val ue="SELECT | ogin as usernane, rol as authority
FROM r ol es WHERE | ogi n=?"/>
</ beans: bean>

<j ee:jndi -l ookup id="m Dat aSource" jndi-nanme="jdbc/securityDS"
resource-ref="true"/>

Donde definimos y configuramos un bean de la clase JdbcDaol npl , le damos un nombre
arbitrario y usamos ese nombre en e atributo user-servi ce-ref de la etiqueta que
define &l proveedor de autentificacion

Passwordsen claro

Evidentemente, dejar los passwords en claro en la base de datos es una nefasta préactica de
seguridad, muy peligrosa en caso de que alguien consiga la informacion de la tabla de usuarios.
Por eso Spring Security nos permite usar hashes de los passwords originales de manera bastante
sencillay transparente al proceso de autentificacion. El usuario escribird el password en claro en
el formulario de login, pero autométicamente se hara un hash de este y se comprobaréa contra €l
hash amacenado en la base de datos. La configuracion es muy sencilla pero €l proceso se
complica un poco (no demasiado) al tener que codificar el password para guardarlo en la base de
datos cuando el usuario se da de ata. Se recomienda leer la documentacion de Spring Security
paraver como implementarlo.
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4. Seguridad de la capa web
e ——

Vamos a ver aqui como configurar y controlar todo lo relacionado con la seguridad de la
capa web: la visualizacion o no de ciertos fragmentos de HTML dependiendo del ral, €l
acceso alos métodos de los controladores, etc

4.1. Configuracion del login basado en formularios

La mayoria de aplicaciones web usan un formulario HTML para que e usuario
introduzca su login y password. Hemos visto que por defecto Spring crea
autométicamente este formulario, pero lo habitual serd que lo hagamos nosotros para
poder darle e "look and feel" de la aplicacion. Esto se consigue con la etiqueta
forml ogi n:

<http pattern="/login. htm" security="none"/>

<htt p>
<intercept-url pattern="/**" access="ROLE_REA STRADO, ROLE_ ADM N' />
<form |l ogin | ogi n-page="/1ogin.htm" default-target-url="/main.htm" />
</ http>

Con €l atributo | ogi n- page se especifica la pagina que contiene el formulario de login 'y
con def aul t-target-url ladireccion ala que se saltara por defecto. Como ya hemos
dicho, en este aspecto la autentificacion con formulario de Spring se diferencia
ligeramente de la seguridad declarativa esténdar de JavaEE. En el estdndar no se suele
saltar directamente ala pagina de login, sino que esta se muestra autométi camente cuando
el usuario intenta acceder a un recurso protegido. En Spring nada nos impide acceder
directamente a la p4gina de login, ya que se nos redirigird una vez hecho login ala pagina
indicada por def aul t - t ar get - ur | . Independientemente de ello, por supuesto, cuando en
Spring se intenta acceder a un recurso protegido también "salta’ 1a pagina de login.

Nétese gque la existencia de la pagina de login nos obliga a desprotegerla para que los
usuarios puedan acceder a ella. Esto se hace poniendo otro elemento htt p aparte que
indique que esta pagina no debe estar protegida. Hay que llevar cuidado ya que Spring
aplicara el primer patréon que encgje con la URL, de modo que si pusiéramos esta linea al
final no funcionaria correctamente (ya que se aplicariael patron "/**").

Buclesinfinitos en la web

Si se nos olvida desproteger la URL de la pagina de login, € navegador mostrara un mensgje del
estilo "Esta pagina web tiene un bucle de redireccionamiento” o “"demasiados
redireccionamientos’, a intentar €l navegador multiples redirecciones a la misma pagina que no
tienen éxito al ser un recurso protegido.

La péagina de login contendra un formulario HTML cuyos campos deben tener un nombre
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estandar, al estilo de los que se usan en seguridad declarativa JavaEE:

<form action="j _spring_security_check" nethod="post">
Usuari o: <input type="text" name="j _usernanme"/> <br/>
Contrasefia: <input type="password" nanme="j _password"/> <br/>
<i nput type="submt" value="Entrar"/>

</forne

Spring nos ofrece un servicio de logout que se encarga de invalidar automaticamente la
sesion HTTPYy, si 1o deseamos, redirigir a usuario a una pagina de "salida". Este servicio
se configura con la etiquetal ogout , que se debe colocar dentro deladeht t p:

<htt p>

%ibgout | ogout -url ="/1ogout" | ogout-success-url="/adios.jsp"/>
</ http>

El atributo | ogout -ur| indica qué URL "disparard' € proceso. Por tanto, para que €
usuario pueda hacer logout bastara con un enlace a esta URL en cualquier pagina. Por
defecto esta URL es /j_spring_security |ogout. Con | ogout-success-url
indicamos a qué pagina se saltaratras invalidar la sesion. Por defecto es"/".

Por otro lado Spring nos da la posibilidad de recordar que ya hemos hecho login para
ahorrarnos la operacion en sucesivas visitas a sitio desde la misma maquina, aunque
cerremos € navegador. Esta es una opcién muy habitual en muchos sitios web y
normamente se implementa guardando en una cookie un token de autentificacién, que
asegura gque en algun momento hemos hecho login correctamente. En Spring esta
funcionalidad se Ilama "remember-me" y se implementa con una cookie que es por
defecto un hash md5 del login y password del usuario, la fecha de expiracion del token y
una palabra clave propia de la aplicacion. Para activar € "remember-me" hay que usar la
etiqueta del mismo nombre dentro deladeht t p:

<htt p>

<r enenber - ne key="cl aveDeLaApl i caci on"/ >
</ http>

key es simplemente un valor que solo nosotros deberiamos conocer y que se combina con
el resto de campos para darle una mayor seguridad a token y que ademas este sea
exclusivo de la aplicacion web.

Ademas para que se active esta funcionalidad debemos afiadir un campo a formulario de
login. Este campo le permitira a usuario elegir si desea usar 0 no la caracteristica, y por
defecto debe llamarse _spring_security_remenber _me. Nuestro formulario de login
guedaria asi:

<form action="j _spring_security_check" nethod="post">
Usuari o: <input type="text" nanme="j _usernane"/> <br/>
Cont rasefia: <input type="password" nane="j password"/> <br/>
<i nput type="checkbox" name="_spring_security_renenber_ne"/>

10
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Recordar nis credenci al es <br>
<i nput type="submt" value="Entrar"/>
</forme

4.2. Localizacion delosmensajesde error
|
Todas las excepciones que saltan cuando se produce algun problema de autorizacion
tienen los mensgjes internacionalizados y externalizados en ficheros . properties. Los
mensges en inglés estdnh en nessages.properties en €  paguete
org. springframewor k. security y también traducidos a méas de una decena de idiomas
siguiendo la convencion habitual (incluyendo espanol, en
messages_es_ES. properties). Por tanto, y siguiendo lo que vimos en sesiones
anteriores basta con definir un messageSource en nuestro fichero de configuracién de
beans que referencie este archivo de mensagjes (recordemos gue en esta sesién hemos
optado por tener un fichero Unicamente con la configuracion de seguridad y otro con la
configuracion del resto de beans. Esto se deberiaincluir en este dltimo:

<bean i d="nmessageSour ce"

cl ass="org. spri ngfranmewor k. cont ext . support . Rel oadabl eResour ceBundl eMessageSour ce" >
<property nane="basenane"

val ue="cl asspat h: or g/ spri ngf ramewor k/ securi ty/ messages"/ >

</ bean>

Podemos mostrar en cualquier JSP e Ultimo mensgje de error generado por Spring
haciendo uso de SPRING SECURITY_LAST EXCEPTION.message, que Spring
guarda en ambito de sesién. Si hemos instanciado el messageSource como acabamos de
explicar, el mensaje aparecerd autométicamente en el locale actual:

${sessi onScope. SPRI NG_SECURI TY_LAST_EXCEPTI ON. nessage}

4.3. Autentificacion BASIC vs. basada en formulario

En la autentificacion BASIC, el navegador muestra una ventana de tipo "popup" en la que
introducir login y password. En realidad, la mayor utilidad de este mecanismo es para €l
acceso con un cliente de tipo REST o de escritorio, ya que la forma de envio de login y
password a servidor es sencilla de implementar y no requiere e mantenimiento de
sesiones, adiferenciadel login con formulario.

Para usar autentificacion BASIC, simplemente colocariamos la etiqueta ht t p- basi ¢ en el
XML:

<htt p>
<intercept-url pattern="/**" access="ROLE _USER' />
<ht t p- basi c/ >

</ http>

La autentificacion BASIC se puede tener funcionando simultdneamente con la de
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formulario. Asi, un navegador que intente acceder a una URL protegida sera redirigido al
formulario, mientras que por egemplo un cliente REST que envie la cabecera
"Authorization" con login y password (la usada por el estandar BASIC) tendra el acceso
permitido si las credenciales son correctas. De hecho, como ya hemos visto, la opcion
aut o- conf i g=t r ue pone las dos en funcionamiento simultdneamente. También podemos
configurar por separado la seguridad para clientes REST y web de modo que cada uno
tenga un punto de entrada distinto en la aplicacion:

<l-- servicios REST sin estado con autentificaci6n Basic -->

<http pattern="/restful/**" create-session="statel ess">
<intercept-url pattern='/**' access=' ROLE_REMOTE />
<http-basic />

</ http>

<!-- Desproteger |a pagina de |ogin-->

<http pattern="/login. htnt" security="none"/>

<!-- Cientes web con autentificaci 6n basada en fornulario -->
<ht t p>

<intercept-url pattern='/**" access=' ROLE USER />
<form |l ogin | ogli n-page="/1ogin.htm default-target-url="/hone. htni/>
<l ogout />

</ http>

El create-session="statel ess" del gemplo anterior le indica a Spring que no es
necesario mantener una HttpSession en el servidor para autentificar a los clientes REST,
ya que estos enviaran en cada conexion las credenciales.

4.4. Seguridad de" grano fino" en los JSPs

Y a hemos visto cdmo permitir o denegar el acceso a una pagina completa. Ahora vamos a
ver como hacer que se muestre o no determinada seccion de un JSP. Por gemplo
podriamos mostrar solo el menu de administrador a los usuarios con ROLE_ADMIN, o
mostrar Unicamente el logout a los usuarios que se hayan autentificado. Para ello o més
sencillo es usar la taglib de Spring Security. La etiqueta basica para implementar esta
funcionalidad es aut hori ze, que debe "envolver" la seccion de JSP que deseamos
mostrar (0 no).

Primero hay que tener en cuenta que para usar esta taglib debemos introducir otra
dependenciaen el pom xni

<dependency>
<groupl d>or g. spri ngf ramewor k. securi t y</ groupl d>
<artifactld>spring-security-taglibs</artifactld>
<ver si on>3. 1. 3. RELEASE</ ver si on>

</ dependency>

Hay dos formas de controlar si se muestra o no la seccion de codigo JSP. La primera es
usar una URL como referencia, de modo que el cédigo solo se mostrara alos usuarios que
tengan permiso para acceder a ella. Para esto se usa €l atributo [lamado, precisamente,
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ur |
<U@taglib prefix="sec" uri="http://ww.springfranmework.org/security/tags"
%

<sec: aut horize url ="/adm n/el i m nar">
<a href="/adm n/elimnm nar">Elin nar</a>
</ sec: aut hori ze>

Como se ve, esta forma de uso es muy adecuada para los casos en |os que solo queremos
mostrar un enlace alos usuarios que tienen permiso para acceder aél. El resto no lo veria
Evidentemente aunque aqui hemos puesto un enlace, en general es un fragmento
arbitrario de codigo JSP.

La otra forma de usar authorize €S con una expresion en lenguaje SpEL (Spring
Expression Language) que mostrara el codigo solo s se evallaatrue. Yavimos en la
primera sesién del médulo una muy breve introduccion a este lenguaje, que nos permite
entre otras cosas evaluar expresiones aritméticas y l0gicas o [lamar a métodos. Hay una
serie de métodos de Spring Security especificamente disefiados para ser usados con
SpEL, por gjemplo:

* hasRol e(rol): esciertas el usuario actual que se ha autentificado tiene e rol
especificado

e hasAnyRole(rol1, rol2, ...):esciertas € usuario actual que se ha autentificado
tiene uno de los rol especificados (se ponen separados por comas)

e permtAll():esciertapor defecto, indicando por tanto que queremos permitir el
acceso atodos los usuarios. denyAl | () serialo contrario.

e isFullyAuthenticathed():esciertas el usuario se haautentificado con loginy
password. Esto no seria asi por g emplo en el caso en que se haya usado el
remember-me. En este caso, seriaciertalaexpresioni sRenenber Me() .

* hasl pAddress(dir): ciertas el usuario se haautentificado desde esta|P. Se pueden
usar rangos como '192.168.1.1/20'

La expresion de SpEL hay que ponerla como valor del atributo access de la tag
aut hori ze. Por gemplo, para permitir acceso solamente a un administrador que se
conecte desde la méguinalocal:

<U@taglib prefix="sec" uri="http://ww.springfranmework. org/security/tags"”
%

<sec: aut hori ze access="hasRol e(' ROLE_ADM N ) and
has| pAddress(' 127.0.0.1")">

<p>Esto solo | o deberia ver un adm n conectado | ocal nent e</ p>
</ sec: aut hori ze>

Cuidado: para poder usar expresiones de SpEL en chequeo de permisos es necesario
activar su soporte. La forma mas sencilla (aunque engorrosa, y enseguida veremos por
gué) es anadir e atributo use- expressi ons="true" en la etiqueta htt p que protga la
URL donde vamos a usar €l tag. Y hemos dicho engorrosa, porque este atributo nos va a
obligar areescribir los valores de access de las etiquetas intercept-url que estén dentro, ya
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gue ahora estos valores no se toman como nombres textuales de roles, sino como
expresiones. Asi, € equivdente a por eemplo ROLE_ ADMN ahora seria
hasRol e(' ROLE_ADM N ) . Otro g emplo:

<http use-expressions="true">

<intercept-url pattern="/**" access="hasAnyRol e(' ROLE_USER ,
' ROLE_ADM N )"/ >
</ http>

5. Seguridad de la capa de negocio

Para mayor seguridad podemos controlar los permisos a gecutar cualquier método Java.
Los métodos restringidos se pueden especificar de dos formas. con anotaciones en €
codigo fuente o con etiquetas XML en el fichero de configuracion. Como siempre, la
ventaja de la anotacién es que el cédigo queda maés claro y autocontenido. Por otro lado,
s colocamos las restricciones de acceso en un fichero XML podemos hacer que estas
afecten a multiples métodos y no solo a uno, como luego veremos

Lo primero que necesitamos es la habilitar este tipo de seguridad. Esta configuracio se
hace con la etiqueta gl obal - met hod- security

En una aplicacion web, € intento de gjecutar codigo sin permiso acabara generando una
respuesta HTTP con codigo 403 (acceso denegado), gracias a los filtros de Spring. Esto
nos permite tratar de manera uniforme las denegaciones de acceso sean por URL o por
codigo.

5.1. Seguridad con anotaciones estandar

Podemos anotar los métodos a los que queramos restringir el acceso. En e estdndar
JavaEE, |as anotaciones del JSR-250 son las que se usan con esta finalidad. Spring ofrece
soporte para este estdndar, aunque también tiene una anotacion propia més 0 menos
equivaente llamada @secur ed. Evidentemente, usar las anotaciones estandar aumentara
la portabilidad de nuestro cddigo, por 1o que es o mas recomendable.

En este caso, en el XML de configuracion de seguridad deberiamos incluir:

<gl obal - met hod- security jsr250-annotati ons="enabl ed"/ >

S quisiéramos usar la anotacion @ecured deberiamos incluir € atributo
secur ed- annot at i ons="enabl ed". Ambos tipos de anotaciones pueden usarse
simultaneamente.

En el codigo a proteger, escribiremos:

@Rol esAl | owed( " ROLE_ADM N")
public void elimnarUsuario(Usuari oTO uto) {
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}

Al igua que en e estdndar, s colocamos la anotacién delante de la clase, estamos
protegiendo todos sus métodos.

5.2. Seguridad con anotaciones de Spring Security 3

La version 3 del framework afiadio la posibilidad de usar expresiones SpEL en las
anotaciones de seguridad del cddigo. No obstante, las anotaciones que hemos visto
(@Rol esAl | owed Y @ecur e) no soportan € uso de expresiones. Se introducen para ello
dos anotaciones mas: @r eAut hori ze y @Post Aut hori ze. La primera de ellas, como su
propio nombre indica, chequea que la expresion SpEL sea cierta antes de gecutar €l
codigo. La segunda, tras gjecutarlo.

Para poder usar estas anotaciones lo primero es configurarlas en el XML de Spring
Security:

<gl obal - met hod- security pre-post-annotati ons="enabl ed"/ >

Una vez hecho esto, podemos anotar cualquier método que queramos proteger y en que la
condicion de chequeo vaya mas alla de tener un determinado rol. Ademas de usar las
expresiones tipicas de SpEL, podemos usar las funcionalidades propias de seguridad que
yavimos en €l apartado de la capa web (hasl PAddress, isFullyAuthenticated,...). Ademas
podemos referenciar los valores de los parametros, precediéndolos del simbolo '#. Por
gjemplo supongamos una aplicacion de mensajeria en la que un usuario puede enviar un
mensagje a otro através de este interfaz:

public interface | MensajeriaBO {
fohbl ic void enviarMensaj e(Usuari oTO uto, Mensaj eTO nt o) ;
} .

Y supongamos que queremos chequear no solo que & usuario actual se ha autentificado,
sino que ademas tiene crédito para enviar e mensagje (que ut o. get Credi t o() devuelve
un valor mayor gque cero.). Podriamos usar la siguiente anotacion:

public interface | MensajeriaBO {

@r eAut hor i ze("hasRol e(' ROLE_USER ) and #u. credi t 0>0")
public void enviarMensaj e(Usuario u, Mensaje n;

}
Notese que en SpEL podemos llamar alos getters con la notacién obj et o. pr opi edad.

En ciertos casos puede ser interesante acceder a informacion sobre el usuario actual. Esta
informacion la tenemos en el objeto pri nci pal . Por gjemplo, supongamos que queremos
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verificar que un usuario esta intentando cambiar su propio password y no € de otro:

public interface | UsuarioBO {
@r eAut hori ze("#u. |l ogin == principal .usernane and
hasRol e(' ROLE_USER ) ")
public void canbi ar Password(Usuari o u, String nuevoPassword);

Por otro lado las anotaciones @PreFilter y @PostFilter sirven parafiltrar colecciones. La
mas habitual es @PostFilter, que elimina los elementos que no cumplan la condicion una
vez se ha llamado a método. Por gjemplo, supongamos que los administradores pueden
listar los datos de los demas usuarios, pero no los de los otros administradores, que
solamente puede listar €l usuario con rol 'ROLE_ROOT'. Vamos a suponer gque la clase
Usuari o tiene un método i sAdni n() que nosindica s un usuario es o no administrador.
Podriamos hacer algo como:

public interface |UsuarioBO {

" @ostFilter("hasRol e(' ROLE_ROOT') or (hasRol (' ROLE_ADM N )
and !filterQoject.isAdmin())")
publ i c List<Usuario> getUsuari os();

Lo que va haciendo Spring es aplicar la expresién uno a uno alos objetos de la coleccion,
eliminando aquellos que no la cumplan (visto de otro modo, que la expresion se cumpla
indicalos objetos que "dejamos pasar'). El fi | t er Obj ect es el objeto actual que estamos
comprobando si filtrar o no.

5.3. Seguridad en el XML de configuracion

La principal ventgja de esta forma de trabajar es que podemos cambiar la seguridad sin
necesidad de tocar una sola linea de cédigo. En e XML, con la etiqueta
pr ot ect - poi nt cut podemos especificar una expresion AOP que indique qué puntos del
codigo queremos proteger e indicar a qué roles les sera permitido el acceso. Para hacernos
una idea rdpida (y un poco grosera), podriamos verlo como que estamos poniendo una
expresion regular con la que deben encgjar los métodos que queremos proteger. La
sintaxis de esta pseudo-expresion regular es la de Aspectd, e framework AOP maéas
difundido en el mundo Javay que es el gque usa Spring.

<gl obal - met hod- security>
<pr ot ect - poi nt cut
expressi on="execution(* elimnarUsuario(..))"
access="ROLE_ADM N'/ >
</ gl obal - net hod- security>

Lo que viene a decir la expresion AspectJ anterior es que queremos interceptar la
gjecucion de cualquier método Ilamado el i ni nar Usuari o, tenga el nimero y tipo de

argumentos que tenga (el ".." es un comodin para uno o mas tokens) y devuelva lo que
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devuelva e método (como solo habra un valor de retorno ponemos e comodin para un
solo token, "*"). Asi, para g ecutar cualquier método gue encaje con esta expresion habra
gue tener rol ROLE_ADM N. Se recomienda consultar € apéndice de AOP de los apuntes
para mas informacién sobre la sintaxis de las expresiones de Aspect] soportadas por
Spring y sobre AOP en general.
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